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CZESC OGOLNA
Przedmiot ST

Przedmiotem niniejszej specyfikacji technicznej s wymagania dotyczace wykonania i odbioru rob6t zwigzanych z
wykonaniem kompletnych instalacii:

e  System Sygnalizaciji Pozarowej SSP,

o Dzwiekowy System Ostrzegawczy DSO,

o  Systemy oddymiania grawitacyjnego,

e Okablowania sterujgco-monitorujgcego dla systemu oddymiania grawitacyjnego z kompensacjg
mechaniczna,

o Okablowania sterujgco-monitorujgcego instalacji zapobiegania zadymieniu wraz z systemem
sterowania sitownikami,

o Statego Urzadzenia Gasniczego SUG w zakresie czesci sterujace,

o  System Wykrywania Gazéw SWG,

Instalacje Sieci Strukturalnej LAN wraz z WiFi,

Instalacje telewizji uzytkowej RTV i zarzadzania TV,

System Kontroli Dostepu SKD,

System fgcznosci wideointerkomowe;j,

System monitoringu CCTV,

System zarzadzania bezpieczenstwem SMS,

System Sygnalizacji Wtamania i Napadu SSWiN,

System przyzywowy,

Systemy audiowizualne AV,

e  System integracji na salach operacyjnych i endoskopowe;j,

e  System tras kablowych.

Zakres stosowania ST

Specyfikacja techniczna jest stosowana jako dokument przetargowy i kontraktowy przy zlecaniu i realizacji robét
wymienionych w pkt. 2.1. Projektant sporzadzajacy dokumentacje projektowa i specyfikacje techniczne wykonania i
odbioru robdt budowlanych moze wprowadza¢ zmiany, uzupetnienia lub uscislenia, odpowiednie dla przewidzianych
projektem robot, uwzgledniajgce wymagania Zamawiajgcego oraz konkretne warunki realizacji robdt, ktére sg
niezbedne do okre$lania ich standardu i jakosci. Odstepstwa od wymagan podanych w niniejszej specyfikacji mogg
mie¢ miejsce tylko w przypadkach matych prostych robét i konstrukcji drugorzednych o niewielkim znaczeniu, dla
ktdrych istnieje pewnos¢, ze podstawowe wymagania beda spetnione przy zastosowaniu metod wykonania na
podstawie doSwiadczenia i przy przestrzeganiu zasad sztuki budowlane;.

Zakres robot objetych ST
Ustalenia zawarte w niniejszej specyfikacji dotyczg zasad prowadzenia robét telekomunikacyjnych w czasie budowy i
obejmuja;

e montaz kabli i przewodow,
montaz osprzetu elektroinstalacyjnego, urzadzen zasilajacych, rozdzielnic i szaf teletechnicznych,

e montaz tras kablowych wraz z elementami wyréwnania potencjatu,
e montaz instalacji sygnalizacji pozaru,

e montaz instalacji systemu oddymiania,

e montaz instalacji DSO,

e montaz instalacji SUG,

montaz systemu wykrywania gazu SWG,
e montaz instalacji RTV i zarzadzania TV,
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wykonanie instalacji sieci strukturalnej ,

montaz instalacji CCTV,

montaz instalacji Systemu Kontroli Dostepu SKD,

montaz instalacji wideointerkomowe;j,

montaz instalacji System Sygnalizacji Wtamania i Napadu SSWIN,
montaz instalacji przyzywowej,

montaz systeméw audio-wideo,

montaz systemow integraciji na salach operacyjnych i endoskopowe;,
wykonanie badan i pomiarow,

o wykonanie wszelkich robét pomocniczych potrzebnych do wykonania w/w prac,
o kompletacje wszystkich materiatow potrzebnych do wykonania w/w prac.

Niezaleznie od postanowief, normy panstwowe, instrukcje i przepisy wymienione w Specyfikacjach Technicznych
bedg stosowane przez Wykonawce w jezyku polskim.

Dokumentacje nalezy rozpatrywaé catosciowo uwzgledniajac zaréwno czes¢ opisowa jak i rysunkowa projektu,
specyfikacje, przedmiary kosztorysy inne opracowania branzowe oraz DTR sprzetu ostatecznie wybranego do
realizacji inwestyciji.

Niezaleznie od stopnia szczegdtowosci opisu instalacji w projekcie, Wykonawca zobowigzany jest do wykonania
kompletnej i w petni funkcjonalnej instalacji zgodnie z zatozeniami projektowymi.

Parametry techniczne urzadzen i materiatdbw wedtug niniejszego dokumentu, opisu technicznego oraz rysunkow
dokumentacji projektowe;.

Z uwagi na tryb postepowania oraz ograniczenia z tego wynikajace na podstawie Prawa Zamowien Publicznych,
niektére rozwigzania projektowe moga by¢ uszczegoétowione dopiero po zatwierdzeniu materiatu do wbudowania przez
Inwestora.

W zalezno$ci od wyboru nalezy uwzgledni¢ konieczno$¢ wykonania rysunkéw montazowych lub warsztatowych w
przypadku rozwigzan dedykowanych, dla ktérych niemozliwe jest wykonanie szczegdtowych rysunkdw wykonawczych
bez bezposredniego wskazania producenta lub dostawcy lub zastosowanie rozwigzan systemowych wynikajacych np.
z rozwigzan technologicznych producenta.’

Okreslenia podstawowe

Rurociag kablowy — cigg rur polietylenowych lub innych o nie gorszych wtasciwosciach oraz zasobnikow ztaczowych
uktadanych bezposrednio w ziemi i stanowigcych ostone ochronng dla kabli Swiattowodowych.

Ztaczka rurowa — element osprzetu stuzacy do szczelnego potgczenia rur polietylenowych lub innych, z ktérych
budowana jest kanalizacja pierwotna, wtérna lub rurociag kablowy.

Zasobnik ztaczowy —pojemnik stanowigcy ostone ochronng dla ztacza kabla Swiattowodowego i jego zapaséw,
umieszczany bezpo$rednio w ziemi.

Ztacze kabla $wiattowodowego — miejsce trwatego potgczenia odcinkow instalacyjnych kabli $wiattowodowych przy
zastosowaniu kompletnej ostony (mufy kablowej) ztaczowe;.

Kabel $wiattowodowy liniowy — kabel optotelekomunikacyjny przeznaczony do uktadania w kanalizacji pierwotnej,
wtdrnej lub w rurociggach kablowych stuzacy do przesytu informacji stosowng metoda.

Kabel $wiattowodowy stacyjny — kabel optotelekomunikacyjny przeznaczony do uktadania w obiektach i kanalizacji
pierwotnej, wtdrnej, rurociggach kablowych z powtokg bezhalogenowa nierozprzestrzeniajgca ptomieni.

Kabel miedziowy telekomunikacyjny — odmiana przewodu stuzaca do przesytania informacji, sygnatéw, a jednoczes$nie
posiadajacy odpowiednig wytrwato$¢ mechaniczng, izolacyjno$¢ wewnetrzng i zewnetrzng, mogacy wystepowaé w
roznych srodowiskach.

Laczniki telekomunikacyjne — dla instalacji miedzianych umozliwiajg potaczenie dwdch lub trzech przewoddw o
zupetnie rdznych Srednicach zachowujac przy tym najmniejsze wymiary.

Puszki i skrzynki kablowe — wykonane jako:
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obudowa zakoriczen kablowych przeznaczona do instalacji faczéwek i zabezpieczen stanowiacych zakonczenie kabli
telekomunikacyjnych w sieciach miejscowych

przetacznica do zakoriczenia dwoch kabli $wiattowodowych ztgczami  stykowymi oraz krosowania tordw
$wiattowodowych

Mufa lub osftona kablowa — kompletny zestaw osprzetu do pofaczenia dwodch (lub wiekszej liczby) odcinkow
instalacyjnych kabli $wiattowodowych.

Uszczelki koricow rur — zespot elementow stuzacych do uszczelniania rur kanalizacji kablowej wraz z utozonymi w nich
kablami lub rurami kanalizacji wtérnej, rur kanalizacji wtérnej i rurociagéw kablowych wraz z utozonymi w nich kablami,
a takze do uszczelniania wszystkich rodzajéw rur pustych.

Tasma ostrzegawcza — tadma zazwyczaj polietylenowa w kolorze pomaranczowym z napisem UWAGA! KABEL
OPTOTELEKOMUNIKACYJNY uktadana nad rurociggiem kablowym w celu ostrzezenia o zakopanym kablu
Swiattowodowym.

Markery — markery kulowe z systemem samo poziomowania w kolorze pomararczowym i czestotliwosci 101,4 kHz
przewidzianych dla lokalizacji elementow infrastruktury telekomunikacyjne;.

Stupek oznaczeniowo-pomiarowy — stupek betonowy stuzacy do oznaczania w terenie trasy kabla
telekomunikacyjnego jej punktow charakterystycznych (np.. zasobnikdw zlgczowych, miejsca potaczen
poszczegolnych odcinkdw rur rurociggu kablowego.

Kabel sygnalizacyjno-lokalizacyjny — kabel przeznaczony do celdow lokalizacyjnych i ewentualnego nadzoru
studni kablowych.

Zasobnik zapasow kabla — konstrukcja zamknieta lub otwarta stanowigca miejsce, w ktérym zamontowano zapasy
kabla $wiattowodowego.

Przetacznica $wiattowodowa (pachpanel) — urzadzenie umozliwiajace przetaczanie Swiattowoddw oraz dotgczanie do
nich kabli $wiattowodowych, montowane na kazdym koncu linii optotelekomunikacyjne;.

Kabel $wiattowodowy (OTK) liniowy — kabel zastosowany do budowy linii kablowej w kanalizacji wtornej lub w
rurociggach kablowych, poza terenem budynkdw / obiektow.

Kabel swiattowodowy (OTK) stacyjny — kabel zastosowany do budowy linii kablowej w budynkach i obiektach, o
powtoce z materiatu trudnopalnego, bezhalogenowego.

Odcinek fabrykacyjny (instalacyjny) kabla $wiattowodowego — odcinek kabla $wiattowodowego zamdwiony u
producenta o dtugosci zgodnej z dtugoscig przewidziang w dokumentacji projektowe;.

Pigtail — krotki odcinek jednowtoknowego kabla zakoriczony tylko z jednego konca wtykiem

Patchcord - krotki odcinek jednowtoknowego kabla zakonczony obustronnie wtykami stuzacy do potaczenia urzadzen
teletransmisyjnych z przetacznicq $wiattowodowa lub dotgczenia przyrzadéw pomiarowych.

Przygotowanie podtoza — zespot czynno$ci wykonywanych przed uktadaniem kabli majgcych na celu zapewnienie
mozliwoéci ich utozenia zgodnie z dokumentacjg; zalicza sie tu nastgpujace grupy czynno$ci:

Wiercenie i przebijanie otwordw przelotowych i nieprzelotowych;

Osadzanie kotkéw w podtozu, w tym ich wstrzeliwanie;

Montazu uchwytéw do mocowania i uktadania kabli oraz montazu powtok z tworzyw sztucznych lub metalowych;
Montaz konstrukcji wsporczych i tuneli kablowych;

Odkrywanie i zakrywanie kanatow kablowych.

Kamera CCTV - urzadzenie przetwarzajace obraz znajdujacy sie¢ w jego polu widzenia na standardowy sygnat wizyjny

System sterowania dostepem - Zespét urzadzen i oprogramowania, majacy na celu : identyfikacje oséb albo pojazdéw,
uprawnionych do przekroczenia granicy obszaru zastrzezonego oraz umozliwienie wejscia/wyjscia, niedopuszczenie
do przejscia przez osoby albo pojazdy nieuprawnione granicy obszaru zastrzezonego, wytworzenie sygnatu
alarmowego informujacego o prébie przejécia osoby albo pojazdu nieuprawnionego przez granice obszaru
zastrzezonego.
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Dostep - Funkcjonowanie wejscia do lub wyjscia z obszaru kontrolowanego

Centrala kontroli dostepu - Urzadzenie, ktére podejmuje decyzje o odblokowaniu jednego lub kilku przejsé
kontrolowanych i zarzadza zwiazana z tym faktem sekwencjg sterowania.

Grupa dostepu - Grupa uzytkownikéw majacych ten sam poziom dostepu.

Poziom dostepu - Uprawnienia uzytkownika wyrazone w postaci okre$lonej siatki dostepu i - jesli ma zastosowanie -
zwigzanej z nig siatki czasu.

Zdarzenie - Zmiana zachodzaca w obrebie systemu kontroli dostepu.

Przejscie kontrolowane - Miejsce, w ktdrym dostep moze by¢ sterowany za pomocg drzwi, kofowrotu lub innej bariery
zabezpieczajace)j.

Interfejs przejScia kontrolowanego - Urzadzenie sterujace blokowaniem i odblokowywaniem przejScia kontrolowanego.

Czytnik przejscia kontrolowanego - Urzadzenie stuzace do wydobycia danych z identyfikatora lub z biometryki.
Urzadzenie moze by¢ wyposazone we wspodtpracujgca z nim klawiature, jezeli jest stosowane z wykorzystaniem
informaciji zapamietanych

Zasilacz - cze$¢ systemu, ktora zapewnia energie elektryczng niezbedng do pracy systemu lub dowolne;j jej czesci.

Centrala Sygnalizacji Pozarowej (CSP) — centralna cze$¢ instalacji sygnalizacji pozarowej SAP. Posiada ona
zainstalowane oprogramowanie, ktére wykrywa i sygnalizuje zagrozenia pozarowe po odebraniu informacji od
zainstalowanych czujek lub recznych ostrzegaczy pozarowych. W momencie odebrania sygnatu alarmu centrala
automatycznie moze uruchomi¢ sygnalizatory akustyczne lub akustyczno-optyczne oraz przesta¢ sygnat alarmu do
stacji monitoringu. Przekazniki wewnetrzne centrali pozwalajg uruchomi¢ zewnetrzne zabezpieczajace urzadzania
przeciwpozarowe oraz kontrolowac ich stan. Projekt i wykonanie musza by¢ zgodnie z normg PN-EN 54-2.

Petla dozorowa — zespdt potaczonych ze soba, za pomocg kabla alarmowego, elementéw systemu — ich ilo$¢ zalezy
od wielko$ci i typu centrali.

Monitoring — zbieranie informaciji o stanie indywidualnych, rozproszonych instalacji sygnalizacji pozarowej SAP, przez
centrum monitoringu w celu podjecia dziatan interwencyjnych. Interwencja ma miejsce w wypadku odebrania sygnatu
alarmu, przekazywanego przy pomocy taczy telekomunikacyjnych lub radiowych.

Elementami wykonawczymi sg: stacja odbiorcza alarméw pozarowych (SOA), tor transmisji, urzadzenie transmisji
alarméw pozarowych (UTA).

okablowanie strukturalne — strukturalny system okablowania telekomunikacyjnego do obstugi szerokiej rodziny
zastosowan. Osprzet specyficzny w danym zastosowaniu nie jest cze$cig okablowania strukturalnego.

Kabel kat. 6a — przewdd spetniajacy wymagania kategorii 6a. norm dot. okablowania strukturalnego,

Szafa sieciowa typu Rack 19" — szafa stojaca montazowa 19”, wiszaca lub stojaca, mozliwo$¢ wprowadzenia kabli od
géry lub od dotu, dostep do tylnej czesci szafy poprzez otwierang sekcje tylna, petne uziemienie wszystkich czesci
szafki, estetyczne, przeszkolone drzwi przednie wyposazone z zamek patentowy, wyposazona w wentylator dachowy,
wieszaki nadmiaru kabli, panele ostonowe zaslepiajace,

Panel 24-ro portowy UTP kat.6a. - panel przytagczeniowy do montazu w szafie 19”, spetniajacy wymagania kategorii 6a.
norm dot. okablowania strukturalnego,

Linia okablowania strukturalnego — facze telekomunikacyjne pomigdzy dwoma dowolnymi interfejsami okablowania
strukturalnego z wytaczeniem kabli sprzetowych i kabli dotaczeniowych

Trasa kablowa — pas terenu lub przestrzeni, ktorego osig symetrii jest linia prosta, famana lub falista taczaca dwa lub
wiecej urzadzenia systemu, w ktorym utozone sg jedna lub wigcej linii kablowych — Zespot sktadajacy sie z przewodu
(kabla) lub przewoddw (kabli) lub przewodéw szynowych oraz elementéw mocujacych, a takze w razie potrzeby,
ostonie¢ przewoddw (kabli)

Przestrzen instalacyjna — przestrzen wewnatrz struktury lub elementéw obiektu budowlanego dostepna tylko w
okreslonych miejscach. Przyktadami sa; przestrzen wewnatrz cian, podwieszonych sufitdw, podsufitek i okreslonych
rodzajéw ram okien oraz ram drzwi i o$cieznic. Specjalnie utworzona w elemencie budowlanym przestrzen jak rowniez
okre$lona jako kanat.
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Rura instalacyjna — Cze$¢ sktadowa zamknigtego uktadu oprzewodowania o okragtym lub nieokragtym przekroju
poprzecznym do uktadania w niej przewoddw izolowanych iflub kabli instalacji umozliwiajacg ich wcigganie i/lub
wymiane. Rury instalacyjne powinny by¢ wystarczajaco scile potaczone ze sobg tak, aby przewody i/lub kable mogty
by¢ tylko wciagane, a niewktadane z boku.

Listwa instalacyjna — System zamykanych obuddw; kazda sktadajaca sie z podioza i pokrywy, przeznaczony dla
catkowitego osfoniecia prowadzonych przewodéw izolowanych, kabli, sznuréw oraz przystosowany do innego
wyposazenia elektrycznego.

Kanat kablowy — Element oprzewodowania prowadzony nad ziemig lub w ziemi, w podtodze lub nad poziomem
podtogi, otwarty, przewietrzany lub zamknigty i majacy wymiary niepozwalajace na wejscie osob, aby umozliwi¢ dostep
do rur instalacyjnych illub przewodéw oraz kabli na catej swojej diugosci podczas montazu i eksploatacii.

Korytko instalacyjne; korytko kablowe — podpora kablowa stanowigca ciggte podtoze, z wygietymi do gory bokami, bez
przykrycia (perforowane lub bez perforacji).

Drabinka instalacyjna; drabinka kablowa — podpora kablowa sktadajaca sie z szeregu poprzecznych elementéw
wsporczych, przymocowanych sztywno do gtéwnych podtuznych cztonéw nosnych.

Wsporniki instalacyjne; wsporniki kablowe - poziome podpory kablowe mocowane tylko jednym kohcem,
rozmieszczone w odstepach od siebie, na ktérych uktada sie przewody iflub kable.

Uchwyty instalacyjne; uchwyty kablowe - elementy rozmieszczone w okre$lonych odstepach, stuzace do
mechanicznego mocowania przewodu, kabla lub rury instalacyjne;.

Centrala alarmowa — centrala przeznaczona do $rednich obiektéw, mozliwo$¢ dotaczenia klawiatur systemowych, z
ktérych sterowany jest system, wyposazona w min 16 linii (z mozliwoscig rozbudowy do 128 linii, wyposazona w
wyjécia pradowe, umozliwiajaca lokalne jak i zdalne nieoprogramowywanie i nadzér za pomocg komputera.

Modut rozszerzenia centrali — ekspander wej$¢ wspotpracujacy z centralg alarmowag umozliwiajacy rozszerzenie ilosci
wejs¢ centrali,

Obudowa centrali alarmowej — Obudowa blaszana umozliwiajgca zainstalowanie centrali alarmowej, zasilacza centrali i
akumulatora min 12V/25Ah.

Zasilacz centrali alarmowej - zasilacz impulsowy, wydajno$¢ 3A, zabezpieczenie przeciwzwarciowe i przecigzeniowe,
uktad tadowania i kontroli akumulatora, odtaczanie akumulatora roztadowanego, minimalizacja strat ciepinych,
optyczna sygnalizacja stanu zasilania sieciowego i akumulatora, przystosowany do akumulatora o pojemnos$ci 25Ah,

Przycisk napadowy — przycisk napadowy z mechaniczng pamigcig wcisnigcia przycisku.
Czujka ruchu PIR — optyka lustrzana z charakterystyka kurtynowg,
Przekroj zyt przewodow oraz ich ilo$¢ powinna by¢ zgodna z rysunkami.

Ogoélne wymagania dotyczace robét
Wykonawca robét jest odpowiedzialny za jako$¢ ich wykonania oraz za ich zgodno$¢ z dokumentacja projektowa, SST
i poleceniami Inspektora nadzoru. Polecenia Inspektora nadzoru bedg wykonywane nie pézniej niz w czasie przez
niego wyznaczonym, po ich otrzymaniu przez Wykonawce, pod grozbg wstrzymania robét. Skutki finansowe z tego
tytutu poniesie Wykonawca.

Przekazanie terenu budowy

Zamawiajacy, w terminie okreslonym w dokumentach umowy, protokolarnie przekaze Wykonawcy teren budowy wraz
ze wszystkimi wymaganymi uzgodnieniami prawnymi i administracyjnymi. Przekaze Dziennik budowy oraz dwa
egzemplarze dokumentaciji projektowej i dwa komplety SST.
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Dokumentacja projektowa

Przekazana dokumentacja projektowa ma zawiera¢ opis, czes¢ graficzna, obliczenia i dokumenty, zgodne z wykazem
podanym w szczegétowych warunkach umowy, uwzgledniajacym podziat na dokumentacje

projektowa;
A - dostarczong przez Zamawiajacego,

B - sporzadzong przez Wykonawce w ramach ceny kontraktowej i zawierajaca;

Zgodnos¢ robot z dokumentacja projektowa i SST

Dokumentacja projektowa, SST oraz dodatkowe dokumenty przekazane Wykonawcy przez Inspektora nadzoru
stanowig zataczniki do umowy, a wymagania wyszczegdlnione w chocby jednym z nich sg obowigzujace dla
Wykonawcy tak, jakby zawarte byly w catej dokumentacji.

W przypadku rozbieznosci w ustaleniach poszczegoinych dokumentéw obowigzuje kolejnos¢ ich wazno$ci wymieniona
w ,0goinych warunkach umowy”.

Wykonawca nie moze wykorzystywac btedéw lub opuszczer w dokumentach kontraktowych, a o ich wykryciu winien
natychmiast powiadomi¢ Inspektora nadzoru, ktory dokona odpowiednich zmian i poprawek.

W przypadku stwierdzenia ewentualnych rozbieznosci podane na rysunku wielkosci liczbowe sg wazniejsze od
odczytu ze skali rysunkdw.

Wszystkie wykonane roboty i dostarczone materiaty majg by¢ zgodne z dokumentacjq projektowa i SST.

Wielkosci okreslone w dokumentacji projektowej i w SST bedg uwazane za wartosci docelowe, od ktorych
dopuszczalne sg odchylenia w ramach okreslonego przedziatu tolerancji. Cechy materiatéw i elementéw budowli
musza by¢ jednorodne i wykazywaé zgodno$S¢ z okreslonymi wymaganiami, a rozrzuty cech nie mogq przekracza¢
dopuszczalnego przedziatu tolerancii.

W przypadku gdy dostarczone materialy lub wykonane roboty nie bedg zgodne z dokumentacjg projektowa lub SST i
majq wptyw na niezadowalajacq jako$¢ elementu budowli, to takie materiaty zostang zastapione innymi, a elementy
budowli rozebrane i wykonane ponownie na koszt Wykonawcy.

Zabezpieczenie terenu budowy

Wykonawca jest zobowigzany do zabezpieczenia terenu budowy w okresie trwania realizacji kontraktu az do
zakoriczenia i odbioru koncowego robdt.

Wykonawca dostarczy, zainstaluje i bedzie utrzymywa¢ wymagane, tymczasowe urzadzenia zabezpieczajace, w tym:
ogrodzenia, porecze, zapory, o$wietlenie, sygnaty i znaki ostrzegawcze, dozorcow, wszelkie inne $rodki niezbedne do
ochrony robédt, bezpieczeristwa pojazdéw i pieszych, wygody spotecznoéci i innych.

Wykonawca zapewni state warunki widoczno$ci w dzier i w nocy tych zapor i znakéw, dla ktdrych jest to nieodzowne
ze wzgledow bezpieczenstwa.

Wszystkie znaki, zapory i inne urzadzenia zabezpieczajace bedg akceptowane przez Inspektora nadzoru.
Koszt zabezpieczenia terenu budowy nie podlega odrebnej zaptacie i przyjmuije sie, Ze jest wigczony w cene umowna.

Fakt przystapienia do robot Wykonawca obwiesci publicznie przed ich rozpoczeciem w sposob uzgodniony z
Inspektorem nadzoru oraz przez umieszczenie, w miejscach i ilosciach okreslonych przez Inspektora nadzoru, tablic
informacyjnych, ktérych tres¢ bedzie zatwierdzona przez Inspektora nadzoru. Tablice informacyjne bedq utrzymywane
przez Wykonawce w dobrym stanie przez caty okres realizacji robot.

Ochrona srodowiska w czasie wykonywania roboét

Wykonawca ma obowigzek znac i stosowaé, w czasie prowadzenia robdt, wszelkie przepisy dotyczace ochrony
Srodowiska naturalnego.
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W okresie trwania budowy i wykonywania robét wykoriczeniowych Wykonawca bedzie:

a) utrzymywat teren budowy w stanie bez wody stojacej,

b) podejmowat wszelkie konieczne kroki majace na celu stosowanie sie do przepiséw i norm
dotyczacych ochrony $rodowiska na terenie i wokét terenu budowy oraz bedzie unikaé
uszkodzen lub ucigzliwosci dla 0séb lub wtasnosci spotecznej, a wynikajacych ze skazenia,
hatasu lub innych przyczyn powstatych w nastepstwie jego sposobu dziatania.

Stosujac sie do tych wymagan, Wykonawca bedzie miat szczegélny wzglad na:

1) lokalizacje magazynow i sktadowisk

2) Srodki ostroznosci i zabezpieczenia przed:
a. zanieczyszczeniem zbiornikow i ciekow wodnych pytami lub substancjami toksycznymi,
b. zanieczyszczeniem powietrza pytami i gazami,
c. mozliwoscig powstania pozaru.

Ochrona przeciwpozarowa

Wykonawca bedzie przestrzegat przepisy ochrony przeciwpozarowe;.

Wykonawca bedzie utrzymywac sprawny sprzet przeciwpozarowy, wymagany odpowiednimi przepisami, na terenie
baz produkcyjnych, w pomieszczeniach biurowych, mieszkalnych i magazynowych oraz w maszynach i pojazdach.

Materiaty tatwopalne bedg sktadowane w sposéb zgodny z odpowiednimi przepisami i zabezpieczone przed dostepem
0s6b trzecich.

Wykonawca bedzie odpowiedzialny za wszelkie straty spowodowane pozarem wywotanym jako rezultat realizacji robét
albo przez personel Wykonawcy.

Materiaty szkodliwe dla otoczenia

Materiaty, ktore w sposob trwaty sg szkodliwe dla otoczenia, nie beda dopuszczalne do uzytku.

Nie dopuszcza sie uzycia materiatbw wywotujacych szkodliwe promieniowanie o stezeniu wiekszym od
dopuszczalnego, okre$lonego odpowiednimi przepisami.

Wszelkie materiaty odpadowe uzyte do robdt bedg miaty aprobate techniczna, wydang przez uprawniong jednostke,
jednoznacznie okreslajaca brak szkodliwego oddziatywania tych materiatow na $rodowisko.

Materiaty, ktére sq szkodliwe dla otoczenia tytko w czasie rob6t, a po zakorczeniu robét ich szkodliwo$¢ zanika (np.
materiaty pylaste) moga by¢ uzyte pod warunkiem przestrzegania wymagan technologicznych wbudowania. Jezeli
wymagajg tego odpowiednie przepisy Zamawiajacy powinien otrzymaé zgode na uzycie tych materiatow od
wiasciwych organéw administracji pafistwowe;.

Jezeli Wykonawca uzyt materiatéw szkodliwych dla otoczenia zgodnie ze Specyfikacjami, a ich uzyte spowodowato
jakiekolwiek zagrozenie $rodowiska, to konsekwencje tego poniesie Zamawiajacy.

Ochrona wtasnosci publicznej

Wykonawca odpowiada za ochrong instalacji i urzadzen zlokalizowanych na powierzchni terenu i pod jego poziomem,
takie jak rurociggi, kable itp. oraz uzyska od odpowiednich wiadz bedacych wiascicielami tych urzadzen potwierdzenie
informacji dostarczonych mu przez Zamawiajacego w ramach planu ich lokalizacji.

Wykonawca zapewni wtadciwe oznaczenie i zabezpieczenie przed uszkodzeniem tych instalacji i urzadzen w czasie
trwania budowy.

Wykonawca zobowigzany jest umiesci¢ w swoim harmonogramie rezerwe czasowg dla wszelkiego rodzaju robét, ktdre

maja by¢ wykonane w zakresie przetozenia instalacji i urzadzen podziemnych na terenie budowy i powiadomi¢

Inspektora nadzoru i wtadze lokalne o zamiarze rozpoczecia robdt. O fakcie przypadkowego uszkodzenia tych

instalacji Wykonawca bezzwtocznie powiadomi Inspektora nadzoru i zainteresowanych uzytkownikéw oraz bedzie z
III.SST T-02.12



Temat : Budowy zintegrowanego bloku operacyjnego na terenie 5 Wojskowego Szpitala Klinicznego z Poliklinika SP ZOZ w Krakowie
Stadium: PROJEKT WYKONAWCZY REW.: 01
Nr Dokumentu: 270-IP-ZB-XX-SP-T-61002 DATA: 10.07.2020

nimi wspdtpracowat, dostarczajac wszelkiej pomocy potrzebnej przy dokonywaniu napraw. Wykonawca bedzie
odpowiada¢ za wszelkie spowodowane przez jego dziatania uszkodzenia instalacji na powierzchni ziemi i urzadzen
podziemnych wykazanych w dokumentach dostarczonych mu przez Zamawiajacego.

Ograniczenie obcigzen osi pojazdow

Wykonawca stosowaé sie bedzie do ustawowych ograniczer obcigzenia na 08 przy transporcie gruntu, materiatow i
wyposazenia na i z terenu robdt. Uzyska on wszelkie niezbedne pozwolenia od wiadz co do przewozu nietypowych
wagowo tadunkdéw (ponadnormatywnych) i w sposob ciagty bedzie o kazdym takim przewozie powiadamiat Inspektora
nadzoru. Pojazdy i fadunki powodujace nadmierne obcigzenie osiowe nie beda dopuszczone na $wiezo ukonczony
fragment budowy w obrebie terenu budowy i Wykonawca bedzie odpowiadat za naprawe wszelkich robét w ten sposob
uszkodzonych.

Bezpieczenstwo i higiena pracy

Podczas realizacji robét Wykonawca bedzie przestrzegac¢ przepisow dotyczacych bezpieczenstwa i higieny pracy.

W szczegdlnoSci Wykonawca ma obowigzek zadbaé, aby personel nie wykonywat pracy w warunkach
niebezpiecznych, szkodliwych dla zdrowia oraz nie spetniajacych odpowiednich wymagan sanitarnych.

Wykonawca zapewni i bedzie utrzymywat wszelkie urzadzenia zabezpieczajace, socjalne oraz sprzet i odpowiednig,
odziez dla ochrony zycia i zdrowia 0s6b zatrudnionych na budowie.

Szczegoty zawarte bedg w przedtozonym przez Wykonawce i zatwierdzonym przez Inspektora Planie Bezpieczenstwa
i Ochrony Zdrowia (BIOZ) .

Uznaje sig, ze wszelkie koszty zwigzane z wypetieniem wymagan okre$lonych powyzej nie podlegajg odrebne;
zaptacie i sg uwzglednione w cenie umowne;.

Ochrona i utrzymanie roboét

Wykonawca bedzie odpowiedzialny za ochrone Robot i za wszelkie materiaty i urzadzenia uzywane do robét od daty
rozpoczecia do daty odbioru koncowego.

Wykonawca bedzie utrzymywac roboty w niezmienionym stanie do czasu odbioru koricowego.

Jesli Wykonawca w jakimkolwiek czasie zaniedba utrzymanie, to na polecenie Inspektora nadzoru powinien rozpoczaé
roboty utrzymaniowe nie pézniej niz w 24 godziny po otrzymaniu tego polecenia.

Stosowanie sie do prawa i innych przepisow

Dokumentacje robdt budowlanych i instalacyjnych stanowia;

- Projekt Budowlany, opracowany zgodnie z Rozporzadzeniem Ministra Transportu, Budownictwa i Gospodarki
Morskiej z dnia 25 kwietnia 2012 r. w sprawie szczegdtowego zakresu i formy projektu budowlanego (Dz. U. z 2012 r.
poz. 462, z pdzniejszymi zmianami) dla przedmiotu zaméwienia, dla ktérego wymagane jest uzyskanie pozwolenia na
budowe,

- Specyfikacie Techniczne Wykonania i Odbioru Robét, zgodne z Rozporzadzeniem Ministra Infrastruktury z dnia
2.09.2004r. w sprawie szczegotowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych wykonania
i odbioru rob6t budowlanych oraz programu funkcjonalno-uzytkowego (Dz. U. z 2004r. Nr 202, poz. 2072 z
pozniejszymi zmianami, tekst jednolity Dz.U. 2013 nr 0 poz. 1129),

- Dziennik Budowy, prowadzony zgodnie z rozporzadzeniem Ministra Infrastruktury z dnia 26 czerwca 2002 r. w
sprawie dziennika budowy, montazu i rozbiérki, tablicy informacyjnej oraz ogtoszenia zawierajacego dane dotyczace
bezpieczenstwa pracy i ochrony zdrowia (Dz. U. z 2002r. Nr 108, poz.953 z pézn. zm.),
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- aprobaty techniczne, certyfikaty lub deklaracje zgodno$ci swiadczace o dopuszczeniu do obrotu i powszechnego lub
jednostkowego stosowania uzytych wyrobéw budowlanych, zgodnie z ustawg Prawo Budowlane z 7.07.1994r. . - tekst
jednolity Dz. U. z 2016r. poz. 290.

- dokumenty $wiadczace o dopuszczeniu do obrotu i powszechnego lub jednostkowego zastosowania uzytych
wyrobow budowlanych, zgodnie z ustawg z 16.04.2004r. o wyrobach budowlanych (Dz. U. z 2004r. nr 92, poz. 881,
tekst jednolity Dz.U. 2014 nr 0 poz. 883), karty techniczne wyrobdw lub zalecenia producentéw dotyczace stosowania
wyrobéw,

- protokoty odbioréw cze$ciowych, koncowych i robot zanikajacych, z zataczonymi protokotami z badan kontrolnych,

- dokumentacja powykonawcza, czyli wcze$niej wymienione czesci skladowe dokumentacji rob6t z naniesionymi
zmianami dokonanymi w toku wykonywania robét (zgodnie z art. 3, p. 14 ustawy Prawo budowlane z dnia 7.07.1994r. -
tekst jednolity tekst jednolity Dz. U. z 2016r. poz. 290.)

- oSwiadczenie Kierownika Budowy odno$nie wbudowania materiatow spetniajacych wymagania jakosciowe okreslone
Polskimi Normami, aprobatami technicznymi, o ktérych mowa w Szczegétowych Specyfikacjach Technicznych Roboty
nalezy wykonywa¢ na podstawie dokumentacji projektowej i specyfikacji technicznych opracowanych dla realizacji
konkretnego zadania.

MATERIALY

Zrodta uzyskania materiatow

Co najmniej dwa tygodnie przed zaplanowanym wykorzystaniem jakichkolwiek materiatéw przeznaczonych do Robét,
Wykonawca oraz wszyscy jego podwykonawcy i poddostawcy przedstawig Inspektorowi nadzoru szczegotowe
informacje dotyczace proponowanego Zzrodta pozyskiwania materiatow i odpowiednie aprobaty techniczne lub
$wiadectwa badan laboratoryjnych oraz prébki do zatwierdzenia przez Inspektora nadzoru.

Wykonawca zobowigzany jest do prowadzenia ciggtych badan okreslonych w SST w celu udokumentowania, ze
materiaty uzyskane z dopuszczalnego zrédta spetniajg wymagania SST w czasie postepu robdt.

Za dopuszczone do obrotu i stosowania w budownictwie uznaje sie wyroby, dla ktérych producent lub jego
upowazniony przedstawiciel:

- dokonat oceny zgodno$ci z wymaganiami dokumentu odniesienia wedtug okreslonego systemu oceny zgodnosci.

- wydat deklaracje zgodno$ci z dokumentami odniesienia, takimi jak: zharmonizowane specyfikacje techniczne, normy
opracowane przez Miedzynarodowg Komisje Elektrotechniczng (IEC) i wprowadzone do zbioru Polskich Norm, normy
krajowe opracowane z uwzglednieniem przepisow bezpieczenstwa Miedzynarodowej Komisji ds. Przepisdw
Dotyczacych Zatwierdzenia Sprzetu Elektrycznego (CEE), aprobaty techniczne,

- oznakowat znakiem CE, co oznacza, ze dokonano oceny ich zgodno$ci ze zharmonizowang normg europejskq
wprowadzong do zbioru Polskich Norm, z europejskg aprobatg techniczng lub krajowg specyfikacjg techniczng
panstwa cztonkowskiego Unii Europejskiej lub Europejskiego Obszaru Gospodarczego, uznang przez Komisje
Europejskg za zgodng z wymaganiami podstawowymi,

- wydat deklaracje zgodno$ci z uznanymi regutami sztuki budowlanej wydang przez producenta, jezeli dotyczy ona
wyrobu umieszczonego w wykazie wyrobow majacych niewielkie znaczenie dla zdrowia i bezpieczenstwa okreslonym
przez Komisjg Europejska,

- oznakowat znakiem budowlanym, co oznacza, ze sg to wyroby niepodlegajace obowigzkowemu oznakowaniu CE,
dla ktérych dokonano oceny zgodnosci z Polskg Normg lub aprobatg techniczng, badz uznano za ,regionalny wyréb
budowlany".

- wydat oswiadczenie, ze zapewniono zgodnos¢ wyrobu budowlanego, dopuszczonego do jednostkowego
zastosowania w obiekcie budowlanym, z indywidualng dokumentacjg projektowa, sporzadzong przez projektanta
obiektu lub z nim uzgodniona.

Zastosowanie innych wyrobdw, wyzej niewymienionych, jest mozliwe pod warunkiem posiadania przez nie
dopuszczenia do stosowania w budownictwie i uwzglednienia ich w zatwierdzonym projekcie dotyczacym ich
wbudowania w obiekcie budowlanym.
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Niedopuszczalne jest stosowanie do rob6t materiatdw i wyrobéw nieznanego pochodzenia.
Przyjecie materiatow i wyrobdéw na budowe powinno by¢ potwierdzone wpisem do dziennika budowy.

Pozyskiwanie materiatow

Wykonawca ponosi odpowiedzialnos¢ za spetnienie wymagarn ilosciowych i jakosciowych materiatéw z jakiegokolwiek
zrodfa.

Wykonawca poniesie wszystkie koszty, a w tym opfaty, wynagrodzenia i jakiekolwiek inne koszty zwigzane z
dostarczeniem materiatéw do robot, chyba ze postanowienia ogdlne lub szczegotowe warunkéw umowy stanowig
inaczej.

Wyroby do robdt montazowych moga by¢ przyjete na budowe, jesli spetniajg nastepujace warunki:

- sg zgodne z ich wyszczegoinieniem i charakterystykg podang w dokumentacji projektowej i specyfikacji technicznej
ST,

- sq wiasciwie oznakowane i opakowane,
- spetniajg wymagane wtasciwosci wskazane odpowiednimi dokumentami odniesienia,

- producent dostarczyt dokumenty $wiadczace o dopuszczeniu do obrotu i powszechnego lub jednostkowego
zastosowania, a w odniesieniu do fabrycznie przygotowanych prefabrykatéw rowniez karty katalogowe wyrobdw lub
firmowe wytyczne stosowania wyrobdw.

Materiaty nieodpowiadajace wymaganiom jakosciowym

Materiaty nieodpowiadajace wymaganiom jako$ciowym zostang przez Wykonawce wywiezione z terenu budowy, badz
ztozone w miejscu wskazanym przez Inspektora nadzoru. Roboty i materiaty budowlane ujete w zaakceptowanych
przez Zamawiajacego projektach technicznych lub w specyfikacjach traktuje sie jako wtasciwe do zastosowania przez
Wykonawce. Roboty lub materiaty nieujete w w/w opracowaniach podlegajg uzgodnieniu miedzy Wykonawca, a
Zamawiajacym (Inspektorem Nadzoru Inwestorskiego).

Kazdy rodzaj robét, w ktorym znajdujq sie niezbadane i niezaakceptowane materiaty, Wykonawca wykonuje na wiasne
ryzyko, liczac sie z jego nieprzyjeciem i niezaptaceniem.

Przechowywanie i sktadowanie materiatow

Wykonawca zapewni, aby tymczasowo sktadowane materiaty, do czasu gdy bedg one potrzebne do robdt, byly
zabezpieczone przed zanieczyszczeniem, zachowaty swojg jako$¢ i whasciwosci do robdt i byty dostepne do kontroli
przez Inspektora nadzoru.

Miejsca czasowego sktadowania materiatow beda zlokalizowane w obrebie terenu budowy w miejscach uzgodnionych
z Inspektorem nadzoru lub poza terenem budowy w miejscach zorganizowanych przez Wykonawce.

Wszystkie materiaty pakowane powinny by¢ przechowywane i magazynowane zgodnie z instrukcjg producenta. Sprzet
oraz osprzet pomocniczy nalezy przechowywac w oryginalnych opakowaniach, kartonach, opakowaniach foliowych.

Wariantowe stosowanie materiatow

Jesli dokumentacja projektowa lub SST przewiduja mozliwos¢ zastosowania réznych rodzajow materiatéw do
wykonywania poszczegoinych elementow robét Wykonawca powiadomi Inspektora nadzoru o zamiarze zastosowania
konkretnego rodzaju materiatu. Wybrany i zaakceptowany rodzaj materiatu nie moze by¢ pdzniej zamieniany bez
zgody Inspektora nadzoru.

Wszelkie nazwy wiasne produktéw i materiatow ewentualnie przywotane w specyfikacji stuzg ustaleniu pozadanego
standardu wykonania i okreslenia wiasciwosci i wymogow technicznych zatozonych w dokumentaciji projektowe;.

Dopuszcza sig zamieszczenie rozwigzan w oparciu o produkty (wyroby) innych producentéw pod warunkiem:
- a — spetniania tych samych lub wyzszych wtasciwosci technicznych,

[1.SST T-02.15



Temat : Budowy zintegrowanego bloku operacyjnego na terenie 5 Wojskowego Szpitala Klinicznego z Poliklinika SP ZOZ w Krakowie
Stadium: PROJEKT WYKONAWCZY REW.: 01
Nr Dokumentu: 270-IP-ZB-XX-SP-T-61002 DATA: 10.07.2020

- b - przedstawienia zamiennych rozwigzan na pisSmie (dane techniczne, atesty, dopuszczenia do stosowania,
uzyskanie akceptacji projektanta).

W obowigzku dostawcy urzadzen jest dostarczenie kompletnych rozwigzan, tj. urzadzen wraz z kompletem instalacji
(elektrycznych, teletechnicznych i sanitarnych) umozliwiajacych podtaczenie urzadzenia do wewnetrznych instalacji
oraz elementow montazowych oraz maskujacych elementy instalacyjne, jezeli konieczne wszelkich elementow
ekranujgcych jezeli wymaga tego dane urzadzenie i jego sprawne dziatanie.

Wymagania dotyczace materiatow
System Sygnalizacji Pozarowej

Centrala Sygnalizacji Pozarowej
Parametry techniczne i funkcjonalnosé:

e Modutowa budowa umozliwiajaca tatwa rozbudowe,

o  Mozliwos¢ rozbudowy od 1 do 32 petli,

e Mozliwos¢ wymiany poszczeg6lnych modutéw funkcjonalnych bez koniecznosci wytaczania catego
systemu oraz ponownego programowania centrali po wymianie modutéw,

e Mozliwos¢ dowolnego umieszczania modutéw w slotach (zabudowana elektronika we wszystkich
modutach funkcjonalnych, brak mozliwosci dostepu do elementow elektroniki modutéw zapewnia
zwigkszona odporno$¢ mechaniczng i elektrostatyczna),

o Linie dozorowe mogg pracowac¢ w uktadzie petli, linii otwartej, odgatezienia (T-Tap),

Petle dozorowe mogg by¢ prowadzone kablem ekranowanym i nieekranowanym,

Mozliwos¢ stworzenia 4096 stref dozorowych,

Mozliwo$¢ wpustowej i powierzchniowej instalacji centrali,

Mozliwo$¢ integracii kilku jezykow w panelu obstugi centrali

Mozliwos¢ zapewnienia petli dozorowych o dtugosci 3000 m lub pradzie 1,5A,

e Mozliwos¢ sieciowania do 32 wezidw (centrale lub klawiatury wyniesione) przy uzyciu miedzi CAN
BUS, Ethernetu, Swiatlowodu i konwerteréow na CAN BUS lub $wiattowdd i konwertera na Ethernet;
centrala musi by¢ wyposazone w fizyczne interfejsy CAN BUS i Ethernet,

o Mozliwos¢ podiaczenia certyfikowanego wyniesionego panelu obstugi (potwierdzone waznym
Swiadectwem Dopuszczenia),

o  Mozliwos¢ stworzenia co najmniej 4900 grup logicznych,

o  Mozliwos¢ stworzenia 128 zestawdw logicznych,

e Mozliwos¢ upgrade sieci lub tadowanie konfiguracji do poszczegoinych central z komputera za
posrednictwem dowolnego wezta w sieci przy wykorzystaniu RS232, USB lub Ethernet,

o Pamie¢ zdarzen co najmniej 9900,

o  Mozliwos¢ przytaczenia systemow wizualizacji po protokole komunikacyjnym OPC Serwer i RS232,

Kontroler systemowy

Parametry techniczne i funkcjonalnos¢:

Wielokolorowy wy$wietlacz TFT 320 x 240 pikseli o przekatnej 14,5 cm (5,7 cala),
Ekran dotykowy,

Interfejsy CAN1, CAN2, ETH1, ETH2, USB, RS232,

Dwa wejscia monitorujace.

Zasilacz systemowy
Parametry techniczne i funkcjonalno$¢:

o Napiecie wejéciowe 100-240 VAC,
e (Czas podtrzymania napigcia > 16 ms przy 115 VAC,
e Maksymalny prad wyjSciowy 6A.
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Modut kontrolera akumulatoréw

Parametry techniczne i funkcjonalnos¢:

o Napiecie wejsciowe 20,4 VDC - 30 VDC,
o Dwa wyjécia napieciowe przetgczalne 24 V 2,8 A buforowane przez akumulator,
¢ Nadzorowanie i fadowanie maksymalnie 4 baterii akumulatoréw (12 V/40 Ah lub 12 V/28 Ah).

Modut petli dozorowej
Parametry techniczne i funkcjonalnosé:

e Maksymalny prad petli: 300 mA,

o  Maksymalna dtugo$¢ petli 1600m,

o Mozliwos¢ stosowania kabla nieekranowanego,

o Mozliwos¢ podtaczenia do 254 elementow,

o  Mozliwos¢ budowania struktury sieci (petla, linia otwarta, system T-tap),
o Napiecie wyjsciowe 30 VDC.

Modut wyjs¢ przekaznikowych niskonapigciowych
Parametry techniczne i funkcjonalnos¢:

o  Osiem wyjé¢ dowolnie programowalnych,
o Maksymalne obcigzenie stykow 1A przy 30VDC.

Wyniesiony panel sterowania

Parametry techniczne i funkcjonalnos¢:

o Mozliwos¢ zdalnej obstugi centrali sygnalizacji pozarowej,

o Dotykowy ekran,

e Mozliwos¢ podigczenia do centrali sygnalizacji pozarowej za pomocg CAN BUS, Ethernetu,
$wiattowodu i konwerteréw na CAN BUS lub $wiattowdd i konwertera na Ethernet,

o Mozliwos¢ zasilania z centrali sygnalizacji pozarowej do 150m,

e Mozliwos¢ zasilania z zewnetrznego zrédta napiecie pracy 11VDC - 30VDC,

e Mozliwos¢ montazu nasciennego i wpustowego.

Modut o$miu wejsé z wyjSciem przekaznikowym
Parametry techniczne i funkcjonalnos¢:

e  Monitorowanie maksymalnie o$miu wejs¢,

o Monitorowanie zestykéw impulsem 8mA — stan pracy ,zwarty” lub ,rozwarty”,

¢ Monitorowanie linii przy pomocy rezystora koncowego 3,9kQ (tryb czuwania, przerwa w linii, zwarcie),
e Maks. prad obcigzenia: 2A/30VDC lub 0,5A/42,4VAC,

e  Wbudowany obustronny izolator zwarc,

e Zasilanie z linii dozorowe;j,

e Przetgczniki obrotowe umozliwiajg adresowanie reczne lub automatyczne,

o  Obudowa z wytrzymatego tworzywa ABS,

o Dopuszczalny przekrdj zyt: 0,6-3,3 mmZ,

Modut przekaznikowy wysokiego napigcia
Parametry techniczne i funkcjonalno$¢:

o Dwa przekazniki maks. 230VAC,

e Mozliwos¢ sterowania wentylatorem dzieki funkcji FAN,

e  Przetgczniki obrotowe umozliwiajg adresowanie reczne lub automatyczne,
o Panel LED wy$wietlajacy stan pracy,

e Zasilanie z linii dozorowe;j,
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Wbudowany obustronny izolator zwarc,

o Dostepny z obudowg do montazu natynkowego lub na szynie DIN,
o Zestyki zabezpieczone bezpiecznikami 10A,

o Mozliwos¢ stosowania kabli nieekranowanych,

o Napiecie wejsciowe: 15 VDC - 33VDC,

e Maks. pobor pradu: 17,15 mA,

Maks. obcigzenie stykow: 10 A (przy napieciu 24VDC, 120VAC, 230VAC), 6 A (przy napieciu 30VDC),
e Maks. napiecie sygnatu zwrotnego: 30VDC,
e Maks. czas zwtoki styku NC: 9 ms.

Modut 2 wejsciowy
Parametry techniczne i funkcjonalnos¢:

o  Monitorowanie zestykéw impulsem 8mA — stan pracy ,zwarty” lub ,rozwarty”,

¢  Monitorowanie napiecia w zakresie 0-30 VDC,

¢ Monitorowanie linii przy pomocy rezystora konicowego 3,9kQ (tryb czuwania, przerwa w linii, zwarcie),

o Wykonanie do montazu Sciennego, wbudowanego lub na szyne DIN,

o  Dwa wejScia monitorowane niezaleznie,

o Przetgczniki obrotowe/mikroprzetaczniki umozliwiajg adresowanie reczne lub automatyczne,

e Zasilanie z linii dozorowej,

o Wbudowany obustronny izolator zwar,

o  Maks. pobor pradu: 10,4 mA,

o Warto$ci rezystangii linii: tryb czuwania: 1500-6000 mQ; przerwa: >12000 mQ; zwarcie: <800 mQ,

o  Monitorowanie zestykdw — pragd maksymalny: 8 mA,

o Monitorowanie napiecia — warto$ci progowe: 0,8 VDC; 3,3 VDC; 10,2 VDC; 21,2 VDC,

e Dopuszczalne przekroje zyt: 0,6-2,0 mm? (montaz $cienny i wbudowany), 0,6-3,3mm? (montaz na
szynie DIN).

Modut przekaznikowy niskiego napiecia
Parametry techniczne i funkcjonalno$¢:

e Praca w trybie NO/COM/NC,

o Wykonanie do montazu na szynie DIN oraz do wbudowania,

e  Wbudowany obustronny izolator zwarc,

o Napiecie wejsciowe: 15-33 VDC,

o Maks. pobér pradu: 1,75 mA,

o Tryby pracy: NC/COM/NO,

e Maks. prad przetaczania: 1A/30VDC (montaz wbudowany); 5A/30VDC (montaz na szynie DIN),

e  Min. prad przetaczania: 0,01 mA,

e Min. napiecie przetaczania: 10 mVDC (montaz wbudowany); 100 mVDC (montaz na szynie DIN),

o Dopuszczalne przekroje zyt: 0,6-2,0 mm? (montaz wbudowany); 0,6-3,3 mm? (montaz na szynie DIN).

Modut o$miu przekaznikéw niskonapigciowych
Parametry techniczne i funkcjonalno$¢:

e  Wbudowany obustronny izolator zwarc,

o Napiecie wejsciowe: 15-33 VDC,

Maks. pobér pradu: 3,55 mA,

Tryby pracy: NC/COM/NO,

Maks. prad przetaczania: 2A/30VDC,

e Min. prad przetaczania: 0,01mA/10mVDC,
o Dopuszczalne przekroje zyt: 0,6-3,3 mm2
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Modut linii sygnalizatorow
Parametry techniczne i funkcjonalnos¢:

o Uaktywnienie urzadzenia sygnalizacyjnego w przypadku alarmu,
o Monitorowanie linii urzadzen sygnalizacyjnych,
e Monitorowanie zewngtrznego zasilanie,
o Wyswietlanie stanu przy pomocy diod LED,
¢ Napiecie wejsciowe 15 VDC - 33 VDC,
o  Maks. pobér pradu:
o zsieci LSN 6,06 mA (normalna praca i alarm),
o zzasilacza zewnetrznego 15 mA (normalna praca) + prad wyjsciowy,
e Zasilanie zewnetrzne 20,4 VDC - 29 VDC,
e Maks. prad wyjSciowy 3 A (podczas alarmu, z zewn. zrodta zasilania),
o Rezystancja konca linii 3,9 kQ.

Sygnalizator pozarowy optyczny
Parametry techniczne i funkcjonalnos¢:

o Umozliwia tworzenie sieci sygnalizatoréw pracujacych synchronicznie,
e Zgodny z normg PN-EN 54-23,

o Napiecie zasilania: 16-32,5 VDC,

o  Stopien ochrony: IP54,

e Liczba btyskdw na minute: 2,5 mm2,

o Kompatybilny z puszkami pozarowymi typu PIP.

Zasilacz pozarowy
Parametry techniczne i funkcjonalnos¢:

o Napiecie zasilania: 230 VAC,
o Nominalne napigcie wyjsciowe: 24 VDC,
e Znamionowe napiecie wyjsciowe: 27,1 VDC,
o Maks. prad wyjScia Imax: 7 A,
o Liczba wyjs¢: 2,
e  Stuzy do zasilania gwarantowanym napieciem 24V urzadzen:
o Sygnalizacji pozarowej wg EN 54-4 +A1 + A2,
o Kontroli rozprzestrzenienia dymu i ciepta wg PN-EN 12101-10,
o Przeciwpozarowych wg Rozp. MSWIA z dn. 20.06.2007 (Dz.U. nr 143, poz. 1002, zm. Dz.U. nr
85 p0z.553 z dn. 27.4.2010),

Czujka zasysajaca
Parametry techniczne i funkcjonalno$¢:

e Warto$é znamionowa SELV EN 60950 klasa Il

o Napiecie zasilajace 21,60 do 26,40 V DC,

e Typ zasilacza: zgodny z normg EN 54-4,

o Bezpieczenstwo elektryczne zgodne z normg BS EN 610190-1,

e Zakres temperatury dziatania pracy -10°C do +60°C (zgodno$¢ z norma EN 54-20),
o Zakres wilgotnosci pracy 0 do 90% bez kondensaciji,

e BSEN61010-1 Poziom zanieczyszczen 1,

e BSEN 61010-1 Kategoria instalacii Il

o Maksymalna rozdzielczo$¢ czutosci 0,0015% zac./m (0,00046% zac./st.),

e Zasada wykrywania: wykrywanie masy metoda rozpraszania $wiattem laserowym,
e Zakres czutosci czasteczek 0,0003 um do 10 pm,
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e Pobor pradu 250 mA,
o Warto$¢ znamionowa styku przekaznika 500 mA przy 30 V pradu statego,
o  Obcigzalnos¢ styku przekaznika 1 A przy 24 V pradu statego,

Maksymalna dtugo$¢ rury probkujacej 50 m tacznie + 10x6m rur kapilarowych,

Wioty rury probkujacej 1,

o Srednica wewnetrzna rury probkujacej 3/4 cala (Srednica wewnetrzna) lub 27 mm ($rednica
zewnetrzna),

e Poziomy alarmu 4 (pozar (alarm) 2, pozar (alarm) 1, alarm wstepny i dodatkowy) 1 przekaznik

standardowo, dostepne inne,

Interwaty serwisowania komory: ponad 8 lat (w zalezno$ci od Srodowiska),

o Interwaty wymiany odpylacza (filtru): ponad 5 lat (w zaleznosci od $rodowiska),
e (Czas pracy lasera (MTTF): ponad 1000 lat,

e  Programowanie: na komputerze przez RS-232,

o |P50.

Dzwiekowy System Ostrzegawczy DSO

Sterownik sieciowy

Parametry techniczne i funkcjonalnos¢:

ANALOGOWE WEJSCIA LINIOWE
Rodzaj gniazda 3-stykowe zigcze XLR i 1 x stereofoniczne zenskie ztgcze Cinch dla
kazdego wejscia
Pasmo przenoszenia -3 dB przy 20 Hz i 20 kHz (tolerancja +1 dB)
0 dB przy 100 Hz, 1 kHz i 10 kHz (tolerancja +1 dB)
Stosunek sygnat / szum >87 dBA przy poziomie maks.
CMRR >40 dB
Zakres poziomow +18 dBV + +6 dBV
wejsciowych dla ztgcza
XLR
Zakres poziomow +6 dBV + -6 dBV
wejsciowych dla zigcza
Cinch
ANALOGOWE WEJSCIA MIKROFONOWE (TYLKO WEJSCIA 1 1 2)
Rodzaj gniazda 3-stykowe ztgcze XLR
Pasmo przenoszenia -3 dB przy 20 Hz i 20 kHz (tolerancja +1 dB)
0 dB przy 100 Hz, 1 kHz i 10 kHz (tolerancja +1 dB)
Znamionowy poziom we -57 dBV
Stosunek sygnat / szum > 62 dBA dla zakresu dynamiki
<25 dB
CMRR >55 dB przy 100 Hz
Impedancja wejsciowa 1360 Q
Zasilanie phantom 12V 1V przy 15 mA
Zakres poziomow -7 dB - +8 dB w odniesieniu do znamionowego poziomu wejsciowego
wejsciowych
WYJSCIA AUDIO
Rodzaj gniazda 1 x meskie ztgcze XLR i 1 x stereofoniczne zenskie ztgcze Cinch dla
kazdego wyjscia
Pasmo przenoszenia -3 dB przy 20 Hz i 20 kHz (tolerancja +1 dB)
0 dB przy 100 Hz, 1 kHz i 10 kHz (tolerancja +1 dB)
Impedancja wyj$ciowa <100 Q
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Stosunek sygnat / szum >89 dBA przy poziomie maks.
Przestuch miedzy <-85 dB

wyjsciami

Zakres poziomow +18 dBV + -12 dBV
wyjsciowych dla ztgcza

XLR

Zakres poziomow +6 dBV + -24 dBV
wyjsciowych dla ztgcza

Cinch

Znieksztatcenia przy 1 kHz | <0,05%

POBOR MOCY

tylko sterownik 21 W (AC)

w pehni obcigzony 160 W (AC)

Wielokanatowy interfejs
Parametry techniczne i funkcjonalnos¢:

e Interfejs podstawowych wzmacniaczy mocy,

e Obstuga 16 kanatéw audio do obstugi maks. 14 wzmacniaczy gtownych (stref) oraz 2 wzmacniaczy

rezerwowych,
o  Zlgcze nadmiarowej sieci optycznej,
o Zlgcze wejs¢ i wyjs¢ sterujacych,

o Kompletny nadzér nad poprawno$cig dziatania wiasnej pracy oraz dotaczonych wzmacniaczy

podstawowych,

o Zlgcza przelotowe wejs¢ i wyjs¢ sterujacych, interfejs obstuguje bezpieczny tryb awaryjny, w ktoérym

wywotania alarmowe sg przesytane nawet w przypadku uszkodzenia interfejsu,

e Interfejs moze zosta¢ skonfigurowany do przetaczania nadmiarowych grup A/B lub do obstugi

okablowania dotaczonych wzmacniaczy podstawowych w postaci petli klasy A.

e Zgodnos¢ z IEC 60849,
o 32 wejScia sterujace oraz 16 wyjs¢ sterujgcych,
o 28 kanatéw dostepnych dla obstugiwanego systemu.

PARAMETRY UZYTKOWE

Pasmo przenoszenia -3 dB przy 20 Hz i 20 kHz
Stosunek sygnat / szum >85 dBA (bez syg. Pilota)
Przestuchy < -80 dB (1kHz)
Znieksztatcenia <0,1% (1 kH2)

Wejscie liniowe 1 (ominiecie XLR)
Wyjscie liniowe 1 (przelotowe XLR)
Wyjscie liniowe 16 x

- RJ45 (w parach)
- 0 dB (symetrycznie)

Wejscia sterujgce 32x

- zaciski srubowe (przekazniki) o obcigzalnosci 24V, 1 A

Pobdr mocy 12vDC

Wzmacniacze mocy: 1x500W, 2x250W, 4x125W, 8x60W
Parametry techniczne i funkcjonalno$¢:

e Wzmacniacze w klasie D o wysokiej sprawnosci,
¢ Impulsowe zasilacze sieciowe,
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o \WejScia lokalnego sygnatu audio,

e Zgodnos¢ z IE 60849,

e Komunikaty o awariach sg przekazywane do sterownika sieciowego za posrednictwem interfejsu
wielokanatowego,

e Wzmacniacze podstawowe posiadajg oddzielne ztacza glosnikéw grupy A i B dla kazdej strefy
nagtosnieniowej i obstugujg okablowanie gtosnikéw w postaci petli klasy A. Wzmacniacze powinny
by¢ montowane w szafie typu Rack19".

ZASILANIE SIECIOWE
Pob6r mocy [W] Pmax-3dB (poziom Stan bezczynnosm Tryb czuwania
sygnatu alarmowego) (przy sygnale pilota 15V)
Wzmacniacz 1x500W 450 52 17
Wzmacniacz 2x250W 378 46 18
Wzmacniacz 4x125W 395 62 16
Wzmacniacz 8x60W 400 80 16
ZASILANIE REZERWOWE (Akumulatory)
. Pmax-3dB (poziom Stan bezczynnosci Tryb czuwania
Pobér mocy [W] :
sygnatu alarmowego) (przy sygnale pilota 15V)
Wzmacniacz 1x500W 365 34 6
Wzmacniacz 2x250W 370 38 6
Wzmacniacz 4x125W 375 48 9
W2zmacniacz 8x60W 385 62 10
PARAMETRY UZYTKOWE
Pasmo przenoszenia 60 Hz - 19 kHz (-3dB)
80 Hz - 19 kHz (-3dB, dla wzmacniacza 8x60)
Stosunek sygnat / szum >85 dBA (bez syg. Pilota)
Przestuchy <-70 dB (1kHz)
Znieksztatcenia <03% (1 kHz) przy 50% mocy znamionowej
Wejscie liniowe 1 (ominiecie XLR)
Wyjscie liniowe 1 (przelotowe XLR)
Wyjscie liniowe 16 x
- RJ45 (w parach)
- 0 dB (symetrycznie)
Wejscia sterujgce 32 x
- zaciski srubowe (przekazniki) o obcigzalnosci 24V, 1 A

Podstawowa stacja wywotawcza
Parametry techniczne i funkcjonalnosc¢:

e  Zigcze sieci nadmiaroweyj,

o Wskaznik wtaczenia zasilania,

e Sygnalizacja stanu/awarii,

o Zrdznicowana sygnalizacja wywotan o wyzszym i nizszym priorytecie,

o Nadzor nad poprawnoscig dziatania kapsuty mikrofonowe;j,

o Podstawowa stacja wywotawcza jest wyposazona w limiter oraz filtr korekcyjny mowy o czestotliwosci
odciecia 340 Hz zwiekszajacy zrozumiato$¢ emitowanych komunikatéw i zapobiegajacemu
przesterowaniom w zakresie niskich czestotliwosci,

e Mozliwos¢ dotaczenia maks. 16 modutdw klawiatury za posrednictwem tacza szeregowego.
Klawiatury sg zasilane ze stacji wywotawcze;j,

o MozZliwos¢ zaprogramowana klawiatury, aby wywotaC chwilowe zwarcie lub na zmiang zwieranie i
rozwierane (bez powtorzen) stykdw sterujgcych w module gtéwnym,
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korektora parametrycznego,

wczesniej komunikatu cyfrowego.

Glosnik sufitowy

Czuto$¢ pasma oktawowego:

Stacji mozna przyporzadkowac jeden z 224 poziomdw priorytetow,
W stacji odbywa sie konwersja analogowego sygnatu audio w sygnat cyfrowy,
Cyfrowy procesor sygnatowy realizujgcy funkcje regulacji czutosci wejsciowej, uktadu limitera i

Gtosnik odstuchowy wiacza sie, gdy dana stacja rozpoczyna emisje sygnatu gongu lub zapisanego

DATA: 10.07.2020

SPL pasma Catkowite SPL Catkowite SPL
oktawowego | pasma oktawowego | pasma oktawowego
1W/1m 1W/1m Pmax/1m
125 Hz 83,4 - -
250 Hz 86,1 - -
500 Hz 85,1 - -
1000 Hz 87,8 - -
2000 Hz 91,2 - -
4000 Hz 89,7 - -
8000 Hz 89,3 - -
A-wazone - 86,9 94,2
Lin-wazone - 88,1 94,9
Katy promieniowania pasma oktawowego:
W poziomie W pionie
125 Hz 180 180
250 Hz 180 180
500 Hz 180 180
1000 Hz 180 180
2000 Hz 120 120
4000 Hz 128 128
8000 Hz 75 75
Parametry techniczne:
Moc maksymalna: 9w
Moc znamionowa: Odczepy: 6/3/1,5/0,75 W
Poziom cisnienia akustycznego
przy mocy znamionowej/1W (1kHz,1m): 96dB/88dB (SPL)
Efektywne pasmo przenoszenia (-10dB): 85Hz — 20kHz
Kat promieniowania przy 1kHz/4kHz (-6db):  180°/128°
Napiecie znamionowe: 100V
Impedancja znamionowa: 835/1667Q
Temperatura pracy: -25° do 55°
Gtlosnik scienny
Tabela parametréw odniesienia:
250Hz | 500 Hz 1000 Hz | 2000 Hz | 4000 Hz | 8000 Hz
SPL 1,1 84 93 94 97 97 93
SPL maks. 92 101 102 105 105 103
Dobro¢ Q 2,5 3,3 7,9 8,5 12,9 14,2
Skutecznos¢ 0,32 2,2 4 7,1 5,6 2,5
Kat zasiegu 180 180 120 85 55 40
(poziom)
Kat zasiegu 180 180 80 110 60 35
(pion)
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Parametry techniczne:
Moc maksymalna: oW
Moc znamionowa: Odczepy: 6/3/1,5/0,75 W

Poziom cisnienia akustycznego

przy mocy znamionowej 6W/1W (1kHz,1m): 102dB/ 94dB (SPL)
Efektywne pasmo przenoszenia (-10dB): 150Hz — 20kHz
Kat promieniowania przy 1kHz/4kHz (-6db):  120°/55°

Zasilacz z pomiarem rezystancji obwodu bateryjnego

Parametry techniczne i funkcjonalnosc¢:

zgodno$¢ z PN-EN 54 -4/A2,

zabudowa w szafie systemu 19", wysoko$¢ uzytkowa szafy do 50 U (2 200 mm),
zasilanie 1 fazowe lub 3 fazowe,

szafa z mozliwo$cig ustawienia szafy na koétkach, stopkach lub cokole,
podtgczenia wykonywane poprzez dno szafy lub z tytu przez przepust,
uzaleznienie napiecia pracy buforowej od temperatury,

prowadzenie tadowania przy$pieszonego baterii z ograniczeniem pradu fadowania,
wymuszone chiodzenie wnetrza szafy,

zabezpieczenie przepieciowe zasilania sieciowego,

zapewnienie napigcia gwarantowanego 48V,

rozprowadzenie napiecia 48V,

tadowanie, nadzorowanie i ochrona baterii akumulatoréw,

ochrona baterii przed zbyt gtebokim roztadowaniem,

kontrola rezystancji obwoddw baterii w kazdym ciagu bateryjnym,

kontrola stanu bezpiecznikdw wyjs¢ 48V dla wszystkich modutéw DSO,

opcjonalna mozliwo$¢ zapewnienie napigcia rezerwowego 230V (sinus) dla kontrolera sieci DSO

(standardowo kontroler z wejsciem 48Vdc),
generowanie alarmu w przypadku wykrycia bteddéw w pracy systemu,
przektadniki pradowe - 1 szt. na kazdq baterie akumulatoréw,

panel dystrybucji napie¢ z zabezpieczeniami obwodow baterii akumulatoréw i obwodow sieciowych,

zespotem ochrony przepieciowej oraz zaciskami alarmow systemu i alarméw zewngtrznych,

gniazdo serwisowe 230V.

Oddymianie

Centrala Oddymiania Grawitacyjnego

Parametry techniczne i funkcjonalnos¢:

Modutowe urzgdzenie sterujgce systemami oddymiania i przewietrzania,

ptyta centrali wyposazona w jedno miejsce wtykowe dla modutow dodatkowych,
mozliwo$¢ poditaczenia do 8 przyciskow oddymiania i 14 czujek pozarowych na linie,
mozliwe zintegrowanie systemu oddymiania z funkcjami BMS budynku,

Wspdtpraca z lokalnym Systemem Sygnalizacji Pozarowej za pomocg dodatkowego modutu

przekaznikowego oraz impulsowego,
zamykana natynkowa obudowa z blachy stalowej,
mozliwos¢ podigczenia optycznych i akustycznych urzadzen alarmowych,
72 godzinny system awaryjnego zasilania w przypadku zaniku napiecia sieci,
kontrola temperatury tadowania akumulatoréw,
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kontrola fadowania i stanu akumulatoréw,

wymagane 2 x Akumulator 12V 7,0Ah

mozliwos¢ podigczania czujki deszczowej lub wiatrowo deszczowej bez stosowania dodatkowych
modutéw/central,

system monitorowania przewoddw pod katem wystapienia zwarcia i przerwania.

Reczny przycisk oddymiania

Parametry techniczne i funkcjonalnos¢:

Zasilanie: 18-28 VDC,

Rezystor alarmowy: 1,1 kQ,

Wskazniki:

o system OK24 VDC /8 mA,

o alarm 24 VDC /8 mA,

o uszkodzenie 24 VDC /0,2 mA,
Podtaczenie: 0,5 mm?... 2,5 mm?,

Zakres temperatur pracy: -10 °C ... +55 °C,
Stopien ochrony: IP 40,

Wymiary SZER. x WYS. x GL.: 129 x 138 x 39 mm,
Obudowa: Aluminium,

Kolor: Pomarancz.

Czujnik wiatru i deszczu

Parametry techniczne i funkcjonalnos¢:

Wyposazony w podgrzewany sensor deszczu,
Mozliwos¢ ustawienia sity wiatru,

Czas pamietania sygnatu deszczu 2min,
Zasilanie: 24 VDC, £ 15 %,

Pobor pradu: 200 mA,

Wyjscie przekaznikowe.: max. 24 VDC, 1 A,
Stopien ochrony: IP 54,

Temperatura pracy: - 20 °C ... +60 °C,
Obudowa: Poliweglan.

Instalacja oddymiania z kompensacja mechaniczng

Centrala sterujaca urzadzeniami

Parametry techniczne i funkcjonalnos¢:

plyta montazowa z piytg gtéwna, miejsca dla paneli, 2 migjsca wtykowe dla dodatkowych modutéw,
panel zasilania oraz karta prostownikowa ze stabilizatorem,

maksymalny prad napedu 10A — maksymalna suma pradéw dla centrali — 32A,

mozliwos¢ podigczenia przyciskéw instalacji oddymiania i czujek pozarowych,

mozliwo$¢ przytaczenia optycznych i akustycznych urzadzen alarmowych,

zamykana obudowa natynkowa z blachy stalowej,

72 godziny awaryjnego zasilania w wypadku przerwy w dostawie energii z sieci,

system monitorowania przewoddw pod katem wystepowania zwarcia i przerwania.

funkcja resetowania systemu oddymiana z poziomu, np: SSP,

sterowanie 5 grupami kompensacji powietrza w zaleznosci, w ktérej strefie zostato wykryte
zadymienie przez lokalny system SSP. Kazda grupa kompensacji bedzie sktadaC si¢ z jednego
sitownika do klap wentylacji pozarowej, np. BLE24 oraz napedu drzwiowego/okiennego, sterowanego
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zmiang potencjatu napiecia statego 24VDC. W tym celu centrala zostanie wyposazona w plyty
umozliwiajace wpiecie panele funkcyjne. Sterowanie kazdg grupg kompensacji bedzie polegato na
przyjeciu sygnatu bezpotencjatowego z SSP przez panel. Wywotanie danego panelu liniowego
spowoduje uruchomienie dwdch wystepujacych po sobie paneli grupowych, do ktérych bedg wpiete
napedy - kazdy naped bedzie sterowany z indywidualnego wyjscia (grupy).

o Centrala bedzie takze wyposazona w modut stuzacy do wysytania potwierdzenia zadziatania oraz
stanu uszkodzenia do lokalnego systemu SSP.

e Zasilanie - 230VAC / 50Hz.

o Wyjscie - 24VDC (21,6 ... 30,0V).

e Stopien ochrony - IP 54.

System Wykrywania Gazéw SWG

Centrala systemu detekcji gazéw
Parametry techniczne i funkcjonalnos¢:

o mozliwos¢ podtaczenia do 96 detektordéw cyfrowych (RS485),

e mozliwos¢ podtaczenia do 32 detektoréw analogowych (4-20mA),

e mozliwos¢ podigczenia detektoréw do detekcji ponad 50 substancji wybuchowych, toksycznych,
czynnikéw chtodniczych lub tlenu,

e pomiar z kazdego detektora wyswietlany naprzemiennie na wyswietlaczu centrali z podziatem na
pomiar biezacy i warto$¢ $rednig (wazne przy gazach toksycznych),

e 4 dowolnie ustawiane progi alarmowe,

e 5 dowolnie ustawianych bezpotencjatowych wyj$¢ stykowych o roznych opcjach zadziatania (4
alarmowe oraz awaria),

e 2 dowolnie ustawiane wyjscia analogowe (4-20mA),

e 4 diody LED sygnalizacji zasilania, awarii i 1i 2 poziomu alarmu,

e 6 przyciskéw do poruszania sie po menu,

o mozliwos¢ tymczasowego blokowania detektorow,

e standardowa obudowa do montazu na szyne 35mm (wielko$ci 4 segmentéw),

e gwarantowany poziom bezpieczenstwa SIL2,

e zasilanie 24 VDC/AC -10% +20%,

e pobdr pradu (bez opcji dodatkowych) 150mA, 4 W,

e napiecie dla detektorow analogowych 24 VDC, max. 100mA / detektor,

o wyswietlacz 2 liniowy, 16 znakdw w linii, pod$wietlany,

e gazy wg specyfikacji detektoréw: wybuchowe, toksyczne, tlen

o wilgotno$¢ 15-95% RH bez kondensacii,

o temperatura pracy -50C - +400C (230F - 1040F),

e temperatura przechowywania 00C - +400C (320F - 1040F),

e obudowa z tworzywa ABS,

o stopien ochrony IP40.

Detektor
Parametry techniczne i funkcjonalno$¢:

e pomiar wartosci widoczny na centrali,

e zgodny z PN-EN-50271, PN-EN-50545,

e poziom bezpieczenstwa SIL2,

e zasilanie 16-28 VDC/AC (wbudowana ochrona przed odwrotng polaryzacja),
o wyjécie dla detektora slave (RB) 5VDC, 250mA max.

e komunikacja RS485,
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e ci$nienie:

o Sensory PE 800-1200hPa (atmosferyczne 1013hPa £20%),
o Sensory EC 800-1200hPa (atmosferyczne 1013hPa £20%),
o Sensory IR 700-1300hPa (atmosferyczne 1013hPa +30%) wptyw +1,6% mierzonej wartosci na
kazdy kPa,
o Sensory SC 800-1100hPa (atmosferyczne 1013hPa £20%),
Oznaczenia sensorow: IR: sensor podczerwony, PE: sensor katalityczny, EC: sensor
elektrochemiczny, S.C.: sensor pétprzewodnikowy,
e obudowa z tworzywa poliweglan,
e palno$c UL 94 V2,
o Stopien ochrony IP65.

Samodzielny detektor
Parametry techniczne i funkcjonalnosc¢:

e Zasilanie 12VDC, ochrona przed odwrotng polaryzacjg/24VDC, ochrona przed odwrotng
polaryzacja/230VAC/230VAC UPS (akumulator 12V 0,8Ah, czas pracy na aku.>60min.),

e Zuzycie pradu max 230 mA,

o Wyjscia stykowe (3 szt.) 250VAC, 5A bezpotencjatowe SPDT,

o Wyjscie analogowe (0) 4 — 20 mA, <500Q,

o Wyjscie tranzystorowe (2 szt.) 24 VDC 0.1A przetaczajace do plusa,

o Wejscie analogowe (2 szt.) 4 — 20 mA ochrona przed zwarciem i przecigzeniem, rezystancja wejscia
200Q,

o Wyswietlacz: Podswietlenie, 2 liniowy, 16 znakéw w linii, 2 kolory pod$wietlenia,

o Diody LED (3 szt.) zasilanie, awaria, alarm,

o Nawigacja 6 przyciskéw na panelu,

e Zuzycie pradu 5V, 60mA, 0,3VA,

o  Wilgotno$¢ 15-95% RH bez kondensacii,

e Temperatura pracy -250C - +500C (-130F - +1220F),

e Temperatura przechowywania 50C — 300C (410F - 860F),

o Ci$nienie atmosferyczne + 10%,

e  Obudowa z tworzywa typu A, C lub E poliweglan,

o Stopien ochrony IP65.

Podswietlana tablica LED

Parametry techniczne i funkcjonalnos¢:

e Zapewnia widoczno$¢ w réznych warunkach oswietlenia. Moze by¢ montowana do $ciany, do sufitu
lub jako wiszaca.

o Tre$¢ napisu ustali¢ z Uzytkownikiem dla kazdego pomieszczenia indywidualnie na etapie realizaci.

e Zasilanie: zaleznie od typu 24VDC -30%/+15% lub 230VAC -10%/+15%.

e Pobér pradu Max. 80mA (2W) przy 24VDC.

e Zrodto $wiatta LED (czas pracy ok. 100.000 godzin).

o Wilgotno$¢ 15-90% RH bez kondensacii.

e Temperatura pracy -250C - +500C (-130F - 1220F).

o Stopien ochrony IP54.

o Kolor ta biaty.

o Kolor pod$wietlenia czerwony.

Zasilacz buforowy

Parametry techniczne i funkcjonalno$c¢:
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bezprzerwowe zasilanie DC 27,6V/10A,

miejsce na akumulator 2x18Ah/12V,

szeroki zakres napiecia zasilania AC 176+264V,

sprawno$¢ 85%,

kontrola tadowania i konserwacji akumulatora,

ochrona akumulatora przed nadmiernym roztadowaniem (UVP),
prad tadowania akumulatora 1A/2A/4A, przetaczany zworka,
zabezpieczenie wyjscia akumulatora przed zwarciem i odwrotnym podigczeniem,
sygnalizacja optyczna LED,

zabezpieczenie przeciwzwarciowe SCP,

zabezpieczenie nadnapieciowe OVP,

zabezpieczenie przepieciowe (wejscie AC),

zabezpieczenie antysabotazowe,

zabezpieczenie przecigzeniowe OLP.

Kazdy z zasilaczy nalezy wyposazy¢ w 2 akumulatory 18Ah 12V.

Modut alarmowy do zdalnego sterowania zaworami

Parametry techniczne i funkcjonalnos¢:

Napiecie zasilania: 24VDC,

Pobor pradu: 0,2A,

Temperatura pracy: -5...+35°C,
Sygnalizacja alarmowa:

o Optyczna: lampki LED, 6szt.

o Akustyczna: wbudowany sygnalizator,
Wyjscia sterujace:

o impulsowe, 12V, max. 12A,

o awaria, stykowe NO i NC,

Obudowa: IP54.

Modut rozszerzen

Parametry techniczne i funkcjonalno$¢:

4 wejScia analogowe, 4-20mA,
4 styki bezpotencjatowe 250AC, 5A,
2 wyjécia analogowe, 4-20mA,

Zintegrowane zabezpieczenie przeciw odwrotnej polaryzacji oraz przeciwprzecigzeniowe.

Instalacja sieci strukturalnej LAN - cze$¢ pasywna

Swiattowodowy kabel wewnetrzny

Parametry techniczne i funkcjonalnos¢:

Kat. wiokna wg 1ISO11801-1 ed.3: OS2 G.652D,
Konstrukcja kabla wg DIN VDE 0888: J-B(ZN)H,

llo$¢ wiokien: 24,

Konstrukcja kabla: sucha centralna luzna tuba (bez zelu),
Ochrona przeciw gryzoniom,

Maksymalna nominalna $rednica kabla: 5.4 mm,
Temperatura pracy: -20°C do 60°C,

Ochrona przed UV: nie,

Klasyfikacja ogniowa powtoki zew.: FRLSOH,
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Klasyfikacja ogniowa wg EN 50575, EN 13501-6: B2ca-s1a,d0,al,

Waga kabla: 32.0 kg/km,

Odporno$¢ na rozcigganie w czasie instalacji: 1000N,

Zgodno$¢ z normami: IEC 60794-1-21:E1A, IEC 60794-1-21:E3A, IEC 60794-1-21:E4, IEC 60794-1-
21:E7 L, IEC 60794-1-21:E10 d, IEC 60794-1-21:E11A, IEC 60794-1-21:E6, IEC 60794-1-22:F1, IEC
60794-1-22:F1.

Przetacznica swiattowodowa - panel $wiatlowodowy

Parametry techniczne i funkcjonalnosé:

Panel Swiattowodowy nie moze zajmowaC wigcej miejsca w przestrzeni montazowej niz  1U.
Panel $wiattowodowy musi by¢ dostarczony jako kompletne rozwigzanie, wszystkie elementy muszg by¢ zmontowane
a cato$¢ gotowa do instalacji. Rola instalatora musi zosta¢ ograniczona do wprowadzenia kabla i wykonania spawdw
bez koniecznos¢ wykonywania prac zwigzanych z kompletacjg poszczegolnych elementéw (adaptery, pigtaile, tacki
spawow).

o Panel swiattowodowy musi umozliwia¢ bezpieczne zrobienia rezerwy przynajmniej 1.8 m luznej tuby w
granicach swojej konstrukcji, tak zeby pole spawdw i krosowe bylo odseparowane od miejsca
sktadowania rezerwy.

o Panele Swiattowodowe w swojej przestrzeni muszg byé wyposazone w elementy umozliwiajace
bezpieczne zainstalowanie pigtaili do 1.8m dtugosci.

o Panel Swiattowodowy musi stanowi¢ element systemu bezpiecznego prowadzenia kabla
instalacyjnego od miejsca jego wprowadzenia do szafy az do wejscia do panela.

e Z uwagi na wykonywanie spawania pigtaile powinny sie charakteryzowa¢ konstrukcja p&tscistej tuby
utatwiajacej zdejmowanie zewnetrznego bufora.

e Pokrycie wtdrne pigtaili musi by¢ réznobarwne dla tatwej identyfikaciji w trakcie prac monterskich.

o Pigtaile muszg by¢ utozone w panelu zgodnie z normg DIN VDE0888, podigczone do adapterdéw oraz
wprowadzone to tacki spawéw aby maksymalnie skréci¢ czas instalacii.

e Panele muszg umozliwiac swobodny dostep do czesci potaczeniowej oraz pola spawdw bez
narazania rezerwy luznej tuby na naprezenia mogace spowodowac jej pekniecie

o Zaklada sie mozliwos¢ zakonczenia w panelu do 48 widkien Swiattowodowych w przestrzeni
pojedynczej jednostki (1U) zakoriczonych adapterem typu LC Duplex PC OS2

e Panele muszg mie¢ mozliwo$¢ terminowania mniejszej ilosci widkien z jednoczesnym zapewnieniem
pbzniejszej ekspansji az do docelowej ilosci 48 wiokien.

e Panele muszg stanowi¢ kompletne rozwigzanie gotowe do wykonania spawdw i ufozenia kabli
wewnatrz przetgcznicy. W sktad kompletu musza wejsc:

komplet pigtaili,

o komplet adapteréw potaczeniowych,

o tacki spawdw,

o system organizacji zapasu pigtaili,

o system zapewniajacy bezpieczne wprowadzenia kabla do przetacznicy,

e Konstrukcja paneli Swiattowodowych musi gwarantowaC nieprzekroczenie dozwolonych promieni
giecia kabli krosowych zabezpieczajac je przed naprezeniami, w szczegdlnoSci przed
zgieciem/przytrzasnieciem przez drzwi szafy.

e Panel musi umozliwia¢ rozbudowe w elementy systemu zdalnego monitorowania potaczen AlM bez
koniecznosci roztaczania dziatajacych potaczen.

o Wymagane parametry adapterow Swiattowodowych:

o Zastosowane w adapterach potgczeniowych tuleje powinny byC ceramiczne co poprawia
mechaniczne wiasnosci adaptera (niezawodno$¢, wigksza zywotnos€) oraz poprawia wkasnosci
optyczne catego potaczenia.

o
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o Ze wzgleddw bezpieczenstwa, adaptery oraz ztgcza stosowane w panelu muszg automatycznie
zamyka¢ prze$wit widkna w feruli tak aby zminimalizowa¢ niebezpieczenstwo uszkodzenia
wzroku przez obstuge lub instalatoréw.

o Adaptery Swiattowodowe muszg by¢ wyposazone w pdiprzezroczyste zaslepki przeciwkurzowe,
ktére pod wptywem o$wietlenia toru transmisyjnego zrédtem $wiatta widzialnego zmieniajg kolor,
znacznie utatwiajac identyfikacie potaczen bez ryzyka uszkodzenie wzroku osoby z obstugi
serwisowe;.

o W celu poprawienia obstugi i bezpieczenstwa potaczen, adaptery $wiattowodowe muszg
zapewnia¢ kodowanie kolorem oraz zabezpieczenie zigczy przed nieautoryzowanym
dokonaniem potaczenia oraz roztaczenia

o Kolorystyka adapteréw potaczeniowych bedacych na wyposazeniu paneli ma umozliwiaé
identyfikacje kabli swiattowodowych i by¢ zgodna z ISO11801 ed.2.2 {:
= Dla widkien wielomodowych: turkusowy (OM3), fioletowy (OM4), zielony (OM5),
= Dla widkien jednomodowych PC: niebieski,
= Dla wiokien jednomodowych APC: zielony,

Wymagane parametry ztacz $wiattowodowych:

o Zastosowane w panelach ziacza muszg charakteryzowaé sie wartosciami IL (strata
wiragceniowa) oraz RL (strata odbiciowa) zgodnie z ISO/IEC 11801 ed.3. mierzonych metodg
zgodnie z IEC 61300-3-34 dla IL oraz IEC 61300-3-6 dla RL.

o Ferule ztgczy powinny byé ceramiczne co poprawia mechaniczne wiasnosci adaptera
(niezawodno$¢, dwukrotnie wieksza zywotno$¢) oraz poprawia wiasnosci optyczne catego
potaczenia.

o Zlgcza Swiatlowodowe muszg charakteryzowaé¢ sie  nastepujgcymi  parametrami
wydajno$ciowymi zgodnie z IEC 61300-3-34 oraz IEC 61300-3-6 Grade C/2.

Kabel krosowy $wiattowodowe

Parametry techniczne i funkcjonalnos¢:

Kategoria wiokna OS2 G.652D kolor zotty,

Typ ztacza A: LC Duplex PC Typ zlgcza B: LC Duplex PC,

Klasa (Grade) ztgcza zgodnie z IEC 61753-1 C/2,

Ztacze LC Duplex musi mie¢ mozliwo$¢ zatozenia blokady dzieki ktérej nie bedzie mozliwe odtaczenie
ztgcza z gniazda panela krosowego lub urzgdzenia aktywnego,

Ztacze musi umozliwia¢ zmiang polaryzacji RX <--> TX.

Kabel wieloparowy

Parametry techniczne i funkcjonalnos¢:

Kategoria: kat. 3,

lloc par: 50,

Ekran: U/UTP,

Reakcja na ogien: LSZH

Min. @ Zyly: AWG24,
Czestotliwo$¢ pracy: 16 MHz,

Panel krosowy telefoniczny

Parametry techniczne i funkcjonalnos¢:

wysoko$ci panela: 1U,
panel powinien mie¢ konstrukcje modularna, opartg o 10cio portowe moduty potaczeniowe co pozwoli
uzyskac elastycznos¢ dla obstugi rozwoju sieci w przyszto$ci.
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e metoda terminacji zyt kabla wieloparowego w module potaczeniowym powinna byé typu IDC
(Insulation Displacement Contact) pozwalajaca uzyskaé pewny dwustronny kontakt zyta — néz IDC.

e panel powinien by¢ wyposazony w zintegrowang prowadnice, umozliwiajgca mocowanie, prowadzenie
i rozszycie kabla wieloparowego w panelu.

e panel telefoniczny musi zapewnia¢ mozliwo$¢ opisu portow RJ45 za pomocg wymienialnych etykiet
opisowych.

Kabel instalacyjny miedziany 6a

Parametry techniczne i funkcjonalnosé:

o Kategoria: kat.6A,

o  Czestotliwos¢ minimum: 650 MHz,

o  Konstrukcja kabla: S/FTP,

e Zgodnos¢ z aplikacjami [EEE 802.3an: 10Base-T; 100Base-TX; 1000Base-T; 10GBase-T, IEEE
802.5 16 MB; ISDN; TPDDI; ATM; IEEE 802.3af / IEEE 802.3at / IEEE 802.3bt,

e Zgodnos¢ ze standardami ISO/IEC 11801 Ed.3, EN 50173-1, IEC 61156-5 Ed.2,

e Zasilanie zdalne: |EEE 802.3af / IEEE 802.3at / IEEE 802.3bt Typ 1 -4,

o Klasyfikacja ogniowa wg IEC 60332-3-24, IEC 60754-2, IEC 61034: LSFRZH,

o Klasyfikacja ogniowa CPR (EN50575): B2ca s1a,d1,a1,

o Srednicanominalnazyly ~ AWG23,

Kabel instalacyjny miedziany 8.2
Parametry techniczne i funkcjonalnosc¢:

o Kategoria: kat.8.2,

o Czestotliwo$¢ minimum: 2000 MHz,

e  Konstrukcja kabla: S/FTP,

o Zgodnos¢ z aplikacjami [EEE 802.3an: 10Base-T; 100Base-TX; 1000Base-T; IEEE
802.3bq:10GBASE-T over Class-EA 100 m channel; 25GBASE-T over Class-FA 30 m channel,

e 40GBASE-T over Class-I 30 m channel,

e |EEE 802.5 16 MB; ISDN; TPDDI; ATM; IEEE 802.3af / IEEE 802.3at / IEEE 802.3bt,

e Zgodnos¢ ze standardami: ISO/IEC 11801 Ed.3; EN 50173-1; IEC 61156-5; ISO/IEC TR 11801-99-1;
EN50288-9-1; IEC 61156-9,

e Zasilanie zdalne: |EEE 802.3af / IEEE 802.3at / IEEE 802.3bt Typ 1 -4,

¢ Klasyfikacja ogniowa wg IEC 60332-1;IEC 60332-3-24; I[EC 60754-2; IEC 61034: LSFRZH,

o Klasyfikacja ogniowa CPR (EN50575): B2ca s1a, d1, a1,

o Srednicanominalna zyly AWG22,

Gniazda koncowe

Okablowanie poziome w obszarze roboczym zostanie zakoriczone w gniazdach natynkowych, podtynkowych, w
dystrybutorze podtogowym (floorbox). Plyty czotowe gniazd muszg by¢ wyposazone w pole opisowe oraz umozliwia¢
montaz do 2 portébw RJ45. Gniazda powinny umozliwiaC zaktadanie otwieranych ostonek przeciwkurzowych na
wybrane porty, musi by¢ rowniez mozliwo$¢ zatozenia mechanicznej blokady uniemozliwiajacej odtaczenie kabla
krosowego bez klucza. Wybrane gniazda (np. na potrzeby WIFI lub innych urzadzeri wymagajacych PoE) zostang
zakonczone natynkowo w obszarze sufitu podwieszanego. Urzadzenie koricowe zostanie podtaczone do gniazda
kablem krosowym.

Kable krosowe

e Kategoria kabla Kat.6A ekranowana,

e Reakcja izolacji na ogien LSZH,

o Potgczenie kabla z wtykiem musi by¢ realizowane przez ztacze IDC, ktore gwarantuje stabilnos¢
niezaleznie od temperatury i wibracji.
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o  Wiyki kabli muszg umozliwia¢ zaktadanie dodatkowych ostonek dostepnych w roznych kolorach w
celu tatwego odréznienia wsrod innych potaczen,

e Kable muszg umozliwia¢ zatozenie blokady mechanicznej z kluczem,

e Dzwignia ztacza RJ45 musi by¢ dodatkowo chroniona przez element obudowy wtyku,

o Dzwignia ztacza RJ45 musi by¢ odporna na wielokrotne wygiecie w przeciwnym kierunku,

e Zgodnos¢ ze standardami zasilania zdalnego - PoE (IEEE 802.3af), PoEP (IEEE 802.3at), 4PpoE
(IEEE 802.3bt).

Panele krosowe
Parametry techniczne i funkcjonalnosé:

e Panel musi zajmowa¢ 1U miejsca w szafie 19",
e  Zageszczenie portdw musi zapewnia¢ obstuge do 48 portow,
e Panel musi umozliwia¢ kodowanie kolorem co poprawia walory administracyjne rozwigzania,
e System w skiad ktérego wchodzi panel musi zapewnia¢ mechaniczne zabezpieczenie portéw przed
nieautoryzowanym wpieciem oraz wypieciem ztacza do/z gniazda,
o Konstrukcja panelu musi charakteryzowaé sie elastycznoscig pozwalajaca na przyszte
rozbudowy/migracje sieci, {j. panel musi mie¢ mozliwo$¢ obstugiwania:
o lgczy miedzianych kategorii 6A oraz kategorii 8.1,
o laczy optycznych minimum LC Duplex w wersji pre-terminowane;,
o jednoczesnej dowolnej mieszanki wyzej wymienionych aczy,
o Konstrukcja panela musi gwarantowa¢ mozliwo$¢ jego obstugi od przodu,
e Panel powinien umozliwia¢ zaimplementowanie systemu inteligentnego monitorowania portow w
dowolnym momencie jego uzytkowania bez koniecznosci roztgczania istniejacych potaczen,
e Panel musi posiada¢ duze, wymienialne pola opisowe pozwalajgce na etykietowanie potgczen.
Dodatkowo kazdy port musi by¢ ponumerowany,

Modut kat. 8.1
Parametry techniczne i funkcjonalnos¢:

e Kategoria spetnia wymagania dla Kat.8.1 (RJ45), co stanowi podstawe do uzyskania wydajnosci toru
transmisyjnego Klasy | wg. IEC 11801-1 ed.3., EN50173-1, TIA/EIA 568C. Wydajno$C ta jest
wystarczajaca do obstugi aplikacji LAN do 40GBase-T.

o  Modut musi mie¢ potwierdzong wydajnos¢ do 25Gb zgodnie z ISO 11801-9909.

e Sposdb terminacji zyt kabla w module musi by¢ wykonany za pomoca technologii IDC,

o Dla zachowania elastycznosci systemu, moduty powinny jednoczesnie mie¢ mozliwos¢ terminacji zyt
typu drut jak i linka w nastepujacych rozpieto$ciach Srednic:

o AWG 22 - 26 dla drutu,
o AWG 22/7 - 26/7 AWG dla linki,

o Moduty muszg obstugiwaé mozliwie szerokg game kabli, stad niezbedne jest zapewnienie obstugi
kabli o $rednicy zyty wraz z powtokg az do min 1.5 mm.

o  Konstrukcja modutu musi umozliwia¢ obstuge kabli o $rednicy zewnetrznej do 10mm.

e Metoda terminacji kabla instalacyjnego w module musi gwarantowa¢ niezalezno$¢ jakosci
uzyskanego kontaktu od stanu i jakosci samego narzedzia terminujacego.

e  Moduty musza pozwala¢ na terminacje kabla w sekwencji TIA/EIA 568A lub B.

o Moduty muszg zapewnia¢ ochrone strefy kontaktu poprzez przytwierdzenie kabla instalacyjnego do
obudowy modutu.

e Moduty musza obstugiwaé technologie PoE, PoE+ oraz 4PpoE (Power Over Ethernet).

e Moduly zgodnie z ISO 11801 ed.3. muszg zapewnia¢ minimum 20 krotng reterminacje. Wymagane
jest przedstawienie stosownego raportu z testow.

e Moduty zgodnie z ISO 11801 ed.3. musza zapewnia¢ minimum 750 cykli potaczeniowych. Wymagane
jest przedstawienie stosownego raportu z testow.
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o Dla zagwarantowania wkasciwych parametréw transmisji piny modutéw muszg by¢ pokryte warstwa
ztota o grubosci min 0,7 um.
e Modut musi pozwala¢ na skrocenie minimalnej dtugosci facza do 5 m zamiast 15 m wg. ISO 11801-1.

Modut kat. 6A
Parametry techniczne i funkcjonalnos¢:

e Kategoria spetnia wymagania dla Kat.6A co stanowi podstawe do uzyskania wydajnosci toru
transmisyjnego Klasy EA wg IEC 11801 ed.2.2., EN50173-1, TIA/EIA 568C. Wydajno$¢ ta jest
wystarczajgca do obstugi aplikacji LAN do 10GBase-T.

e  Sposdb terminacji zyt kabla w module musi by¢ wykonany za pomocg technologii IDC.

e Dla zachowania elastycznosci systemu, moduty muszg jednocze$nie mie¢ mozliwo$¢ terminacji zyt
typu drut jak i linka w nastepujacych rozpieto$ciach Srednic:

o AWG 22- 26 AWG dla drutu,
o AWG 22/7 - 26/7 AWG dla linki,

o Moduty muszg obstugiwaé mozliwie szeroka game kabli, stad niezbedne jest zapewnienie obstugi
kabli o $rednicy zyty wraz z powtokg az do min 1.5 mm.

o  Konstrukcja modutu musi umozliwia¢ obstuge kabli o $rednicy zewnetrznej do 10mm.

e Metoda terminacji kabla instalacyjnego w module musi gwarantowaC niezaleznos¢ jakosci
uzyskanego kontaktu od stanu i jako$ci samego narzedzia terminujgcego.

e  Moduty muszg pozwala¢ na terminacje kabla w sekwencji TIA/EIA 568A lub B

o Moduty muszg zapewnia¢ ochrone strefy kontaktu poprzez przytwierdzenie kabla instalacyjnego do
obudowy modutu.

e  Moduty muszg obstugiwac technologie PoE oraz PoE+ (Power Over Ethernet).

e Moduly zgodnie z ISO 11801 ed.2.2. muszg zapewnia¢ minimum 20 krotng reterminacje. Wymagane
jest przedstawienie stosownego raportu z testow.

e Moduly zgodnie z ISO 11801 ed.2.2. muszg zapewnia¢ minimum 750 cykli potaczeniowych.
Wymagane jest przedstawienie stosownego raportu z testow.

e Dla zagwarantowania wtasciwych parametréw transmisji piny modutéw muszg by¢ pokryte warstwag
Ztota o grubosci min 0,7 um.

e  Ekranowanie modutu musi zapewnia¢ ochrone 360°.

e Styk ekranowania kabla instalacyjnego z ekranem modutu musi gwarantowac przej$cie 0 minimalne;
impedancji.

o Modut musi prezentowa¢ takie marginesy wydajnosciowe aby umozliwiaj skrocenie minimalnej
dtugosci facza statego z 15m wymaganych przez standardy referencyjne do 2m. Pozwala to uzyska¢
oszczednosci zuzycia kabla instalacyjnego oraz miejsca na rezerwe kabla. Skrécenie tego dystansu
musi byé gwarantowane przez producenta systemu okablowania strukturainego i byé ujete w
programie gwarancyjnym.

Kaseta $wiattowodowa MPO - LC Duplex
Parametry techniczne i funkcjonalnos¢:

o Rodzaj obstugiwanych wtokien: Jednomdd,

o Kategoria widkien: OS2,

o |l0S¢ widkien (ztaczy duplex): 24 (12),

e Rodzaj ztacza (strona A): MPO,

o Szlif zZtacza: APC,

e Polaryzacja zgodnie z TIA-568-C A,

e Rodzaj ztgcza (strona B): LC Duplex,

e Szlif zlgcza: PC,

o Srednie straty wtraceniowe (IL per kaseta) zgodnie z IEC 61300-3-34: <0,35 dB,

o Straty wirgceniowe (RL per kaseta): Zgodnie z IEC 61300-3-6: =50 dB,
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Listwa zasilajaca PDU
Parametry techniczne i funkcjonalnos¢:

e 24 gniazda C13 oraz 4 gniazda C19, wszystkie gniazda z mozliwoscig blokady,

e  Diugos¢ przewodu 3,5 m,

o Wityk 16A 1 faza,

o Mozliwos¢ zdalnego (webserwer) oraz lokalnego (z wySwietlacza) odczytu parametréw elektrycznych
listwy i zarzadzania listwa, pomiar nastepujacych parametréw per listwa: prad (A), moc czynna (kW),
napiecie(V), czestotliwos¢ (Hz), power factor, energia czynna (kWh), moc pozorna (VA), moc bierna
(var), natezenie pradu na przewodzie neutralnym (A),

e Listwa musi posiada¢ mozliwos¢ podtaczenia dwoch zewnetrznych czujnikow do monitorowania
temperatury i wilgotnosci

e Obstuga protokotow: Ethernet 10/100 MBit/s, DHCP, NTP, DNS, SNMP,

o  Obudowa listwy — profil aluminiowy umozliwiajacy montaz pomiedzy ostong boczng a belkg rakowa,
maksymalna szerokos$¢ PDU 44mm,

o Wyswietlacz LED z mozliwo$cig obrotu o 90 stopni,

e Doktadno$¢ pomiaru +/- 1%, klasa A,

e  Zuzycie wtasne ponizej 1W,

e Redundantna transmisja danych przez Ethernet oraz opcjonalnie PLC (PoweLine) lub Wi-Fi.

Modut monitoringu parametréw i jego oprogramowanie
Parametry techniczne i funkcjonalnos¢:

e pomiar temperatury w minimum 2 niezaleznych miejscach szafy z doktadno$cig co najmniej do 0.5°C
oraz dodatkowo pojedynczy pomiar wilgotno$ci wzglednej z doktadnoscig nie mniejsza niz 3% RH.

e opcjonalna mozliwos¢ podtaczenia czujnikow o wiekszej doktadnosci, np. co najmniej 0.1°C oraz co
najmniej 1.5% RH.

e komunikacja Ethernet(100BASE-Tx).

e  obstugiwane protokoty: ARP, DNS, HTTP, SNMP, SNTP, SMTP.

o mozliwos¢ podtaczenia i monitorowania stanu minimum 4 urzadzen z wyjéciem binarnym (np. czujnik
otwarcia drzwi, styk UPS, czujnik zalania).

¢ zdalna konfiguracja oraz odczyt parametréw systemu (web serwer).

o odczyt mierzonych parametréw/stanéw za posrednictwem SNMP.

o wysylanie powiadomien SNMP Trap w przypadku wystapienia alarmu, zmiany ustawien oraz
przetaczenia wyjécia z informacja, ktdry uzytkownik jej dokonat.

o mozliwos¢ bezposredniego sterowania (wyjécie pradowe 12V) minimum 4 urzadzeniami (np. klamki
elektromagnetyczne).

e mozliwos¢ automatycznego sterowania wyjsciami w zalezno$ci od zdefiniowanych regut opierajacych
sie na stanie wej$¢ oraz mierzonych wartosci,

e mozliwos¢ tworzenia niezaleznych kont uzytkownikdw zdalnych (web serwer) z roznymi poziomami
uprawnien,

e obstuga czytnikow RFID (2 czytniki na szafe), dostep autoryzowany kartg (transponderem RFID) z
numerem przypisanym do konkretnego konta uzytkownika,

e mozliwos¢ zdalnego otwarcia szafy,

e zapis alarméw oraz zdarzen do nieulotnej pamigci kazdego z urzadzen,

o funkcja podwdjnej autoryzacji: do otwarcia drzwi konieczne jest odczytanie w krotkim okresie czasu
dwaoch kart posiadajacych uprawnienia,

o zasilanie elektryczne modutu centralnego: 230V 50/60Hz,

Parametry techniczne i funkcjonalno$¢ oprogramowania:

e zarzadzanie monitoringiem poprzez jeden program zarzadzajacy,
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dziatanie poprzez przegladarki internetowe,

program powinien informowacé o zgtoszeniach, nawet jesli okno przegladarki jest zminimalizowane,
wiasny serwer aplikacji instalowany na serwerze uzytkownika,

witasny wbudowany serwer HTTP/HTTPS,

o dwukierunkowa komunikacja zapewniajaca krotki czas reakcji na zadane zapytanie (np. z
wykorzystaniem serwera WebSocket),

szyfrowanie potaczen kluczem SSL,

zewnetrzny API, stuzacy do komunikacji z innymi programami,

interfejs w jezyku polskim,

o mozliwos¢ pracy na urzadzeniach mobilnych typu tablet,

e bezterminowa licencja na oprogramowanie,

Separator galwaniczny
Parametry techniczne i funkcjonalnos¢:

e zgodnos¢ z IEEE 803.2 10/100-BaseT, IEEE 802.3ab 1000-BaseT,
o wytrzymatos¢ min. 5 kV AC,
o stopien ochrony IP67,

Szafa serwerowa 800x1000 47U
Parametry techniczne i funkcjonalnos¢:

e rama szafy skrecana, oparta na ocynkowanych profilach no$nych lub z blachy nierdzewnej z otworami
umozlwiajacymi zamocowanie dodatkowych belek wsporczych oraz organizatorbw na dowolnej
wysokosci.

o wysoko$¢ - 47U, nie wieksza niz 2200mm, szerokos¢ - 800mm, glebokos$¢ - 1000mm.

e wyposazona w dwie ostony boczne petne 1000mm zamykane na zamek.

e wyposazona w cztery belki rackowe z zaznaczonymi ponumerowanymi wysokosciami, co 1U.

e wyposazona w cztery ocynkowane specjalne wsporniki do belek rackowych montowane do przedniej i
tylnej cze$ci podstawy dolnej i ramy gornej szafy zapewniajace tatwy montaz belek rackowych oraz
ich regulacje, a takze utatwiajgce organizacje okablowania w szafie, belki pozwalajg uzyska¢ nosnosé
szafy do 1500kg (producent musi przedstawi¢ dokument z badania obcigzalno$ci wykonany przez
zewnetrzng jednostke).

o drzwi przednie perforowane dwuskrzyditowe o stopniu perforacji powyzej 80% z klamka wychylng oraz
zamkiem, co najmniej trzypunktowym, typ zamka elektroniczny z wbudowanym czytnikiem
obstugujacym standard kart Mifare. Mozliwo$¢ awaryjnego otwarcia drzwi poprzez klucz w przypadku
zaniku zasilania. Zarzadzanie zamkiem oraz definiowanie regut kontroli dostepu (przypisywanie kart)
powinno odbywaé sie poprzez modut monitoringu kazdej szafy. W celu unikniecia mozliwosci
zaktdcenia pracy urzadzen zainstalowanych w szafie otwarcie mechanizmu klamki powinno odbywaé
bez uzycia elektromagneséw.

e drzwi tylne perforowane, dwuskrzydiowe o stopniu perforacji powyzej 80%, z klamka wychylng oraz
zamkiem, co najmniej trzypunktowym, typ zamka elektroniczny z wbudowanym zamkiem na klucz,

o drzwi przednie i tylnie powinny by¢ otwierane tym samym kluczem,

e nplyta dachowa z min. czterema otworami kablowymi (pod wybicie) o wymiarze
= 400x150mm, wyposazona w dwa przepusty kablowe szczotkowe, z mozliwoscig montazu panelu
wentylacyjnego poczwdrnego z opcjg rozbudowy, sterowanie przez termostat lub z pozycji modutu
zarzadzajacego,

e plyta podtogowa =z min. czterema otworami kablowymi (pod wybicie) o wymiarze
= 400x150mm, wyposazona w przepust kablowy szczotkowy,

o komplet linek uziemiajgcych wszystkie elementy szafy,

e konstrukcja szafy powinna mie¢ mozliwo$¢ przebudowy w szafe szczelng posiadajacq stopien
ochrony przynajmniej IP 54, celem zmiany funkcjonalnosci na szafe typu HD (wysoka gesto$¢
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upakowania) bez konieczno$ci demontazu szafy z zabudowy jak i zainstalowanych w niej urzadzen
oraz umozliwia¢ zamontowanie wymiennika typu side cooler gdyby zachodzita w przysztosci potrzeba
dochtodzenia sprzetu w danej szafie. Szczelno$¢ szafy powinna byé potwierdzona certyfikatem
szczelnosci.

Szafa lokalna 800x800 47U
Parametry techniczne i funkcjonalnos¢:

e rama szafy skrecana, oparta na ocynkowanych profilach nosnych lub z blachy nierdzewnej z otworami
umozlwiajacymi zamocowanie dodatkowych belek wsporczych oraz organizatorow na dowolnej
wysokosci,

o wysoko$¢ - 47U, nie wieksza niz 2200mm, szeroko$¢ - 800mm, gteboko$¢ - 800mm,

e wyposazona w dwie ostony boczne petne 800mm zamykane na zamek,

e wyposazona w cztery belki rackowe z zaznaczonymi ponumerowanymi wysoko$ciami, co 1U

e wyposazona w cztery ocynkowane specjalne wsporniki do belek rackowych montowane do przedniej i
tylnej czeSci podstawy dolnej i ramy gérnej szafy zapewniajace tatwy montaz belek rackowych oraz
ich regulacje, a takze utatwiajgce organizacje okablowania w szafie, belki pozwalajg uzyskaé nosnosc¢
szafy do 1500kg (producent musi przedstawi¢ dokument z badania obcigzalno$ci wykonany przez
zewnetrzng jednostke).

e drzwi przednie perforowane dwuskrzydtowe o stopniu perforacji powyzej 80% z klamka wychylng oraz
zamkiem, co najmniej trzypunktowym, typ zamka elektroniczny z wbudowanym czytnikiem
obstugujacym standard kart Mifare. Mozliwo$¢ awaryjnego otwarcia drzwi poprzez klucz w przypadku
zaniku zasilania. Zarzadzanie zamkiem oraz definiowanie regut kontroli dostepu (przypisywanie kart)
powinno odbywa¢ sie poprzez modut monitoringu kazdej szafy. W celu uniknigcia mozliwosci
zaktocenia pracy urzadzen zainstalowanych w szafie otwarcie mechanizmu klamki powinno odbywac
bez uzycia elektromagnesow.

e drzwi tylne perforowane, dwuskrzydtowe o stopniu perforacji powyzej 80% z klamka wychylng oraz
zamkiem, co najmniej trzypunktowym, typ zamka elektroniczny z wbudowanym zamkiem na klucz,

e drzwi przednie i tylnie powinny by¢ otwierane tym samym kluczem,

e plyta dachowa =z min. czterema otworami kablowymi (pod wybicie) o wymiarze
= 400x150mm, wyposazona w dwa przepusty kablowe szczotkowe, z mozliwoscig montazu panelu
wentylacyjnego poczwdrnego z opcjg rozbudowy, sterowanie przez termostat lub z pozycji modutu
zarzadzajacego,

o piyta podiogowa =z min. czterema otworami kablowymi (pod wybicie) o wymiarze
= 400x150mm, wyposazona w przepust kablowy szczotkowy,

o komplet linek uziemiajacych wszystkie elementy szafy,

e Kkonstrukcja szafy powinna mie¢ mozliwo$¢ przebudowy w szafe szczelng posiadajacg stopien
ochrony przynajmniej IP 54, celem zmiany funkcjonalno$ci na szafe typu HD (wysoka gestos¢
upakowania) bez koniecznosci demontazu szafy z zabudowy jak i zainstalowanych w niej urzadzen
oraz umozliwia¢ zamontowanie wymiennika typu side cooler gdyby zachodzita w przysztosci potrzeba
dochtodzenia sprzetu w danej szafie. Szczelno$¢ szafy powinna byé potwierdzona certyfikatem
szczelnosci,

Instalacja sieci strukturalnej LAN - cze$¢ aktywna

Przelacznik szkieletowy
Parametry techniczne i funkcjonalno$¢:

Przetacznik typu standalone wyposazony w 48 portdw 1/10/25 Gigabit Ethernet SFP/SFP+/SFP28 oraz 4 porty uplink
401100  Gigabit Ethernet QSFP, z mozZliwosciqa tworzenia  wirtualnego  stosu  przetgcznikéw
agregacyjnych/szkieletowych.
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Porty SFP/SFP+/SFP28 ze wzgledu na obecne jak i potencjalne rozbudowy powinny umozliwiaé zastosowanie

nastepujacych wktadek interfejsowych:

Gigabit Ethernet 1000Base-T,

Gigabit Ethernet 1000Base-SX,

Gigabit Ethernet 1000Base-LX/LH,

Gigabit Ethernet 1000Base-EX,

Gigabit Ethernet 1000Base-ZX,

Gigabit Ethernet 1000Base-BX-D/U,

10Gigabit Ethernet 10GBase-SR,

10Gigabit Ethernet 10GBase-LR,

10Gigabit Ethernet 10GBase-ER,

10Gigabit Ethernet 10GBase-ZR,

10Gigabit Ethernet 10GBase-BX-D/U,

10Gigabit Ethernet typu twinax (SFP+ - SFP+),
25Gigabit Ethernet 25GBASE-SR,

25Gigabit Ethernet typu twinax (SFP28 — SFP28),
10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
o 10/25Gigabit Ethernet 10/25GBASE-LR (SMF).

Porty QSFP muszg umozliwia¢ zastosowanie nastepujacych modutéw interfejsowych dla transmisji 40Gb/s:

e 40G-SR4,

e 40G-LR4,

o 40G-ER4,

e 40G-SR-BD,
e 40G-CSR,

e 40G-CSR4,

o 40G-LR4-Lite (zasieg 2 km dla $wiattowodu SMF G.652),
e adapter 40G QSFP->10G SFP+,
e 40 Gigabit Ethernet typu twinax (QSFP - QSFP);

Porty QSFP muszg umozliwia¢ zastosowanie nastepujacych modutdw interfejsowych dla transmisji 100Gb/s:

e 100GBASE-SR4,
e 100GBASE-LR4,
¢ 100Gigabit Ethernet typu twinax (QSFP - QSFP);

Architektura przetacznika:

e urzadzenie jest wyposazone w wymienne moduty wentylatoréw,

e urzadzenie moze zostaC wyposazone w zasilacz redundantny do pracy w trybie 1:1.
Wydajnos¢:
Urzadzenie posiadana minimum 32MB bufor pamieci,
16GB pamieci DRAM i 16GB pamieci flash,
Przepustowos¢ przetacznika (switching capacity) wynosi minimum 3.2 Tbps,
Predkos¢ przesytania (forwarding rate) wynosi minimum 1 miliard pps (1Bpps),

Obstuga (parametry ponizej sg minimalnymi):

1000 aktywnych sieci VLAN,

80 000 adresow MAC,

212 000 tras IPv4,

212 000 tras IPv6,

llos¢ wpiséw w listach kontroli dostepu Security ACL — 27 000,
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ilos¢ wpiséw w listach kontroli dostepu QoS ACL — 16 000,

1000 interfejsow SVI L3,

jumbo frame 9198B,

128 potaczen zagregowanych typu ,port channel”,

16 linkbw w ramach jednego pofaczenia zagregowanego typu ,port channel” LACP.

Oprogramowanie/funkcjonalno$¢:

e  Obstuga protokotu NTP,

o Obstuga IGMPv1/2/3,

o Obstuga standardu IEEE 802.1ae (MACSec) szyfrowanie ruchu z kluczami o dtugosci 256-bitow dla
wszystkich interfejséw przetgcznika,

o System operacyjny przetgcznika umozliwia wgrywanie poprawek bez konieczno$ci restartowania
platformy, w celu zachowania ciggto$ci pracy wezla sieciowego,

e System operacyjny przetacznika jest konfigurowalny poprzez API za pomocg m.in protokotu
NETCONF (RFC 6241) i modelow danych YANG (RFC 6020) oraz umozliwia eksportowanie
zdefiniowanych wedtug potrzeb danych do zewnetrznych systemoéw,

o Wsparcie dla protokotu RESTCONF,

e Mozliwos¢ uruchamiania zdefiniowanych w Pythonie skryptéw w chwili zaistnienia okre$lonego
zdarzenia,

o Przetacznik realizuje nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

o |EEE 802.1w Rapid Spanning Tree,

o Per-VLAN Rapid Spanning Tree (PVRST+),

o |EEE 802.1s Multi-Instance Spanning Tree,

o Obstuga 1000 instanciji protokotu STP;

o Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED,

e  Funkcja serwera DHCP,

o Obstuga 5 pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sig administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera
autoryzaciji (privilege-level),

o Autoryzacja prob logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS lub
TACACSH,

e  Obstuga list kontroli dostepu (ACL) nastepujacych typow:

o Port ACL umoZliwiajgce kontrole ruchu wchodzacego (inbound) na poziomie portow L2
przetacznika,

o VLAN ACL umozliwiajace kontrole ruchu pomiedzy stacjami znajdujacymi sie w tej samem sieci
VLAN w obrebie przetacznika,

o Routed ACL umozliwiajace kontrole ruchu routowanego pomiedzy sieciami VLAN,

o Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okre$lonych godzinach i dniach
tygodnia);

o  Przefgcznik realizuje nastepujace mechanizmy zwigzane z zapewnieniem, jako$ci ustug w sieci:

o 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie obstugi,

o Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek,

o Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority),

o Klasyfikacja ruchu do klas rdznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrédiowy/docelowy adres MAC, zrddiowy/docelowy adres IP, zrédtowy/docelowy
port TCP,

o Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnoscig do 8 Kbps (policing, rate limiting),

o Kontrola sztorméw dla ruchu broadcast/multicast/unicast,
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o Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

e Przetgcznik posiada wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP —
Control Plane Policing),

o Urzadzenie realizuje routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:

o Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny dla IPv4: OSPF, BGP, ISIS, EIGRP (rfc7868),

Routing dynamiczny dla IPv6; OSPFv3,

Funkcjonalnosci Policy-based routing,

multicast routing (PIM-SM, PIM-SSM) ,

Obstuga protokotu redundancji bramy (VRRP) z obstugg 255 grup,

Obstuga 200 tuneli GRE (Generic Routing Encapsulation),

o Obstuga 1000 wirtualnych instancji routingu (VRF),

e Obstuga protokotu BFD (Bidirectional Forwarding Detection) umozliwiajacego szybkie wykrywanie
awarii potaczen w sieci dla potrzeb protokotéw routingu, obstuga 100 sesji BFD,

o Realizacja funkcjonalnoéci translacji adreséw IP NAT (Network Address Translation) z obstugg do
3000 translacji,

e  Urzadzenie realizuje protokotu LISP zgodnie z RFC 6830,

o Urzadzenie umozliwia enkapsulacje ruchu przy pomocy VXLAN'6w,

e Obstuga mechanizméw zapewniajacych autentyczno$¢ uruchamianego oprogramowania oraz
hardware urzadzenia w tym: sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i
system operacyjny urzadzenia) przed uruchomieniem urzadzenia, bezpieczna sekwencja
uruchamiania, sprzetowy uktad umozliwiajacy sprawdzenie autentyczno$ci urzadzenia,

o Urzadzenie jest przygotowane sprzetowo do fgczenia w klaster z drugim takim samym urzgdzeniem
(tzw. wirtualne stakowanie). Urzadzenia w klastrze bedg zachowywac sie jak jedno urzadzenie w
punktu widzenia protokotéw L2 i L3,

e Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okre$lonym porcie, polegajacq na
kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego
- mechanizmy SPAN, RSPAN,

e Mozliwos¢ zdalnej obserwacji ruchu z okreslonych portdéw lub sieci VLAN polegajgca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego poprzez
sie¢ IP (ERSPAN),

e Funkcjonalno$¢ sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia parametréw
ruchu w celu oceny jakosci dziatania sieci dla nastepujacych protokotdéw sieciowych: dhcp, dns, ftp,
http, icmp-echo, icmp-jitter, tcp-connect, udp-echo, udp-jitter,

e Mozliwos¢ tworzenia bezposrednio na przetaczniku polityki kontroli ruchu i segmentacji logicznej
w oparciu 0 znaczniki bezpieczenstwa (secure tag) z mozliwoscig przypisywania znacznikow:

o Statycznie w oparciu o port, do ktérego podtgczona jest stacja,

o Statycznie w oparciu o VLAN, w ktérym pracuije stacja,

o Statycznie w oparciu o adres IP stacji,

o Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy 802.1X;

o Mozliwos¢ dynamicznego zatadowania do przetacznika polityki kontroli ruchu pracujacej w oparciu o
znaczniki bezpieczenstwa (secure tag) z centralnego systemu zarzadzania kontrolg dostepu,

e Propagacja informacji o przypisaniu stacji danego znacznika bezpieczenstwa (secure tag)
bezposrednio w ramce Ethernet (metoda in-line) lub za pomoca mechanizmu out-of-band, ktory
przekazuje do urzadzen dokonujgcych wymuszenia polityki mapowania aktualnych adreséw IP stacji i
przypisanego im znacznika bezpieczenstwa.

O O O O O O

Funkcjonalnosci z zakresu MPLS (separacja ruchu ze wzgledu na $wiadczenie ustug dla réznych branz w ramach

obiektu):
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o Urzadzenie realizuje nastepujace funkcjonalnosci z zakresu MPLS, zwigzane z separacjg ruchu, dla
poszczegolnych niezaleznych od siebie sieci:
o L2VPN - Ethernet over MPLS (EoMPLS) - obstuga do 1000 potaczen wirtualnych VC,
o L2VPN - Virtual Private LAN Services (VPLS) - obstuga 1000 wirtualnych instancji (VFI), 32
sasiadow w ramach jednej instancii,
o L3 VPN - MPLS Virtual Private Network (VPN),

o Multicast VPN (MVPN).
Zarzadzanie i konfiguracja:

e Urzadzenie realizuje sprzetowo tworzenie statystyk ruchu w oparciu o peten NetFlow (bez
prébkowania), wielkos¢ tablicy monitorowanych strumieni wynosi 98 000,

o Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktdry umozliwia
monitorowanie wigkszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej
granularne monitorowanie ruchu i definiowanie monitorowanych przeptywéw (flow) poprzez
elastyczne definiowanie pdl kluczowych,

o Urzadzenie posiada dedykowany port Ethernet do zarzadzania out-of-band,

e Urzadzenie posiada port USB umozliwiajacy podtaczenie zewnetrznego nosnika danych. Urzadzenie
ma mozliwo$¢ uruchomienia z no$nika danych umieszczonego w porcie USB,

o Urzadzenie jest wyposazone w port konsoli USB,

o Urzadzenie umozliwia tworzenie skryptow celem obstugi zdarzen, ktére moga pojawic sie w systemie,

e  Obstuga protokotow SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw IPv4 i IPv6,

o Przetgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania infrastrukturg i
identyfikacji konkretnego urzadzenia,

e Przetagcznik posiada diode umozliwiajacq identyfikacie konkretnego urzadzenia podczas akciji
serwisowych.

Obudowa:
e  Mozliwos¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia 1 RU
Serwis:

e Serwis producenta Swiadczony w trybie Next Business Day, przez 3 lata, wraz z zapewnieniem
poprawek do poprogramowania urzadzenia. Serwis $wiadczony jest z zachowaniem trybu réwniez
bezposrednio od producenta do klienta koAcowego. Przy czym serwis ograniczony nie wymaga wizyty
inzyniera w celu podmiany urzadzenia i przywrocenia funkcjonalnosci, przez okres trwania umowy
serwisowej i gwarancyjnej.

Przetacznik ToR - Top of the RACK, na potrzeby podtaczenia serweréw
Parametry techniczne i funkcjonalnos¢:
e Przetacznik posiada:

o 48 portow 100M/1/10GBASE-T,

o 6 portéw 40/100GE definiowanych za pomocg wktadek QSFP, przy czym kazdy z tych portow
QSFP posiada mozliwo$¢ pracy zaréwno w trybie 40Gbps oraz w trybie100Gbps na pojedyncze;
parze okablowania multi-mode (do 100m), przy czym zaktada sie do wykorzystania zaréwno
moduty na MMF jak i na SMF (zgodnie z tabelg powyze;j).

e Parametry wydajnoSciowe:

o Predkos¢ przetaczania 1.080Tbps full duplex,

o Urzadzenie sprzetowo przetaczaé pakiety w warstwie L2 i L3 — w zaleznosci od potrzeb
biezacych, jak i mozliwosci wykorzystania w przysziosci, przy zmianach architektury logicznej
rozwigzania,

o  Przetgcznik posiada nastepujaca funkcjonalnosé dla warstwy L2:
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Trunking IEEE 802.1Q VLAN,
Wsparcie dla 3000 sieci VLAN,
Wsparcie sprzetowe dla 90 tysiecy adresow MAC,
|EEE 802.1w Rapid Spanning Tree (RST),
|EEE 802.1s Multiple Spanning Tree (MST),
Zabezpieczenie przeciwko incydentom w topologii Spanning Tree (min. ochrona Root-a, filtracja
BPDU) ,
Internet Group Management Protocol (IGMP) Versions 2, 3,
Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych przetacznikach,
Link Aggregation Control Protocol (LACP): IEEE 802.3ad,
Ramki Jumbo dla wszystkich portéw (minimum 9216 bajtéw),
Funkcjonalno$¢ izolowania portéw znajdujacych sie w tym samym VLAN,
o Wsparcie sprzetowe dla tunelowania QinQ i QinVNI.
e Przetacznik posiada nastepujaca funkcjonalnos¢ dla warstwy L3:
o Sprzetowe przetgczanie pakietow w warstwie L3,

O O O O O O

O O O O O

Wybér do 64 jednoczesnych sciezek o réwnej metryce (ECMP),
Wsparcie dla IPv4 multicast w oparciu o protokdt PIMv2 Sparse Mode i tryb SSM (Source
Specific Multicast),
o Wsparcie dla IGMPv3 oraz MSDP,
o Wsparcie sprzetowe dla minimum 32,000 tras multicastowych,
o Obstuga minimum 5000 wpisdw dla ACL (access control list),
o Przefgcznik wspiera nastepujace mechanizmy zwigzane z funkcjonalnoscig VXLAN:
o Zintegrowany, sprzetowy VXLAN Bridging/Routing,
o Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown) poprzez statyczng replikacje
(bez konieczno$ci wykorzystania IP Multicast),
o Implementacja VXLAN BGP EVPN (Ethernet VPN),
o Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem BGP EVPN oraz
funkcjonalno$ci Anycast Gateway (obstugg danego SVI na wszystkich VTEP w domenie
VXLAN).
e  Przetgcznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
o Layer2 IEEE 802.1p (CoS) oraz DSCP,
o Klasyfikacja QoS w oparciu o listy ACL (Access control list) dla warstwy drugiej i trzeciej (IPv4 i
IPv6),
Kolejkowanie bezwzgledne (strict-priority) ,
Kolejkowanie WRR (Weighted Round-Robin) lub WRED (Weighted Random Early Detection),
Ograniczanie ruchu (policing) do zadanej przeptywnosci,
Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na interfejsach wyjciowych,
o Protokdt PFC (Priority Flow Control) IEEE 802.1Qbb.
o  Przetgcznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem bezpieczenstwa w sieci:
o Obstuga list kontroli dostepu (ACL)
o ACL dla warstwy 2 w oparciu 0: adresy MAC adresy, typ protokotu;

o Routing w oparciu o trasy statyczne,

o Routing w oparciu o0 OSPF, BGP, ISIS dla protokotéw IPv4 oraz IPv6.,

o Policy Based Routing (PBR),

o VRRP,

o Wsparcie dla BFD (Bidirectional Forwarding Protocol) w tym zaréwno dla IPv4 jak i IPv6

o Tunele GRE,

o Wsparcie sprzetowe dla minimum 750 tysiecy prefixéw LPM/ wpisdw hosta w tablicy routingu IP,
o Wsparcie dla VRF,

O

O

O O O O
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o ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control Message Protocol
(ICMP), TCP, User Datagram Protocol (UDP);
o ACL oparte o porty (PACL);
DHCP Snooping,
ARP Inspection,
IP Source Guard,
Unicast reverse path forwarding (URPF),
Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control), dla ruchu unicast, multicast,
broadcast,
o |EEE 802.1AE MACsec realizowane sprzgtowo na portach 100G, przy czym uzupetnieni
funkcjonalno$ci dopuszcza sie poprzez dotozenie przez klienta w przysztosci wymaganej licencii.
o Przetagcznik wspiera nastepujace funkcjonalnosci dla obszaru zarzadzania i zabezpieczenia
przetacznika:
o Port zarzadzajacy do realizacji funkcjo Out of Band Management: 100/1000 Mbps;
Port konsoli CLI,
Zarzadzanie In-band,
SSHv2,
Authentication, authorization, and accounting (AAA),
RADIUS,
TACACSH,
Syslog,
SNMP v1, v2c, v3,
Telemetria w oparciu 0 mechanizm subskrypcii (push out), zapewniajacy alternatywny do SNMP,
szybszy mechanizm zbierania informacji z przetacznika poprzez protokoty gRPC lub GPB,
Role-Based Access Control RBAC,
|EEE 802.1ab LLDP,
Mozliwos¢ zachowania stanu (checkpoint) i powrotu do poprzedniej konfiguracii (rollback)
802.1x,
Ograniczanie ruchu kierowanego do warstwy sterowania (control plane policing),
Kopiowanie ruchu ze zrédiowych fizycznych portéw Ethernet, wigzek PortChannel, sieci VLAN,
na interfejs docelowy za posrednictwem specjalnego mechanizmu (mirroring),
Network Time Protocol (NTP),
Precision Time Protocol IEEE 1588,
Diagnostyka procesu BOOT,
Ping,
o Traceroute.
o Narzedzia programowania i zarzadzania przetacznikiem:
o Interpreter Python z mozliwoscig lokalnego uruchamiania skryptéw na przetaczniku i konfiguracii
przetacznika poprzez API,
o Whbudowana powtoka Bash do zarzadzania systemem Linux przetacznika,
Wsparcie dla kontenera LXC (Linux Container) lub runC wraz z mozliwo$cig instalowania na nim
zewnetrznych aplikacji 32 i 64 bitowych w oparciu o narzedzie yum i paczki rpm, niezaleznie od
systemu operacyjnego przetacznika,
Interfejs programistyczny REST API wraz z upublicznionym SDK,
Mozliwo$¢ zainstalowania klienta Chef,
Mozliwos¢ zainstalowania agenta Puppet,
o Wsparcie dla OpenStack Neutron plugin.
o Przefacznik jest wyposazony w dwa zasilacze zmiennopradowe pracujace w konfiguracji redundantnej
oraz wentylatory w konfiguracji zapewniajacej wyrzut powietrza od strony portéw liniowych;

O O O O O

O O O O O O O O O O O O OO O O O O O

O

O O O
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e Obudowa o rozmiarach maksymalnie 2RU (rack unit), przeznaczona do montazu w szafie rackowej
19,

o Urzadzenie ma mozliwos¢ pracy samodzielnej (realizujac opisane powyzej funkcjonalno$ci) oraz
wspotpracy z komponentem zarzadzajagcym (kontrolerem sieci SDN). Przetacznik ma mozliwos¢
zmiany trybu pracy poprzez wymiang oprogramowania bez koniecznosci modyfikacji sprzetowej
urzadzen.

e Serwis producenta Swiadczony w trybie Next Business Day, przez 3 lata, wraz z zapewnieniem
poprawek do poprogramowania urzadzenia. Serwis $wiadczony jest z zachowaniem trybu réwniez
bezposrednio od producenta do klienta koAcowego. Przy czym serwis ograniczony nie wymaga wizyty
inzyniera w celu podmiany urzadzenia i przywrocenia funkcjonalnosci, przez okres trwania umowy
serwisowej i gwarancyjnej.

System do zarzadzania infrastrukturg sieci LAN/WLAN - jednolita platforma do zarzadzania i wizualizacji sieci
przewodowej i bezprzewodowej

System posiada nastepujgce funkcjonalnosci:

o W zakresie zarzadzania siecig przewodowa;

o zarzadzanie i zbieranie statystyk z wykorzystaniem co najmniej SNMP w wersji 1 2¢i 3,

o narzedzia automatycznej identyfikaciji i wyszukiwania urzadzen instalowanych w sieci: mozliwo$¢
manualnego dodawania urzadzen oraz automatycznego za posrednictwem protokotow takich
jak: LLDP, ARP, OSPF, BGP,

o narzedzia wy$wietlania urzadzen sieciowych wraz z dynamiczng prezentacjg zmiany stanu ,

o mapa topologii urzadzen z potaczeniami oraz wizualizacja alarméw na urzadzeniach,

o narzedzia do konfiguracji urzadzen w zakresie przynajmniej interfejséw, list kontroli dostepu,
wybranych protokotéw routingu na routerach, lub przetacznikach warstwy 3,

o wbudowane przyktadowe wzorce konfiguracji urzadzen, takie jak: konfiguracja ustug
bezpieczenstwa, agregacii linkow, konfiguracji: NTP, SNMP, NAT, itp.,

o narzedzie do tworzenia wzorcow konfiguracji na urzadzenia,

o funkcje archiwizacji konfiguracji, przegladania zmian konfiguracji, automatyzacji zbierania
konfiguracji urzadzen,

o narzedzie do weryfikacji poprawno$ci zgodnoSci konfiguracji wraz z zadanym wzorcem
konfiguraciji (statycznym lub opartym o wzorce regularne) z mozliwoscig korekty konfiguracji na
prawidtowa,

o narzedzie do przeprowadzania inwentaryzacji komponentéw uzywanych w sieci w tym sprzetu i
oprogramowania systemowego urzadzen sieciowych,

o narzedzie do zarzadzania obrazami oprogramowania urzadzen,

o narzedzie umozliwiajgce zbieranie informacji 0 parametrach urzadzen, przynajmniej takich jak:
zajetos¢ CPU, zajeto$¢ pamieci, dostepno$é, ilos¢ portéw, utylizacja portow, itp.,

o mechanizmy wspomagajace wyszukiwanie, izolacje problemoéw i ich rozwigzywanie,

o zbieranie statystyk za pomocg Netflow ,

o monitoring wydajnoSci sieci wraz z mozliwoscig zbierania informacji o aplikacjach w sieci i
parametrach ich dziatania pozwalajgce na analize (np.: ilos¢ ruchu, czas odpowiedzi, czas
transakcji oraz opdznienie),

o monitoring, ktdrzy uzytkownicy generuja najwiecej ruchu, z jakich korzystajg aplikacji oraz jakie
jest ich wykorzystanie,

o narzedzie do generowania raportow, ktére mogg by¢ uruchamiane natychmiastowo Ilub
w okreslonych odstepach czasu i by¢ przegladane na biezaco lub wysytane do pliku,

o narzedzie do zbierania alarméw pochodzacych z urzadzen, kategoryzaciji alarmow,

o informowanie o alarmach/incydentach przez notyfikacje email,

o narzedzie do konfiguracji, monitoringu i optymalizacji ustug WAN (technologia VPN, polityka
routingu oraz polityka QoS z podziatem na aplikacje),
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e W zakresie zarzadzania siecig bezprzewodowa;

o graficzne planowanie i zarzadzanie siecig bezprzewodowg (hierarchiczne mapy lokalizacji, mapy
zasiegu) z wykorzystaniem wtasnych planéw budynkéw,

o zarzadzenie punktami dostepowymi i kontrolerami,

o monitorowanie autonomicznych punktow dostepowych,

o monitorowanie informacji takich jak: poziom szumu, poziom sygnatu, interferencije sygnatu,
pochodzacych z punktow dostepowych,

o monitorowanie parametréw pracy kontrolerow bezprzewodowych, w tym réwniez parametrow
pracy (zasilacze, wentylatory) zapasowych kontroleréw w parze HA,

o raportowanie i statystyka, min.: wydajno$ci urzadzen, obcigzenia sieci, alarméw pochodzacych
zZ urzadzen,

o wbudowane formularze do tworzenia polityki bezpieczefstwa, polityki QoS dla wielu punktéw
dostepu radiowego, a takze mozliwos¢ tworzenia wiasnych,

o automatyczne wykrywanie nowych punktéw dostepowych w sieci radiowej,

o obstuga sieci kratowych,

o narzedzie do zbierania ruchu z okre$lonego punktu dostepowego oraz Kklienta
bezprzewodowego do pliku pcap z mozliwoscig okreslenia filtrow i czasu zbierania ruchu,

o Wwykrywanie nieautoryzowanych punktéw dostepowych z okre$leniem ich lokalizacji na zadanie
narzedzie do wykrywania czy nie autoryzowany punkt dostepowy poditaczony jest do naszej
infrastruktury przewodowe;j,
zarzadzanie wersjami oprogramowania urzadzen,
mechanizmy tworzenia kopii zapasowych,
obstuga dostepu bezprzewodowego dla gosci,
narzedzie do planowania radiowego w oparciu o zadane plany budynku i potencjalne ustugi sieci
bezprzewodowej pozwalajgce na automatyczne lub manualne rozmieszczenie punktéw
dostepowych,

o narzedzie do inspekcji poprawnosci rozmieszczenia punktéw dostepowych pod katem ustug

gtosowych oraz ustug lokalizacj,

o narzedzie do stopniowej aktualizacji oprogramowania na punktach dostepowych w celu
minimalizacji przerw w pracy sieci,

o wspdtpraca z analizatorami widma czestotliwosciowego,

o wspotpraca z systemami lokalizacji urzadzen radiowych z prezentacjq graficzng na mapie
(punktéw dostepowych, klientéw, itp.),

e w0goInym zakresie funkcjonalno$ci:

o praca w trybie przegladarkowym pozwalajac administratorowi na dostep z dowolnego (po
uzyskaniu odpowiednich uprawnien) miejsca w sieci,

o interfejs bazujacy na HTMLS5,

o budowanie widokow przez uzytkownika,

o funkcje szybkiej nawigacji wraz z szybkim wy$wietlaniem informaciji przy zblizeniu kursora myszy
do interesujacego obiektu,

o hierarchizacja zarzadzania - mozliwoS¢ okreSlenia domen administracyjnych dla
administratorow, mozliwo$¢ wykorzystania wbudowanej bazy administratoréw lub zewnetrznego
serwera uwierzytelniajacego,

o narzedzia pozwalajgce na podziat urzadzen w logiczne grupy reprezentujace oddziaty,
lokalizacje, budynki i inne definiowalne podgrupy,

o widok pozwalajacy na rozmieszczenie urzadzen/grup urzadzen na mapie geograficznej wraz
z dynamiczng zmiang stanu ikony reprezentujacej dang lokalizacje w zaleznosci od alarméw i
ogdinej kondycji sieci w danej lokalizacji,

o wspotpraca z serwerami czasu (NTP),

o wbudowane formularze do konfiguracji ustug na nowych urzadzeniach,
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o wbudowane formularze do weryfikacji mozliwosci urzadzen pod katem uruchomienia nowych
ustug (np. IEEE 802.1X), w celu integracji miedzy innymi infrastruktury z systeme kontroli
dostepu do sieci przewodowej i bezprzewodowej,

o narzedzie do generowania raportéw, ktére mogg byé uruchamiane natychmiastowo lub
w okreslonych odstepach czasu i by¢ przegladane na biezaco lub wysytane do pliku,

o tworzenie raportow dotyczacych urzadzen sieciowych, urzadzen klienckich oraz wydajnosci
sieci,

o tworzenie raportdw dotyczacych korica zycia oraz sprzedazy urzadzen oraz raportow
dotyczacych luk bezpieczenistwa na urzadzeniach sieciowych,

o zbieranie Netflow z urzadzen sieciowych

o narzedzie pozwalajace na monitoring wydajnosci sieci wraz z mozliwo$cig zbierania informaciji o
aplikacjach w sieci i parametrach ich dziatania, pozwalajgce na analize, ktérzy uzytkownicy
generujg najwiecej ruchu, z jakich korzystaja aplikacji oraz jakie jest ich wykorzystanie, itp.,

o narzedzie pozwalajace na diagnostyke dziatania urzadzenia przez wykonanie ping, traceroute,
pofaczenie sie z urzadzeniem przez telnet, ssh, http, https,

o wySwietlanie wykresdw korelujgcych zmiany w konfiguraciji ze zdarzeniami na urzadzeniu w celu
lepszej i szybszej diagnostyki problemow,

o narzedzie pozwalajace na analize potaczenia urzadzen klienckich i uzytkownikéw podigczonych
w sposob przewodowy oraz bezprzewodowy do infrastruktury; narzedzie powinno pozwala¢ na
m.in.. zbieranie informacji o parametrach podiaczenia i umozliwia¢ administratorowi szybka
analize probleméw zwigzanych z podtaczeniem urzadzenia do infrastruktury,

o wspotpraca z systemem od uwierzytelniania i autoryzacji urzadzen klienckich i uzytkownikow w
celu zbierania informacji o polityce dostepowej natozonej na urzadzenie oraz w celu
generowania raportow dotyczacych statystyk AAA - integracja z oprogramowaniem kontroli
dostepu do sieci,

o APIREST do integracji z innymi narzedziami/systemami,

o otwieranie i zarzadzanie zgtoszeniami dotyczacymi problemow ze sprzetem lub jego
konfiguracjg do wsparcia producenta bezposrednio w systemie do zarzadzania,

o narzedzie umozliwiajgce przeszukiwanie forum producenta w celu otrzymania informacji
dotyczacych problemu lub pomocy diagnostyczne;j,

o posiada licencje na zarzadzanie wszystkimi urzadzeniami sieci LAN i WLAN z mozliwoscig
rozbudowy do przynajmniej 8 000 urzadzen,

o pozwala na uruchomienie systemu w formie redundantnej pary dziatajacej w trybie
Active/Standby w przypadku rozbudowy,

e Platforma pod system do zarzadzania:

o wspiera wysoka dostepnosc i prace w trybie active-standby,

o (wymagana licencja pozwalajgca na prace w wysokiej dostepnosci),

o umozliwia synchronizacje danych miedzy systemami redundantnymi,

o instalacja w formie maszyny wirtualnej lub na serwerach fizycznych wspieranych przez

producenta systemu,
pracuje w formie maszyny wirtualnej pracujacej pod VMware ESXi,

o platforma sprzetowa opisana jest w dalszej czesci, ale musi zapewnia¢ wysokg dostepno$¢ z
uwzglednieniem architektury hiperkonwergentej.

e Serwis producenta $wiadczony przez 3 lata, wraz z zapewnieniem poprawek do poprogramowania
urzadzenia. Serwis Swiadczony jest z zachowaniem trybu réwniez bezposrednio od producenta do
klienta koricowego.

O

System kontroli dostepu do urzadzen jak i sieci przewodowej i bezprzewodowej - jednolity

System zapewnia peine zarzadzanie cyklem zyciowym dostepu do zasobdw sieciowych, niezaleznie od miejsca
uzyskiwanego dostepu. System realizuje wsparcie dla dostepu goscinnego w sieci, identyfikacje stacji, rejestracje
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urzadzen. System moze obejmowac kontrolg dostep wszystkich urzadzen podtaczonych do sieci IP w tym terminali,
komputeréw PC, smartfonow i tabletéw, telefonii IP, terminali video i innych podtgczonych urzadzen. System zapewnia
zabezpieczenie dostepu administracyjnego do urzadzen sieciowych, z wykorzystaniem protokotu TACACS+, wraz z
wsparciem zabezpieczenia komunikacji do systemu zarzadzania — wskazanym powyzej — wymagana jest integracja
systemow.

Podstawowe cechy systemu:

e  System umozliwia instalacje rozproszong na wielu maszynach (serwerach) fizycznych lub wirtualnych.
Przy czym zaklada sie, ze w projektowanym rozwigzaniu bedzie pracowat, w trybie HA na dwoch
weztach.

o System umoZliwia elastyczng rozbudowe poprzez dodawanie licencji dla podstawowych
i zaawansowanych funkcjonalno$ci w ramach wzrostu liczby obstugiwanych staciji koricowych.

e System umozliwia wysokg skalowalnos¢ i rozbudowe w miare wzrostu liczby urzadzen. System
umozliwia instalacje na maszynie wirtualnej (VM) i maszynie fizycznej, w tym w zaktadanej platformie
ESXi na serwerach pracujacych w systemie hyperkonwergencii:

e System umozliwia wydzielenie okre$lonych elementéw funkcjonalnych, instalowanych jako oddzielne
maszyny fizyczne lub wirtualne, w tym:

o Wydzielenie podsystemu zarzadzania (Administration), umozliwiajacego administratorowi dostep
do interfejsu graficznego (GUI) za pomoca przegladarki web i zmiane konfiguraciji systemu oraz
jego monitorowanie,

o Wydzielenie podsystemu monitoringu, logowania i rozwigzywania problemdw, umozliwiajgcego
gromadzenie wiadomosci logowania z:

o przetacznikow dostepowych,
o  sesji uwierzytelniania 802.1X,
o zdarzef kontroli dostepu (autoryzacii),
o zdarzen zwigzanych z btedami,
o zdarzen zwigzanych z alarmami systemowymi,
o Wydzielenie serwerdw ustugowych realizujgcych funkcje:
o serwera RADIUS i TACACS+ dla infrastruktury sieciowe;,
o serwera polityk uwierzytelniania i kontroli dostepu 802.1X,
o serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego,
o serwera profilowania stacji korcowych ,

o System umozliwia realizacje wysokiej dostepnosci elementéw funkcjonalnych, w tym:

o zapewnienie redundancji 1:1 podsystemu zarzadzania i podsystemu monitoringu,
o zapewnienie redundancji przynajmniej N+1 dla serwerdw ustugowych, przy czym
zakfada sie w tym przypadku realizacje na dwoch weztach,

o System umoZliwia aktualizacjg oprogramowania za pomocq interfejsu graficznego z repozytoriow
umieszczonych na dysku lokalnym oraz zasobach zdalnych — co najmniej przez serwer TFTP, serwer
FTP/SFTP, serwer HTTP/HTTPS, udziat NFS.

o System umozliwia zarzadzanie tatkami (patch management), w tym operacje powrotu do poprzednie;
wersji (rollback).

o System umozliwia tworzenie kopii zapasowej na zyczenie (on demand) i w regularnych odstepach
czasowych (scheduled).

e  System umozliwia uwierzytelnianie administratorow za pomocg wewnetrznej bazy uzytkownikow.

e System umozliwia wymuszenie regut zlozonoSci haset dla administratorow, w tym co najmnie]
minimalng dtugos¢ hasta oraz wymuszenie hasta zawierajacego matg litere, wielka litere, cyfre, znak
niealfanumeryczny. System wymusza hasto rézne od trzech poprzednich haset i jego zmiane co
okreslong ilos¢ dni.

e System umozliwia kontrole dostepu do poszczegélnych elementéw menu interfejsu graficznego
administratora:
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dostep do interfejsu konfiguracji ustug tozsamosci 802.1X,

dostep do interfejsu konfiguraciji urzadzen sieciowych,

dostep do interfejsu konfiguracii polityk,

dostep do interfejsu konfiguracji kontroli dostepu goscinnego,

dostep do interfejsu monitorowania, rozwigzywania probleméw i raportowania,

System umozliwia kontrole dostepu do interfejsu graficznego administratora na podstawie
adresu IP,

o System posiada mozliwos¢ podtaczenia i identyfikacji urzadzenia koricowego z wykorzystaniem
MUD (Manufacturer Usage Description) zgodnie ze standardem IETF i RFC8520.

Wspierane i wymagane mechanizmy uwierzytelniania 802.1x:

O O O O O O

o  System wspiera nastepujace protokoty uwierzytelniania i standardy:
o RADIUS, zgodnie z dokumentami:
RFC 2138 — Remote Authentication Dial In User Service (RADIUS),
RFC 2139 — RADIUS Accounting,
RFC 2865 — Remote Authentication Dial In User Service (RADIUS),
RFC 2866 — RADIUS Accounting,
RFC 2867 — RADIUS Accounting for Tunnel Protocol Support,
RFC 2868 — RADIUS Attributes for Tunnel Protocol Support,
RFC 2869 — RADIUS Extensions,
o RADIUS Proxy dla zewnetrznego serwera RADIUS,
o System wspiera protokdt Windows Active Directory, w tym nastepujace repozytoria AD:
o Microsoft Windows Active Directory 2003 32bit,
Microsoft Windows Active Directory 2003 R2 32bit i 64bit,
Microsoft Windows Active Directory 2008 32bit i 64bit,
Microsoft Windows Active Directory 2008 R2 64bit,
Microsoft Windows Active Directory 2012,
Microsoft Windows Active Directory 2012 R2,
o Microsoft Windows Active Directory 2016,
o  System wspiera protokdt Lightweight Directory Access Protocol (LDAP),
e System wspiera serwery Radius Token OTP, w tym co najmniej kazdy serwer tokenowy RADIUS
zgodny z dokumentem RFC 2865,
o  System wspiera nastepujace protokoty uwierzytelniania:
o PAP/ASCII,
CHAP,
MS-CHAPv1,
MS-CHAPv2,
EAP-MD5,
LEAP,
EAP-TLS,
Protected Extensible Authentication Protocol (PEAP) z metodami wewnetrznymi:
o EAP-MS-CHAPv2,

O O O O O O O

O O O O O

O O O O O O O

o EAP-GTC,
o EAP-TLS,
o  System umozliwia konfiguracje mechanizméw PEAP Session Resume, PEAP Session Timeout i Fast
Reconnect.

o System wspiera implementacje 802.1X z przynajmniej nastepujacymi suplikantami:
o wbudowanym klientem 802.1X dla Windows 10,
o wbudowanym klientem 802.1X dla Windows Vista,
o wbudowanym klientem 802.1X dla Windows 7,
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o wbudowanym klientem 802.1X dla Windows 8i 8.1,
o Apple Mac OS X Supplicant,
o Apple iOS Supplicant,

o Google Android Supplicant,

e  System umozliwia tworzenie polityk uwierzytelniania 802.1X opartych ztozone o reguly (rule-based).

e  System umozliwia uwierzytelnianie 802.1X maszyn i uzytkownikow.

e  System umozliwia tworzenie polityk kontroli dostepu (authorization) 802.1X opartych o reguty.

e System posiada lokalng baze uzytkownikéw. Lokalng baze uzytkownikéw mozna tworzy¢ per
uzytkownik lub dodaé w postaci zbiorczego pliku w formacie CSV (lub innym edytowalnym)

o System posiada lokalng baze stacji koricowych. Lokalna baza stacji koricowych jest tworzona per
stacja koncowa na podstawie unikalnego adresu MAC.

e  System wspiera uwierzytelnienie stacji koicowych na podstawie zawartych w lokalnej bazie adreséw
MAC

e System wspiera zaawansowane funkcjonalno$ci 802.1X realizowane na urzadzeniach dostepowych
(NAD - Network Access Devices), w tym:

o tryb uwierzytelniania 802.1X, w ktérym dozwolony jest jeden host per port,

o ftryb uwierzytelniania 802.1X, w ktdrym dozwolonych jest wiele urzadzen per port fizyczny, ale
wymagane jest uwierzytelnienie jedynie pierwszego urzadzenia,

o tryb uwierzytelniania 802.1X, w ktérym dozwolone jest jedno urzadzenie telefonii IP w domenie
gtosowej (Voice VLAN) i jeden w host w domenie danych (Data VLAN) na jednym porcie
fizycznym,

o tryb uwierzytelniania 802.1X dozwalajacy wiele hostéw na jednym porcie fizycznym,

o mechanizm umozliwiajgcy przeniesienie uwierzytelnionego hosta w obrebie przetacznika z
jednego portu fizycznego na inny,

o mechanizm umozliwiajacy poprawng obstuge sytuaciji w ktérej nowy host podtacza sie do portu
na ktérym uprzednio byto uwierzytelnione urzadzenie, w tym w VLANie gtosowym,

o mechanizm umozliwiajgcy wystanie informacji o reloadzie urzadzenia (przetacznika)
dostepowego do serwera AAA. Dzieki temu uwierzytelnione aktywne sesje zwigzane z tym
konkretnym urzadzeniem zostang usuniete z listy na serwerze AAA.,

o mechanizm przypisania VLANu w procesie uwierzytelnienia i kontroli dostepu 802.1X,

o mechanizm przypisania listy kontroli dostepu per uzytkownik dla ruchu IP (ACL) w procesie
uwierzytelnienia i kontroli dostepu 802.1X,

o obstuga przypisania listy kontroli dostepu dla przekierowania ruchu web w procesie
uwierzytelnienia i kontroli dostepu 802.1X, w celu realizacji uwierzytelniania za pomocg
przegladarki ,

o mechanizm 802.1x umozZliwiajacy realizacje dostepu goScinnego w dedykowanym VLANie
(Guest VLAN) dla uzytkownikéw goscinnych,

o mechanizm 802.1x umozliwiajacy przypisanie urzadzenia telefonii IP do dedykowanego VLANu
w sytuacji, gdy serwer AAA jest niedostepny,

o przypisanie przez serwer AAA dla uzytkownika nie jednego, lecz grupy VLANOw dla
uzytkownika, z ktorych przetacznik wybiera jeden, w ktdrym jest najmniej uzytkownikow

o uwierzytelnienie 802.1X urzadzenia telefonii IP znajdujacego sie w VLANie glosowy,

o wspotpraca mechanizmu 802.1X z urzadzeniami uzywajacymi mechanizmu Wake-on-LAN,

o mozliwo$¢ elastycznej konfiguracji kolejnosci metod 802.1X uzytych do uwierzytelnienia stacji, w
tym uwierzytelnienia wzgledem centralnej bazy MAC, metod EAP dla 802.1X i uwierzytelnienia
web,

o mozliwo$¢ uwierzytelnienia przetgcznika dostepowego do dystrybucyjnego, jako stacji korncowej
w celu zapobiegniecia przed podtgczeniem do sieci nieuprawnionego przetacznika,
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o System wspiera uwierzytelnianie nazwa, uzytkownika i hastem przez portal web, jako jedng z metod
uwierzytelniania do sieci, (dotyczy m.in. w sytuacji, gdy stacja ma niepoprawnie skonfigurowane lub
niedziatajace oprogramowanie suplikanta 802.1X).

o System wspiera m.in. nastepujace urzadzenia sieciowe, jako klientbw RADIUS (NAD - Network
Access Device):

o Przetaczniki Ethernet. Lista wspieranych przetacznikow Cisco oraz producentdw frzecich
dostepna jest na stronach Cisco (wraz z wersjami oprogramowania).

o Kontrolery sieci bezprzewodowej. Lista wspieranych kontrolerow sieci bezprzewodowej Cisco
oraz producentéw trzecich dostepna jest na stronach Cisco (wraz z wersjami oprogramowania).

o Koncentratory VPN. Lista wspieranych koncentratoréw VPN Cisco oraz producentéw trzecich
dostepna jest na stronach Cisco (wraz z wersjami oprogramowania).

¢ \Wymagana jest funkcjonalnos¢ serwera TACACS+ do administrowania urzadzeniami sieciowymi bez
koniecznosci rozbudowy sprzetowe.

Realizacja dostepu go$cinnego

o  System umozliwia realizacje dostepu goscinnego dla stacji koricowych wyposazonych w przegladarke
internetowa, w tym, migdzy innymi dla:

Microsoft Windows 10, Windows 8.1, Windows 8, Windows 7, Microsoft Windows Vista,
Apple Mac OS X 10.x,
Apple i0S 8.0, 7.x,6.1,6,5.1,5.0.1,
Google Android dla 2.2 i nowszych,
o Linux,
e  System umozliwia dodawanie kont goscinnych przez wybrane osoby (sponsor).
e  System zapewnia uwierzytelnienie sponsora ktére musi odbywac¢ sekwencyjnie sie w oparciu o:
o wewnetrzng baze uzytkownikow,
o zewnetrzne repozytorium uzytkownikow,
o  System umozliwia konfiguracje uprawnien sponsora, w tym uprawnienia do:
o logowania sie do systemu,
tworzenia pojedynczego konta goscinnego,
tworzenia wielu kont go$cinnych,
importowania kont go$cinnych z pliku CSV,
wysytania wiadomosci email po utworzeniu konta goscinnego,
wysytania wiadomosci SMS po utworzeniu konta goscinnego,
wySwietlenia hasta konta goscinnego,
wydrukowania danych konta goscinnego,
wySwietlenia danych stworzonych kont goscinnych,
o zawieszenia (suspend) i reinicjacji kont goscinnych,
e System umozliwia¢ personalizacje wygladu portalu sponsora i go$cia, w tym:
o zmiang logo strony logowania,
o zmiang obrazu tta strony logowania,
o zmiang logo bannera,
o zmiang obrazu tta bannera,
o zmiang koloru tta strony z treécig,
o System umozliwia zmiane konfiguracji portéw portalu administratora, go$cia i sponsora, w tym portu
HTTP i portu HTTPS.
e  System umozliwia zmiang adresu URL i FQDN strony sponsora.
o System umozliwia automatyczne kasowanie wygastych kont goscinnych: na zadanie i okresowo co
zadana liczbe dni i o okre$lonej godzinie. System umozZliwia wy$wietlenie czasu ostatniego kasowania
wygastych kont goscinnych i nastepnego kasowania wygastych kont go$cinnych.

O O O O

O O O O O O O O
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System posiada wbudowane, wspierane przez producenta wzorce jezykowe dla stron sponsora i
goscia, co najmniej w jezykach polskim, angielskim, francuskim, niemieckim i hiszpanskim.
e System umozliwia stworzenie wtasnego wzorca jezykowego dla stron sponsora i goscia, w tym w
jezyku polskim.
e System umozliwia wymuszenie wpisania w formularz rejestracyjny nastepujacych danych goscia
w trakcie tworzenia konta przez sponsora:
imienia,
nazwiska,
firmy,
adresu e-mail,
numeru telefonu,
o danych opcjonalnych (nie mniej niz 5 dodatkowych pol),
o  System umozliwia konfiguracje dla uzytkownikéw goscinnych:
o wys$wietlenia im informacji o polityce akceptowalnego uzycia sieci (AUP),
o zezwolenia gosciom na zmiane hasta ,
o samoobstugi przez goécia, czyli mozliwosci utworzenia konta goscinnego bez sponsora,
e System umozliwia honorowanie ustawienn locale przegladarki internetowej dla zastosowania
odpowiedniego wzorca jezykowego.
o  System umozliwia konfiguracje maksymalnej ilosci nieudanych logowan do konta goscinnego.
e System umozliwia konfiguracie maksymalnej liczby urzadzen per konto goscinne i obstuguje co
najmniej 20 urzadzen per konto goscinne.
o  System umozliwia konfiguracje czasu wazno$ci hasta w dniach w przedziale zadanym w dniach.
e System umozliwia okre$lenie profilu czasowego dla dostepu goscinnego, czyli domy$inego czasu
waznosci konta goscinnego z dokfadnoscig do daty i godziny.
o  System umozliwia konfiguracje polityki ztozonosci haset uzytkownikdw goscinnych:
e System umozliwia konfiguracje polityki nazwy (login) uzytkownika goscinnego w tym co najmniej
tworzenie nazwy uzytkownika z adresu e-mail i minimalnej diugosci nazwy uzytkownika
e  System umozliwia tworzenie portalu typu Hotspot bez koniecznosci uwierzytelniania si¢ goscia nazwg,
uzytkownika i hastem z opcjonalng akceptacjag AUP (Acceptable Use Policy) i z konieczno$cig
podania kodu dostepu.
o System umozliwia przypisanie do kazdego portalu goscinnego niezaleznego wzorca jezykowego,
interfejsu IP, portu HTTPS i certyfikatu SSL dla FQDN.
e System umozliwia udostepnienie danych logowania go$cinnego za pomoca email przez konfiguracje
bramy SMTP i poprzez SMS.
e System wspiera API dla masowych operacji CRUD (Create, Read, Update, Delete) na kontach
goscinnych.

O O O O O

Profilowanie urzadzen

e System umozZliwia dokonanie profilowania (profiling) urzadzenia koricowego dotgczanego do sieci i
realizacje zréznicowanego dostepu na podstawie jej zidentyfikowanego typu.

e System umozliwia wykorzystanie danych z procesu profilowania do zdefiniowania polityk
bezpieczenstwa. W szczegolnosci zapewnia mozliwos¢ stworzenia polityk np. dla wszystkich
drukarek, dla wszystkich urzadzen mobilnych, dla wszystkich stacji z Windows, etc.

e System umozliwia dokonanie profilowania stacji koricowych poprzez analiz¢ informacji pochodzacych

z nastepujacych zrodet:
o DHCP,
o DHCP SPAN,
o http,
o RADIUS,
o DNS,
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o SNMP,

o Network Scan (NMAP lub inne narzedzie profilowania aktywnego).
System umozliwia wystanie wiadomo$ci RADIUS CoA (Reauth, Port Bounce) zgodnych z RFC 5176,
po dokonaniu profilowania urzadzenia koricowego w celu zmiany profilu autoryzacii.
System umozliwia dodawanie sprofilowanych stacji koncowych do lokalnej bazy stacji koricowych
wraz z przypisaniem do grupy.
System posiada dostarczony przez producenta zestaw profili urzadzen, w tym przynajmniej dla:

o Stacji robocznych pracujacych z systemami FreeBSD, Linux, Macintosh, Microsoft Windows,
Sun,
Urzadzen mobilnych: Android, Apple, Blackberry,
Telefondw IP,
Drukarek sieciowych,
Systemow wideokonferencyjnych w tym terminali i urzadzen z nimi powigzanych,
Routerow,

o Punktéw dostepu bezprzewodowego.
System umozliwia subskrypcyjne, regularne i automatyczne pobieranie nowych profili urzadzen ze
strony producenta, w tym nastepujacych informaciji:

o regutidentyfikacji nowych i uaktualnionych profili urzadzen koAcowych w sieci,

o regut identyfikacji nowych urzadzen koncowych w sieci na podstawie MAC OUI, publikowanych

na stronie http://standards.ieee.org/develop/regauth/oui/oui.txt.

System umozliwia wiaczenie funkcjonalnosci regularnej (z czestotliwoscig dobowa) i automatyczne;
subskrypcji nowych profili urzadzen ze strony producenta o zadanej godzinie lub jej catkowite
wytaczenie w dowolnym momencie.
System wspiera raportowanie zmian w bazie danych profili powstatych w wyniku pobrania
uaktualnienia profili urzadzen koricowych ze strony producenta.

O O O O O

Analiza stacji koncowej (Posture Assessment)

System umozliwia pobranie bazy wiedzy regut analizy stacji korcowej (Posture) dla wspieranych
systeméw Antywirusowych (AV) i Antispyware (AS) ze strony producenta.
System umozliwia kontrole zachowania dla stacji koricowych, ktére nie posiadajg zainstalowanego
agenta gtebokiej analizy stacji korcowej (Posture).
System umozliwia regularne ponawianie gtebokiej analizy stacji koricowej (periodic reassessment) w
przedziale od 1 do 24 godzin.
System umozliwia przedstawienie uzytkownikowi dokumentu Polityki Akceptowalnego Uzycia (AUP).
Polityka AUP jest prezentowana w postaci strony web po procesie gtebokiej analizy stacji. Zawarto$¢
dokumentu AUP jest konfigurowalna.
System umozliwia gteboka analize stacji koricowej Windows pod katem plikéw (File Condition), w tym:
o istnienia pliku na stacji koncowej,
o wersji pliku na stacji koricowej (réwna, wczeéniejsza niz, pozniejsza niz),
o daty utworzenia i modyfikacji pliku na stacji koricowej (réwna, wczesniej niz, pdzniej niz).
System umozliwia gtebokg analize stacji koncowej z systemem:
o Windows Vista,
o Windows 7,
o Windows 8i8.1,
o Windows 10
pod katem wpisow w rejestrze (Registry Condition), w tym: kluczy rejestru z kluczem root: HKLM,
HKCC, HKCU, HKU, HKCR z zadanym podkluczem pod katem:
o istnienia lub nieistnienia klucza,
o wartosci klucza rejestru,
o istnienia i warto$ci domysinej wartosci klucza rejestru typu Number, String, Version.
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o System umozliwia gleboka analize stacji koricowej z systemem:
o Windows Vista,
o Windows 7,
o Windows 8i8.1,
o Windows 10
pod katem uruchomionych aplikacji (Application Condition), w tym:

nazwy uruchomionego lub nieuruchomionego procesu.

System umozliwia gteboka analize stacji koricowej z systemem:

Windows Vista,

Windows 7,

Windows 8i 8.1,

Windows 10,

pod katem uruchomionych ustug systemowych (Service Condition), w tym:

nazwy uruchomionej lub nieuruchomionej procesu.

o  System umozliwia tworzenie stownika prostych i ztozonych warunkéw (Simple i Compound Condition)
dla gltebokiej analizy stacji koncowej za pomocg wyrazen logicznych AND, OR, NOT, w tym z
uwzglednieniem:

parametrow dostepu do sieci, w tym lokalizacji stacji koncowe;j,

nazwy uzytkownika,

adresu IP stacji,

metody uwierzytelnienia,

statusu uwierzytelnienia,

repozytorium uzytkownikdw uzytych dla uwierzytelnienia,

atrybutow RADIUS, w tym:

O O O O O O

O

O

O O O O O O

@)

O O O O O

O

Calling-Station-ID,
Framed-IP-Address,
NAS-Identifier,
NAS-IP-Address,
NAS-Port-Type,
Service-Type,
User-Name,

parametrow sesji w tym:

O
O
O

typu zadania agenta na stacji koricowej (poczatkowe/initial lub reassessment),
architektury systemu operacyjnego na stacji koricowej (32-bit lub 64-bit),
adresu URL, z ktérego nastapito przekierowanie.

e System umozliwia gtebokq analize stacji koricowej z systemem:

Windows Vista,

Windows 7,

Windows 8 8.1,

Windows 10,

Mac OS-X,

pod katem zainstalowanych aplikacji Antywirusowych (AV Compound Condition), w tym:
stwierdzenia czy system AV jest obecny na staciji,

o stwierdzenia czy definicje sygnatur AV s nie starsze niz zadana ilo$¢ dni od:

O

O O O O

e}

@)
O

daty ostatniego pliku definicji,
aktualnego czasu systemowego.

o System umozliwia gleboka analize stacji koricowej z systemem:
o Windows XP,
o Windows Vista,
o Windows 7,
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o Windows 8i8.1,

o Mac OS-X,
pod katem zainstalowanych aplikacji AntiSpyware (AS Compound Condition), w tym:
o stwierdzenia czy system AS jest obecny na stacji,
o stwierdzenia czy definicje sygnatur AS sa nie starsze niz zadana ilo$¢ dni od:
o daty ostatniego pliku definicji,
o aktualnego czasu systemowego.

e  System posiada funkcje zintegrowanego centrum certyfikacji, Certificate Authority (CA) lub zapewniaé

wspotprace z zewnetrznym centrum CA.

e Funkcja CA umozliwia wystawianie certyfikatow dla urzadzen, ktére uzyskujg dostep do sieci w

procesie BYOD, dla realizacji bezpiecznego uwierzytelniania przy pomocy EAP-TLS.

e System wspiera hierarchicznos¢ CA dla rozproszonego wdrozenia w duzej skali. W sytuacii
rozproszenia systemu na wiele serweréw, serwery nadrzedne oferujg funkcje Root CA, za$ serwery

przetwarzajace wspieraja funkcje Subordinate CA (SCEP RA) dla wystawiania certyfikatow.

o Funkcja CA zapewnia przynajmniej nastepujace funkcjonalno$ci:

o Certificate Issuance: sprawdzenie i podpisywanie Certificate Signing Request (CSR) dla stacji
koncowych, ktére chcg uzyskaé dostep do sieci za pomocg bezpiecznej metody uwierzytelniania

EAP-TLS,

o Key Management: generacja i bezpieczne przechowywanie kluczy i certyfikatdbw w modelu

rozproszonym,
o Certificate Storage: bezpieczne przechowywanie certyfikatow uzytkownikow i stacji,

o Online Certificate Status Protocol (OCSP): wsparcie dla sprawdzenia wazno$ci certyfikatow za
pomocy protokotu OCSP wraz ze wsparciem dla wysokiej dostepnosci, przynajmniej dwdch

serweréw OCSP per CA.
e  System umozliwiaC generowanie m.in. nastepujacych raportow:
o raportow dla protokotéw AAA:
o diagnostyki protokotow AAA,
o trendow uwierzytelnienia 802.1X,
o accountingu RADIUS,
o uwierzytelniania RADIUS.
o raportow dozwolonych protokotow,
o sumarycznej informacji o uwierzytelnieniach RADIUS per protokot, w tym:
o uwierzytelnien pomysinych,
o uwierzytelnien nieudanych,
o ,,N” najwigkszych ilosci uwierzytelnien RADIUS per protokot EAP (Top5), w tym:
o uwierzytelnien pomysinych,
o uwierzytelnien nieudanych,
o raportéw dla poszczegdlnych instancji serwerdw systemu, w tym:
o uwierzytelnien RADIUS per serwer,
Top ,N” uwierzytelnien per serwer,
monitorowania Online Certificate Status Protocol (OCSP),
administratorow systemu i ich uprawnien,
logowania administratoréw do systemu,
zmian konfiguracji serwera dokonanych przez administratoréw,

O O O O O O O

zmian operacyjnych serwera dokonanych przez administratorow,
o zmian haset przez uzytkownikdw,

o raportow dla stacji koncowych, w tym:
o uwierzytelnien typu MAC Authentication,
o Top N’ uwierzytelnien per adres MAC stacji,
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o Top N’ uwierzytelnier per maszyna,
o Top N’ uwierzytelnien per RADIUS Calling Station ID,
o dziatan podsystemu profilera per adres MAC,
o Czasu wymaganego na sprofilowanie stacji per adres MAC,
o raportow dla btedow, w tym:
o bledéw uwierzytelniania per szczegdtowy kod btedu, ktory wystapit,
o sumarycznych przyczyn nieudanych uwierzytelnien,
o Top N’ uwierzytelnien per rodzaj btedu,
o raportéw dla urzadzen sieciowych:
o sumarycznych uwierzytelnien dla urzadzen sieciowych,
o Top N’ uwierzytelnien per urzadzenie sieciowe,
o niedostepnosci serwera AAA dla urzadzenia sieciowego,
o wiadomosci logowanych przez urzadzenia sieciowe,
o stanu portdw i sesji urzadzenia sieciowego widocznych przez SNMP,
o raportéw uzytkownikéw:
o sumarycznych uwierzytelnien uzytkownikow,
Top ,N’uwierzytelnien per uzytkownik,
sesji uzytkownikdw goscinnych,
aktywnosci uzytkownikow goscinnych,
sumarycznych uwierzytelnien sponsordéw dostepu goscinnego,
uwierzytelnien per unikalny uzytkownik,
raportow katalogu sesji,
aktywnych sesji RADIUS,
historii sesji RADIUS,
o zaterminowanych sesji RADIUS.

O O O O O O O ©O

o System umozliwia generowanie alarméw systemowych w sytuacjach krytycznych za pomocg

o wiadomosci e-mail,
o syslog.
o Alarmy moga by¢ generowane w nastepujacych sytuacjach:

o ilos¢ obstugiwanych transakcji RADIUS na sekunde spadnie ponizej zadanego

poziomu,

o opdznienie (latency) obstugi transakcji RADIUS bedzie dtuzsze od zadanego,

o status krytycznych procesow bedzie niepozadany, w tym status:
= procesu wewnetrznej bazy danych systemu,
= serwera aplikacyjnego systemu,
= bazy danych sesji,
= Kkolektora i procesora wiadomosci log,

o btedy generowane przez system majg wazno$¢ powyzej "Error" w rozumieniu protokotu Syslog

(Severity 3 i wyzej),
o stan obcigzenia systemu wzrosnie powyzej zadanego poziomu, w tym:
o obcigzenie systemu (load),
o zajetos¢ pamieci,

e System posiada zintegrowany z interfejsem graficznym zestaw narzedzi diagnostycznych dla

rozwigzywania probleméw, w tym:
o badanie tacznosci IP za pomocg ping, nslookup, traceroute,
o wyszukiwanie zdarzen RADIUS z uwzglednieniem:
nazwy uzytkownika,
adresu MAC,
statusu uwierzytelnienia (udana lub nieudana),
powodu, jezeli uwierzytelnienie nieudane,
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o zakresu czasowego, co do dnia, godziny i minuty,
o wykonanie zdalnego polecenia na urzadzeniu sieciowym,
o ewaluacje zgodnosci konfiguraciji urzadzenia sieciowego pod katem:
o definicji serwerdw AAA,
protokotu RADIUS,
odkrywania urzadzen,
logowania,
uwierzytelniania Web,
konfiguracii trybu 802.1X ,
o wykonanie zrzutu ruchu sieciowego (TCP Dump) docierajacego do systemu.

O O O O O

Wsparcie dla protokotu IPv6 — na przyszte zastosowania:

o System posiada wsparcie dla SSH IPv6,

e System pozwala na zarzadzanie administracyjne za pomocag interfejsu graficznego udostepnionego
administratorowi z wykorzystaniem adresacji IPv6,

o System pozwala na konfiguracje NTP IPv6,

e System umozliwia stworzenie regut ograniczajacych dostep administracyjny do linii polecen lub
interfejsu graficznego w oparciu o adres IPv6,

o  System umozliwia konfiguracje serweréw SNMP w oparciu 0 adresacje IPv6,

e  System umozliwia wysytanie SNMP Trap do serwera SNMP |Pv6,

o  System umozliwia integracje z Active Directory w oparciu o IPv6,

e  System umozliwia potgczenie z serwerem Radius z wykorzystaniem adresu |Pv6.

Dobre praktyki realizacji rozwigzania

o System spetnia nastepujace warunki dobrych praktyk realizacji systemu uwierzytelnienia dostepu do
sieci.

o System moze wystepowa¢é w formie pojedynczego rozwigzania jak tez systemu ztozonego z kilku
komponentow.

o W przypadku zastosowania rozwigzania ztozonego z kilku komponentdw system zapewnia
pojedynczy interfejs konfiguracyjny, zarzadzajacy i monitorujacy zapewniajacy mozliwo$¢ wymuszenia
spojnej polityki bezpieczeristwa dla dostepu LAN/WLAN/VPN.

¢ Niezaleznie od tego czy system wystepuje w formie pojedynczego rozwigzania lub jest ztozony z kilku
komponentéw, moze on by¢ serwisowany jako jeden system w ramach pojedynczej ustugi wsparcia.

e Serwis producenta $wiadczony przez 3 lata, wraz z zapewnieniem poprawek do poprogramowania
urzadzenia. Serwis $wiadczony jest z zachowaniem trybu réwniez bezposrednio od producenta do
klienta koricowego.

System do kontroli i zarzadzania urzadzeniami dostepu do sieci bezprzewodowej — AP sieci WLAN

Centralny system kontroleréw zarzadzajacych urzadzeniami zapewniajacymi dostep do sieci bezprzewodowej AP sieci
WLAN, w petni zintegrowany z systemem zarzadzania, opisanym powyzej i systemem kontroli dostepu do sieci,
réwniez wskazanym powyzej.

Ponizej przedstawiony zostat opis urzadzenia pojedynczego, nalezy pamieta¢ ze w ramach rozwigzania wymagane
jest rozwigzanie pracujgace w trybie HA.

Urzadzenie umozliwiajace centralng kontrole punktow dostepu bezprzewodowego:

e  Zarzadzanie politykami bezpieczenstwa.

Wykrywanie zagrozen w sieci bezprzewodowej.

Zarzadzanie pasmem radiowym.

e Zarzadzanie mobilnoscia.

e Zarzadzanie jakoScig transmisji, zgodnie z protokotem CAPWAP (RFC 5415).
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e Obstuga do 250 punktéw dostepowych (kratowe lub klasyczne) z mozliwo$cig rozszerzenia o kolejne
250 przez dodanie odpowiednigj licencji,
o Dostarczenie 157 licenciji na obstuge AP wraz ze wsparciem producenta na okres 3 lat.
4 interfejsy 2.5G/1G oraz 2 interfejsy 1/10G (SFP/SFP+ lub RJ-45).
Obstuga taczenia interfejsow w grupe logiczng by zabezpieczy¢ przed awarig pojedynczego interfejsu.
Obstuga ruchu tunelowanego o przepustowosci 5 Gbps.
Obstuga 5000 klientow sieci bezprzewodowe;j.
e Zarzadzanie pasmem radiowym punktéw dostepowych:
o automatyczna adaptacja do zmian w czasie rzeczywistym,
optymalizacja mocy punktow dostepowych (wykrywanie i eliminacja obszarow bez pokrycia),
dynamiczne przydzielanie kanatéw radiowych,
wykrywanie, eliminacja i unikanie interferenci,
réwnowazenie obcigzenia punktow dostepowych,
tworzenie profili RF (parametry konfiguracyjne) dla grup punktéw dostepowych,
automatyczna dystrybucja klientéw pomiedzy punkty dostepowe,
mechanizmy wspomagajace priorytetyzacje zakresu 5GHz dla klientéw dwuzakresowych,
dynamiczny wybdr szeroko$ci kanatu (20, 40, 80, 160 MHz) w pasmie 5 GHz w oparciu
0 parametry radiowe.
o Mapowanie SSID do segmentéw VLAN w sieci przewodowej:

O O O O O O O O

o 11,
o 1:n (SSID mapowane do wielu segmentéw VLAN, ruch uzytkownikéw rozktadany pomiedzy
segmenty).

o Mozliwos¢ tunelowania ruchu klientbw do kontrolera oraz lokalnego terminowania do sieci
przewodowej na poziomie AP (konfigurowane per SSID).

o Obstuga sieci kratowych.

o Komunikacja miedzy punktami dostepowymi bez medium kablowego.

e Separacja trybu pracy poszczegdlnych zakreséw radiowych (jeden dedykowany do obstugi klientéw,
drugi do komunikacji miedzy punktami dostepowymi).

e Automatyczne formowanie sieci kratowej migedzy punktami dostepowymi (optymalizacja tras z
uwzglednieniem parametréw jakos$ciowych potaczenia, minimalizacja interferencji z mozliwo$cig
awaryjnego przetaczenia na inne pasmo).

e Automatyczne wigczanie nowych punktow do sieci (bez koniecznosci konfiguracji punktow
dostepowych w miejscu instalacji).

o Autoryzacja punktéw dostepowych w oparciu o certyfikaty, adresy MAC.

e  Obstuga mechanizméw bezpieczenstwa:

o 802.11i, WPA3, WPA2, WPA, WEP,
o 802.1x z EAP (m.in. PEAP, EAP-TLS, EAP-FAST),

e Obstuga serwerdw autoryzacyjnych — RADIUS, TACACS+, wbudowana lokalna baza uzytkownikdw,
wspotpraca z systemem kontroli dostepu do sieci, opisanym powyze;.

o  Kreowanie réznych polityk bezpieczefstwa w ramach pojedynczego SSID.

e Obstuga profilowania uzytkownikdw:

o przydziat sieci VLAN,

przydziat list kontroli dostepu (ACL),

uwierzytelnianie (podpis cyfrowy) ramek zarzadzania 802.11 — wsparcie dla IEEE 802.11w

uwierzytelnianie punktéw dostepowych w oparciu o certyfikaty,

obstuga list kontroli dostepu (ACL),

obstuga indywidualnych kluczy PSK per klient dla sieci SSID, ktéra nie wykorzystuje

mechanizméw 802.1X.

o Wykrywanie i dezaktywacja obcych punktdéw dostepowych.

e Ochrona kryptograficzna (DTLS) ruchu kontrolnego i ruchu uzytkownikéw CAPWAP.
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e DHCP proxy,

e  Obstuga ruchu unicast IPv4 i IPv6,

o  Obstuga ruchu multicast IPv4 i IPv6,

e |IGMP /MLD Snooping.

o Optymalizacja dystrybucji ruchu multicast w sieci przewodowej (miedzy kontrolerem a punktem

dostepowym).

o  Obstuga konwersji ruchu multicast do unicast.

o  Obstuga mobilnosci (roaming-u) uzytkownikdw (IPv4 i IPv6, w ramach i pomigdzy kontrolerami).

e  Obstuga mechanizméw wspomagania roamingu: IEEE 802.11r oraz 802.11k.

Wsparcie dla IEEE 802.11u.
e  Obstuga mechanizméw QoS:
o 802.1p,

WMM, TSpec, U-APSD,

Ograniczanie pasma per uzytkownik,

Call Admission Control, SIP CAC, Call Snooping,

réwnomierna obstuga klientdw sieci bezprzewodowej w oparciu o utylizacje czasu antenowego,

o kontrola przydziatu czasu antenowego (od AP do klienta mobilnego) dla danego SSID ,

e Obstuga NTP wers;ji 4 (IPv4 oraz IPv6).

o  Mozliwos¢ definiowania polityk dostepu do sieci bezprzewodowej na podstawie czasu logowania.

e  Obstuga Hotspot 2.0.

e  Obstuga redundanciji rozwigzania (N+1).

o Obstuga redundancji 1:1 (active/standby) zapewniajace;:

o utrzymanie sesji punktéw dostepowych oraz urzadzen mobilnych na wypadek awarii aktywnego
kontrolera,
o synchronizacje konfiguracji oraz informacji o uzytkownikach sieci bezprzewodowe;.

o Dedykowany interfejs 1GE typu RJ45 stuzacy do potaczenia dwdch kontroleréw w redundantng pare
1:1.

o Profilowanie urzadzen podtaczajacych sie do sieci bezprzewodowej w oparciu o informacje z HTTP,
DHCP oraz przydzielanie na tej podstawie odpowiednich uprawnien i parametrow dostepowych,
takich jak: VLAN, polityka QoS, lista kontroli dostepu, czas trwania sesji.

o Obstuga protokotu Bonjour poprzez wbudowany mDNS Gateway, zbierajacy ogtoszenia o
dostepnosci danych ustug i odpowiadajacy na zapytania klientow.

e Zarzadzanie przez HTTPS, SNMP, SSH, NETCONF, port konsoli szeregowe;j.

e Obstuga wbudowanego interpretera jezyka PYTHON.

e Obstuga API: wsparcie NETCONF (RFC4741 oraz RFC4742) oraz modeli YANGa (RFC6020).

e Wbudowana baza najlepszych praktyk (best practice) konfiguracji z mozliwoscig fatwej ich
implementacji (lub cofnigcia zmian) jednym przyciskiem.

o Urzadzenie wyposazone jest w licencje subskrypcyjng na wymagane funkcjonalnosci na okres 3 lat.

e Serwis producenta $wiadczony w trybie Next Business Day, przez 3 lata, wraz z zapewnieniem

poprawek do poprogramowania urzadzenia. Serwis Swiadczony jest z zachowaniem trybu réwniez

bezposrednio od producenta do klienta koncowego. Przy czym serwis ograniczony nie wymaga wizyty
inzyniera w celu podmiany urzadzenia i przywrocenia funkcjonalno$ci, przez okres trwania umowy
serwisowej i gwarancyjnej.

O
O
O
O

System hiperkonwergencji sktadajacy sie z serweréw i funkcjonalnos$ci bezpieczenstwa

System hiperkonwergencji — bardzo wazny element systemu, z funkcjonalno$cig niezawodnosci wbudowanej w
system, w celu zabezpieczenia systemow i aplikacji kluczowych z punktu widzenia dziatania cato$ci infrastruktury,
dostepu do nigj i kontroli.

o Architektura klastrowa z mozliwoscig obstugi do 4 weztdw w pojedynczym klastrze.
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o Rozwigzanie oparte o wezly serwerowe x86 integrujgce procesory, pamie¢ operacyjng i pamie¢
masowg opartg o dyski HDD/SSD.

o Wezly pamieci masowej z mozliwo$cig wykorzystania dyskow SSD oraz HDD, zapewniajac mozliwosé
implementacji wezta wyposazonego jedynie w dyski SSD (tzw All-Flash).

o Implementacja wspdlnego zasobu pamieci masowej (datastore) w oparciu o caly klaster, dostepnego
w taki sam sposob dla kazdego wezta wchodzacego w skfad klastra.

o Replikacja kazdego segmentu danych na dwéch réznych weztach (podwaojna replikacja).

o Rozwigzanie oparte na serwerach maksymalnie dwuprocesorowych, tak aby w wyniku awarii jednego
z weztdw klastra, spadek wydajnosci catosci byt jak najmniejszy.

e Pelna cigglos¢ i funkcjonalno$¢ dziatania w wypadku awarii lub catkowitej niedostepnosci
pojedynczego wezia.

e Mozliwos¢ kontrolowanego wytaczania pojedynczego wezta z klastra poprzez przetaczanie go w tryb
utrzymaniowy (maintenance) .

e Integracja sie z infrastrukturg wirtualizacyjng pracujaca pod kontrolg VMware vSphere (wymagana w
ramach rozwigzania licencja do obstugi silnika wirtualizacyjnego).

e Wbudowany portal do zarzadzania i monitorowania.

o  Mozliwos¢ zarzadzania i monitorowania z poziomu vCenter Web Client (plugin).

o Mozliwos¢ weryfikacji i diagnozowania dziatania poprzez dedykowany interfejs linii komend (CLI).

o Dostepne publicznie potwierdzenie kompatybilno$ci z mechanizmami replikacji i archiwizacji opartymi
0 rozwigzania Veeam oraz Commvault.

o Mozliwos¢ zwiekszenia wydajnosci operacji  wejScia/wyjScia za pomocg architektury Cache
implementowanej w oparciu 0 pamie¢ SSD..

e Deduplikacja i kompresja maszyn wirtualnych. Deduplikacja i kompresja dostepna zaréwno dla
dyskoéw Flash jak i dyskow magnetycznych HDD.

o Architektura rozwigzania musi umozliwiac maszynom wirtualnym korzystanie rowniez z innych,
znajdujacych sie poza klastrem zasobéw pamieci masowej udostepnianych poprzez iSCSCI, NFS.

e  Mozliwos¢ monitorowania klastra poprzez interfejs REST API.

e  Ukompletowanie klastra HCI.

o Wymaga sie dostarczenia co najmniej trzech weztéw serwerowych dla zaimplementowania klastra,
kazdy wezet serwerowy wyposazony w:

o procesor, co hajmniej 12 rdzeni, zapewniajace dla zaoferowanego serwera osiggniecie w tescie
SPECint rate 2017 Base publikowanym na stronach spec.org wyniku minimum 130 punktow,
mozliwos¢ dotozenia drugiego procesora,

128 GB pamigci DRAM DDR4 2933 MHz,

adapter sieciowy 2 x 10/25GE SFP,

karte SD o pojemnosci min. 32 GB,

co najmniej 3 dyski SSD SATA 6G klasy Enterprise Value o pojemnosci co najmniej 960GB
kazdy na potrzeby realizacji rozproszonego zasobu pamieci masowej, co najmniej jeden dysk
cache SAS SSD o wielosci minimum 800G,

o redunantne zasilacze AC 230V,

o wszelkie dodatkowe elementy niezbedne do funkcjonowania klastra (dyski systemowe, cache,

okablowanie itp.).

o Licencje dla wirtualizatora VMWare vSphere Standard (wymogi posiadanego systemu UC).

e Licencje dla rozwigzania obejmujace catkowita wymagang powyzej funkcjonalno$¢ rozwigzania.

o Jedli funkcjonalno$¢ jest licencjonowana czasowo, to wymaga si¢ dostarczenia odpowiednie]
subskrypcji na okres co najmniej trzech lat.

e Dostawa systemu musi by¢ wraz z oprogramowanie i licenciami do zarzadzania kluczami
szyfrujgcymi. W celu zabebezpieczenia rozwigzania, jak i w celu umozliwienia rozbudowy do innych
systemoéw, w tym PKI. Przy czym:

O O O O
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o Licencja na dostarczone oprogramowanie musi by¢ dostarczona w postaci licencji
bezterminowej na uzytkownie.

o Licencja powinna pozwala¢ na uruchomienie dwoch instancji oprogramowania w celu
zapewnienia wysokiej dostepnosci rozwigzania.

o Oprogramowanie musi by¢ wdrozone w konfiguracji klastrowej z replikacjq kluczy, zasad i
informaciji konfiguracyjnych w czasie rzeczywistym umozliwiajac petne przywracanie po awarii i
ciggtosc¢ biznesowa.

o  Oprogramowanie musi zapewnic:

o generowanie symetrycznych i asymetrycznych kluczy kryptograficznych,
o generowanie danych poufnych,
o generowanie certyfikatéw X.509.

o Oprogramowanie musi zapewni¢ dystrybucje, dezaktywacije i usuwanie kluczy.

o Oprogramowanie powinno posiada¢ funkcjonalno$¢ automatyzowania kluczowych operacji na
kluczach zwigzanych zich wygasnieciem i rotacje w oparciu o polityki zarzadzania
kluczami.

o Oprogramowanie zapewnia kontrole dostepu do kluczy.

o Oprogramowanie musi posiada¢ funkcjonalnos¢ pozwalajacg na tworzenie kopii zapasowych i
przywracanie zawartosci kryptograficznej oraz konfiguraciji kryptograficznej oprogramowania.

o Kopia zapasowa musi by¢ chroniona (przynajmniej za pomoca hasta).

o Rozwigzanie musi wykonywac kopie zapasowe na zgdanie i zgodnie z harmonogramem.

o Oprogramowanie musi posiada¢ mozliwo$¢ integracji ze sprzetowym modutem bezpieczenstwa
(HSM) posiadajacym certyfikacje FIPS 140-2 Level3 lub wyzsza.

o Oprogramowanie musi mie¢ mozliwo$¢ przechowywania, co najmniej 25000 kluczy
kryptograficznych.

o  Oprogramowanie musi obstugiwa¢ wiele serwerdw i aplikacji z wielu lokalizacji w sieci.

o Rozwigzanie musi umozliwia¢ po rozbudowie jednocze$nie do 100 serweréw / aplikacji i 1000

potaczen.

o Oprogramowanie powinno umozliwia¢ zdalng administracje za po$rednictwem WebUI, CLI i
interfejsu RestAPI.

o Oprogramowanie musi zapewnia¢ integracje poprzez nastepujace API / interfejsy: NAE-XML,
KMIP, REST API.

o Oprogramowanie powinno oferowa¢ mozliwosci:
o zarzadzania kluczami, ktére mozna zintegrowac z produktami
o szyfrujgcymi innych dostawcdw oferujgcymi:
= technologie szyfrowania aplikacji — integracja poprzez AP,
= technologie szyfrowanie bazy danych, w tym natywne, szyfrowanie bazy
danych (np. transparentne szyfrowanie danych dostepne w rozwigzaniach MS
SQL Server i Oracle Database).
o Technologie szyfrowania plikéw w systemie plikow.
o Produkty wspierajace standard OASIS Key Management Interoperability Protocol (KMIP);
o Oprogramowanie w zakresie zarzadzania musi:

o obstugiwac operacje obejmujace wiele wdrozen i produktow szyfrujgcych, jednocze$nie
zapewniajac  administratorom ograniczone role zdefiniowane dla ich zakresu
obowigzkdw, ze scentralizowanej konsoli zarzadzania,

o musi pozwala¢ na tworzenie lokalnych uzytkownikow z dostgpem administracyjnym
oraz wykorzystywac istniejgce ustugi katalogowe zgodne z LDAP do mapowania

o uzytkownikow dla dostepu administracyjnego,

o pozwala¢ na tworzenie lokalnych uzytkownikow z dostepem do kluczy oraz
wykorzystywac istniejace katalogi LDAP lub AD do mapowania uzytkownikéw dla
dostepu do
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o Oprogramowanie musi umozliwia¢ szczeg6towe rejestrowanie i $ledzenie audytu wszystkich
kluczowych zmian stanu, dostepu administratora oraz zmian zasad.

o Zapisy audytowe muszg by¢é bezpiecznie przechowywane i podpisane w celu
niezaprzeczalnosci.

o Zdarzenia audytu mogg by¢ wykorzystywane przez wiodace narzedzia klasy SIEM innych firm
przekazywane za posrednictwem syslog.

o Oprogramowanie musi posiada¢ mechanizm alarméw pozwalajagcy na powiadamianie
administratorow, gdy stan uruchomionego Oprogramowania lub jednego z jego weztow nie jest
w dobrej kondycji lub nie jest skonfigurowany bezpiecznie i nalezy go zbadaé. Rozwigzanie musi
umozliwia¢ ustawienie alarmu dla nastepujacych zdarzen:

o przestrzen przechowywania (dysk) jest petna,
o wezet klastra jest wytaczny lub niedostepny,
o wylaczony TLS dla NAE-XML,

o (opcja) nieodstepny jest HSM,

o Oprogramowanie musi by¢ dostarczone jako maszyna wirtualna, mozliwe do umieszczenia w
nastepujacych platformach wirtualnych: VMware ESXi 6.0 lub wyzszy. Uruchomione
oprogramowanie musi dziata¢ w trybie dostepno$ci na poziomie minimum 95%.

o W przypadku wielu rozwigzan szyfrujgcych zintegrowanych z Oprogramowaniem, kluczami
nalezy zarzadzac¢ centralnie, bez zauwazalnego wptywu na wydajno$¢ cato$ci.

o Oprogramowanie musi by¢ na liscie wspieranych i zalecanych przez producenta rozwigzania
sprzetowego systemu hiperkonwergnecii.

o Oprogramowanie musi posiada¢ wszystkie niezbedne i wymagane licencie do jego
zintegrowania z proponowanym rozwigzaniem.

Przelacznik szkieletowy security

Przetacznik typu standalone wyposazony w 24 portdw 1/10/25 Gigabit Ethernet SFP/SFP+/SFP28 oraz 4 porty uplink
40/100  Gigabit Ethernet QSFP, z mozliwoscig tworzenia  wirtualnego  stosu  przetgcznikdw
agregacyjnych/szkieletowych.

Porty SFP/SFP+/SFP28 ze wzgledu na obecne jak i potencjalne rozbudowy powinny umozliwiaé zastosowanie
nastepujacych wktadek interfejsowych:

o  Gigabit Ethernet 1000Base-T,

o  Gigabit Ethernet 1000Base-SX,

e Gigabit Ethernet 1000Base-LX/LH,

Gigabit Ethernet 1000Base-EX,

Gigabit Ethernet 1000Base-ZX,

Gigabit Ethernet 1000Base-BX-D/U,

10Gigabit Ethernet 10GBase-SR,

10Gigabit Ethernet 10GBase-LR,

10Gigabit Ethernet 10GBase-ER,

10Gigabit Ethernet 10GBase-ZR,

10Gigabit Ethernet 10GBase-BX-D/U,

10Gigabit Ethernet typu twinax (SFP+ - SFP+),
25Gigabit Ethernet 25GBASE-SR,

25Gigabit Ethernet typu twinax (SFP28 — SFP28),
10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
o 10/25Gigabit Ethernet 10/25GBASE-LR (SMF).

Porty QSFP musza umozliwia¢ zastosowanie nastepujacych modutdw interfejsowych dla transmisji 40Gb/s:
e 40G-SR4,
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o 40G-LR4,

e 40G-ER4,

e 40G-SR-BD,

e 40G-CSR,

e 40G-CSR4,

o 40G-LR4-Lite (zasieg 2 km dla $wiattowodu SMF G.652),

adapter 40G QSFP->10G SFP+,
o 40 Gigabit Ethernet typu twinax (QSFP - QSFP);

Porty QSFP musza umozliwia¢ zastosowanie nastepujacych modutéw interfejsowych dla transmisji 100Gb/s:

e 100GBASE-SR4,
e 100GBASE-LR4,
e 100Gigabit Ethernet typu twinax (QSFP - QSFP);

Architektura przetacznika:

e urzadzenie jest wyposazone w wymienne moduty wentylatoréw,
e urzadzenie moze zosta¢ wyposazone w zasilacz redundantny do pracy w trybie 1:1.

Wydajnosé
e Urzadzenie posiadana minimum 32MB bufor pamieci,
o 16GB pamieci DRAM i 16GB pamieci flash,

e  Przepustowosc przetacznika (switching capacity) wynosi minimum 2 Tbps,
o  Predkos¢ przesytania (forwarding rate) wynosi minimum 1 miliard pps (1Bpps),

Obstuga (parametry ponizej sg minimalnymi):

o 1000 aktywnych sieci VLAN,

e 80000 adreséw MAC,

e 200000 tras IPv4,

e 200 000 tras IPv6,

o llos¢ wpisdw w listach kontroli dostepu Security ACL — 25 000,

o llos¢ wpisdw w listach kontroli dostepu QoS ACL - 15 000,

e 1000 interfejsow SVI L3,

e jumbo frame 9 198B,

128 potaczen zagregowanych typu ,port channel”,

16 linkéw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP.

Oprogramowanie/funkcjonalnos$¢

o  Obstuga protokotu NTP,

o Obstuga IGMPv1/2/3,

e System operacyjny przetgcznika umozliwia wgrywanie poprawek bez koniecznosci restartowania
platformy, w celu zachowania ciggto$ci pracy wezta sieciowego,

o System operacyjny przetacznika jest konfigurowalny poprzez API za pomocg m.in protokotu
NETCONF (RFC 6241) i modeléw danych YANG (RFC 6020) oraz umozliwia eksportowanie
zdefiniowanych wedtug potrzeb danych do zewnetrznych systeméw,

o Wsparcie dla protokotu RESTCONF,

e Mozliwos¢ uruchamiania zdefiniowanych w Pythonie skryptéw w chwili zaistnienia okreslonego
zdarzenia,

o Przefgcznik realizuje nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

o |EEE 802.1w Rapid Spanning Tree,
o Per-VLAN Rapid Spanning Tree (PVRST+),
o |EEE 802.1s Multi-Instance Spanning Tree,
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o Obstuga 1000 instancji protokotu STP;

o Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED,

e  Funkcja serwera DHCP,

e Obstuga 5 pozioméw dostepu administracyjnego poprzez konsole. Przefgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera
autoryzacii (privilege-level),

o Autoryzacja prob logowania do urzadzenia (dostep administracyjny) do serwerdw RADIUS lub
TACACSH,

o  Obstuga list kontroli dostepu (ACL) nastepujacych typow:

o Port ACL umoZliwiajgce kontrole ruchu wchodzacego (inbound) na poziomie portéw L2
przetgcznika,

o VLAN ACL umozliwiajace kontrole ruchu pomiedzy stacjami znajdujacymi sie w tej samem sieci
VLAN w obrebie przetacznika,

o Routed ACL umozliwiajace kontrole ruchu routowanego pomiedzy sieciami VLAN,

o Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach
tygodnia);

o Przetacznik realizuje nastepujace mechanizmy zwigzane z zapewnieniem, jako$ci ustug w sieci:

o 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie obstugi,

o Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek,

o Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority),

o Klasyfikacja ruchu do klas rdznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: zrddiowy/docelowy adres MAC, zrédiowy/docelowy adres IP, zrédtowy/docelowy
port TCP,

o Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnoscig do 8 Kbps (policing, rate limiting),

o Kontrola sztormoéw dla ruchu broadcast/multicast/unicast,

o Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP;

e Przefgcznik posiada wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP —
Control Plane Policing),

o Urzadzenie realizuje routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:

o Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny dla IPv4: OSPF, BGP, ISIS, EIGRP (rfc7868),

Routing dynamiczny dla IPv6: OSPFv3,

Funkcjonalno$ci Policy-based routing,

multicast routing (PIM-SM, PIM-SSM) ,

Obstuga protokotu redundancji bramy (VRRP) z obstugg 255 grup,

Obstuga 200 tuneli GRE (Generic Routing Encapsulation),

o Obstuga 1000 wirtualnych instancji routingu (VRF),

e Obstuga protokotu BFD (Bidirectional Forwarding Detection) umozliwiajacego szybkie wykrywanie
awarii potgczen w sieci dla potrzeb protokotdw routingu, obstuga 100 sesji BFD,

o Realizacja funkcjonalno$ci translacji adreséw IP NAT (Network Address Translation) z obstugg do
3000 translacji,

o Urzadzenie realizuje protokotu LISP zgodnie z RFC 6830,

o Urzadzenie umozliwia enkapsulacje ruchu przy pomocy VXLAN'6w,

e Obstuga mechanizméw zapewniajacych autentyczno$¢ uruchamianego oprogramowania oraz
hardware urzadzenia w tym: sprawdzanie autentyczno$ci oprogramowania (w tym firmware, BIOS i
system operacyjny urzadzenia) przed uruchomieniem urzadzenia, bezpieczna sekwencja
uruchamiania, sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzenia,

1.SST T-02.62

O O O O O O



Temat : Budowy zintegrowanego bloku operacyjnego na terenie 5 Wojskowego Szpitala Klinicznego z Poliklinika SP ZOZ w Krakowie
Stadium: PROJEKT WYKONAWCZY REW.: 01
Nr Dokumentu: 270-IP-ZB-XX-SP-T-61002 DATA: 10.07.2020

o Urzadzenie jest przygotowane sprzetowo do fgczenia w klaster z drugim takim samym urzadzeniem
(tzw. wirtualne stakowanie). Urzadzenia w klastrze beda zachowywac sie jak jedno urzadzenie w
punktu widzenia protokotow L2 i L3,

o Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okre$lonym porcie, polegajacq na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego
- mechanizmy SPAN, RSPAN,

o Mozliwos¢ zdalnej obserwacii ruchu z okre$lonych portdéw lub sieci VLAN polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego poprzez
sie¢ IP (ERSPAN),

o Funkcjonalno$¢ sondy IP SLA do aktywnego generowania ruchu testowego i mierzenia parametrow
ruchu w celu oceny jakosci dziatania sieci dla nastepujacych protokotdéw sieciowych: dhcp, dns, ftp,
http, icmp-echo, icmp-jitter, tcp-connect, udp-echo, udp-jitter,

o MozZliwos¢ tworzenia bezposrednio na przetaczniku polityki kontroli ruchu i segmentacji logicznej
w oparciu o znaczniki bezpieczenstwa (secure tag) z mozliwoscig przypisywania znacznikow:

o Statycznie w oparciu o port, do ktérego podtaczona jest stacja,

o Statycznie w oparciu o VLAN, w ktérym pracuje stacja,

o Statycznie w oparciu o adres IP staciji,

o Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy 802.1X;

o Mozliwos¢ dynamicznego zatadowania do przetacznika polityki kontroli ruchu pracujacej w oparciu o
znaczniki bezpieczenstwa (secure tag) z centralnego systemu zarzadzania kontrolg dostepu,

e Propagacja informacji o przypisaniu stacji danego znacznika bezpieczenstwa (secure tag)
bezposrednio w ramce Ethernet (metoda in-line) lub za pomoca mechanizmu out-of-band, ktéry
przekazuje do urzadzen dokonujacych wymuszenia polityki mapowania aktualnych adreséw IP stacji i
przypisanego im znacznika bezpieczenstwa.

Funkcjonalnos¢ z zakresu MPLS (separacja ruchu ze wzgledu na $wiadczenie ustug dla réznych branz w ramach

obiektu)

o Urzadzenie realizuje nastepujace funkcjonalnosci z zakresu MPLS, zwigzane z separacjg ruchu, dla
poszczegbinych niezaleznych od siebie sieci:
o L2VPN - Ethernet over MPLS (EoMPLS) — obstuga do 1000 potaczen wirtualnych VC,
o L2VPN - Virtual Private LAN Services (VPLS) - obstuga 1000 wirtualnych instancji (VFI), 32
sgsiadow w ramach jednej instanciji,
o L3 VPN - MPLS Virtual Private Network (VPN),
o Multicast VPN (MVPN).

Zarzadzanie i konfiguracja

e Urzadzenie realizuje sprzetowo tworzenie statystyk ruchu w oparciu o peten NetFlow (bez
prébkowania), wielkos¢ tablicy monitorowanych strumieni wynosi 98 000,

o Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktdry umozliwia
monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej
granularne monitorowanie ruchu i definiowanie monitorowanych przeptywéw (flow) poprzez
elastyczne definiowanie pdl kluczowych,

o Urzadzenie posiada dedykowany port Ethernet do zarzadzania out-of-band,

o Urzadzenie posiada port USB umozliwiajacy podtaczenie zewnetrznego nosnika danych. Urzadzenie

ma mozliwo$¢ uruchomienia z nosnika danych umieszczonego w porcie USB,

Urzadzenie jest wyposazone w port konsoli USB,

Urzadzenie umozliwia tworzenie skryptéw celem obstugi zdarzen, ktére moga pojawic sie w systemie,

Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw [Pv4 i IPvG,

Przetacznik posiada wbudowany tag RFID w celu fatwiejszego zarzadzania infrastrukturg i

identyfikacji konkretnego urzadzenia,

[1.SST T-02.63



Temat : Budowy zintegrowanego bloku operacyjnego na terenie 5 Wojskowego Szpitala Klinicznego z Poliklinika SP ZOZ w Krakowie
Stadium: PROJEKT WYKONAWCZY REW.: 01
Nr Dokumentu: 270-IP-ZB-XX-SP-T-61002 DATA: 10.07.2020

Przefacznik posiada diode umozliwiajacy identyfikacie konkretnego urzadzenia podczas akcji
serwisowych.

Obudowa
e Mozliwos¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia 1 RU
Serwis

e Serwis producenta swiadczony w trybie Next Business Day, przez 3 lata, wraz z zapewnieniem
poprawek do poprogramowania urzadzenia. Serwis $wiadczony jest z zachowaniem trybu réwniez
bezposrednio od producenta do klienta koricowego. Przy czym serwis ograniczony nie wymaga wizyty
inzyniera w celu podmiany urzadzenia i przywrocenia funkcjonalno$ci, przez okres trwania umowy
serwisowej i gwarancyjne;.

Przelacznik szkieletowy IPTV

e Typiliczba portow:
o 24 porty GE SFP.
e Slot na modut rozszerzen (mozliwo$¢ instalacji/wymiany ,na goraco” — ang. hot swap) z mozliwoscig,
obsadzenia modutami (zaleznie od potrzeb):
o 4x1G SFP,
o 8x1/10G SFP/SFP+,
o 2x40G QSFP,
o 2x25G SFP28,
o 4x100M/1G/2.5G/5G/10GBaseT RJ-45.
o Porty SFP/SFP+/SFP28/QSFP mozliwe do obsadzenia nastepujgcymi rodzajami wktadek:
o Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
Gigabit Ethernet 1000Base-LX/LH,
Gigabit Ethernet 1000Base-EX,
Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 1000Base-BX-D/U,
Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
Gigabit Ethernet 1000Base-LX/LH,
Gigabit Ethernet 1000Base-EX,
Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-BX-D/U,
10Gigabit Ethernet typu twinax (SFP+ - SFP+).
e Mozliwos¢ stackowania przetacznikéw z zapewnieniem nastepujacych funkcjonalnosci:
Przepustowo$¢ w ramach stosu - 480Gb/s,
Do maksymalnie 8 urzadzen w stosie,
Zarzadzanie poprzez jeden adres IP,
Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw nalezacych do
réznych jednostek w stosie) zgodnie z IEEE 802.3ad,
o Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzen potaczonych w stos, ktory
polega na ustanowieniu jednego z urzadzen w stosie jako urzadzenia aktywnego (active) a
drugiego jako urzadzenia zapasowego (standby) wraz z petng synchronizacjq informacji
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pomiedzy tymi urzadzeniami w celu zminimalizowania przerwy podczas przetaczania ruchu (dla
protokotow warstwy 2),

o Mozliwos¢ wspétdzielenia mocy zasilaczy (grupa do 4 urzadzen w stosie) tzn. zasilacze
stanowig zasob wspoiny dla grupy przetacznikow (redundancja zasilania bez koniecznosci
instalacji zasilaczy zapasowych w kazdym przetaczniku, mozliwo$¢ ,pozyczania” mocy dla
innych jednostek w stosie, w tym dla przetacznikéw wymagajacych wiekszej mocy dla PoE, jesli
takie sg zainstalowane w stosie),

e Zasilanie i chtodzenie:

o Redundantne i wymienne moduty wentylatoréw,

o Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwo$¢
instalacji/wymiany ,na goraco” — ang. hot swap),

e Obstuga:
o 1000 aktywnych sieci VLAN,
32000 adresow MAC,
8000 tras IPv4,
4000 tras IPv6,
llos¢ wpisdw w listach kontroli dostepu Security ACL — 5000,
ilos¢ wpisdw w listach kontroli dostepu QoS ACL - 5000,
1000 interfejséw SVI L3,
128 interfejsow L3,
Jumbo frame 9198B,
128 potaczen zagregowanych typu ,port channel”,
o 16 linkéw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP,
e  Obstuga protokotu NTP.
o  Obstuga IGMPv1/2/3 i MLDv1/2 Snooping.
e Przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

o |EEE 802.1w Rapid Spanning Tree,

o Per-VLAN Rapid Spanning Tree (PVRST+),

o |EEE 802.1s Multi-Instance Spanning Tree,

o Obstuga 128 instancji protokotu STP,

e  Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-MED.

e Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu o zadanym
zrodtowym i docelowym adresie MAC.

o  Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu glosowego

e Mozliwos¢ uruchomienia funkcji serwera DHCP.

e Mechanizmy zwigzane z bezpieczeristwem sieci:

o Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetacznik umozliwia
zalogowanie si¢ administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera
autoryzaciji (privilege-level),

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwo$cig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN,

o Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwo$cig dynamicznego przypisania
listy ACL,

o Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie go$cinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X,

o Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

o Mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta
802.1X,

O 0O O 0O O O O O O
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o Mozliwos¢ uwierzytelniania wielu uzytkownikobw na jednym porcie oraz mozliwos¢
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podigczonego za
telefonem,

o Mozliwo$¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176,

o Funkcjonalno$¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o0 MAC adres/uwierzytelnianie oparciu o portal www),

o Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

o Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) —
w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement
(RA Guard) i ochrone przed dotaczeniem nieuprawnionych serwerow DHCPv6 do sieci
(DHCPv6 Guard),

o  Mozliwos¢ autoryzaciji préb logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS i
TACACSH,

o Obstuga mechanizméw zapewaniajacych autentyczno$¢ uruchamianego oprogramowania oraz
hardware urzadzenia w tym:

o sprawdzanie autentyczno$ci oprogramowania (w tym firmware, BIOS i system operacyjny
urzadzenia) przed uruchomieniem urzadzenia,

o bezpieczna sekwencja uruchamiania,

o sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzenia.

e Mechanizmy zwigzane z zapewnieniem jakosSci ustug w sieci:

o Implementacja 8 kolejek dla ruchu wyj$ciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi,

o Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

o Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority),

o Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrddiowy/docelowy adres MAC, zrédiowy/docelowy adres IP, zrédtowy/docelowy
port TCP,

o Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnoscig do 8 Kbps (policing, rate limiting),

o Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

o Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP;

e  Obstuga protokotow i mechanizmdw routingu:

o Routing statyczny dla IPv4 i IPv6,

o Routing dynamiczny - RIP, OSPF do 1000 routes, PIM Stub do 1000,

o Policy-based routing (PBR),

o Obstuga protokotu redundancji bramy (VRRP) z obstugg 256 grup,

o Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

o Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okre$lonym porcie, polegajacq na
kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzagdzenia monitorujacego
- mechanizmy SPAN, RSPAN,
o Przetacznik posiada wzorce konfiguracji portow zawierajace prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzadzenia dotaczonego do portu (np. telefon IP, kamera itp.),
o Funkcjonalnos$¢ sondy IP SLA Responder,
o Funkcjonalno$¢ Time Domain Reflectometer (TDR) umozliwiajgca wykonanie testu kabla UTP
podtaczonego do portu miedzianego GigabitEthernet (1Gb/s) oraz wykrycie uszkodzonej pary,
e Zarzadzanie;
o Port konsoli,
o Dedykowany port Ethernet do zarzgdzania out-of-band,
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o Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwo$¢ przegladania i
zmian konfiguraciji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w
pamieci nieulotnej mozliwo$¢ uruchomienia urzadzenia z nowa konfiguracja,

o Obstuga protokotow SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https, syslog,

o Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania YANGa
(RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemaow,

o Wsparcie dla protokoty RESTCONF,

o Przetacznik posiada diode umozliwiajacq identyfikacje konkretnego urzadzenia podczas akcii
serwisowych,

o Przetacznik posiada wbudowany tag RFID w celu fatwiejszego zarzadzania infrastruktura,

o Port USB umozliwiajacy podtaczenie zewnetrznego nosnika danych. Urzadzenie ma mozliwo$¢
uruchomienia z no$nika danych umieszczonego w porcie USB;

o Whbudowany graficzny interfejs zarzadzania przetacznikiem umozliwiajacy:

o Monitoring pracy przetacznika w zakresie:

Uzycie CPU,

Uzycie pamieci,

Temperatura pracy,

Podstawowe informacje systemowe: rodzaj sprzetu, czas pracy, czas systemowy,
oprogramowanie, data i czas ostatniej zmiany konfiguracii,

o Obraz wykorzystania poszczegélnych portéw w zakresie: aktywny / nieaktywny, predko$¢ pracy,
wykorzystanie PoE,

o Informacji o urzadzeniach sasiednich podtaczonych do przetacznika,

o Statystyki ruchu (Rx/Tx) na poszczegoinych portach L2 oraz informacja o typie portu (trunk,
access) oraz przypisanej sieci VLAN,

o Statystyki ruchu (Rx/Tx) na poszczegoinych portach L3,

e Konfiguracje przetacznika w zakresie:
o Konfiguracja interfejséw L2:
Konfiguracja interfejséw L3,
Tworzenie i konfiguracja sieci VLAN,
Konfiguracja protokotu STP,
Tworzenie i konfiguracja wirtualnych instancji routingu (VRF),
Konfiguracja routingu statycznego,
Uruchamianie i konfiguracja protokotéw RADIUS i TACACS+ oraz uruchomienie i konfiguracja
uwierzytelnienia dla poszczegdlnych portow,
Tworzenie i przypisanie list kontroli dostepu ACL,
Konfiguracja mechanizméw rozpoznawania i analizy ruchu aplikacyjnego,
Konfiguracja i uruchomienie NetFlow,
Administracja przetacznika w zakresie:
Zdalne uruchamianie komend linii polecen,
Czas systemowy w tym protokdt NTP,
Konta administracyjne,
Upgrade oprogramowania,
Backup konfiguracji,
Zdalny restart urzadzenia,
Konfiguracja i dostep przez SNMP,
o Narzedzie PING i TRACEROUTE.
e  Przegladanie logow systemowych.
e Mozliwos¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia 1 RU.

O O O O

O O O O O O

O 0O 0O O O O O O o0 O ©

[1.SST T-02.67



Temat : Budowy zintegrowanego bloku operacyjnego na terenie 5 Wojskowego Szpitala Klinicznego z Poliklinika SP ZOZ w Krakowie
Stadium: PROJEKT WYKONAWCZY REW.: 01
Nr Dokumentu: 270-IP-ZB-XX-SP-T-61002 DATA: 10.07.2020

e Serwis producenta $wiadczony w trybie Next Business Day, przez 3 lata, wraz z zapewnieniem
poprawek do poprogramowania urzadzenia. Serwis $wiadczony jest z zachowaniem trybu réwniez
bezposrednio od producenta do klienta koAcowego. Przy czym serwis ograniczony nie wymaga wizyty
inzyniera w celu podmiany urzadzenia i przywrdcenia funkcjonalnosci, przez okres trwania umowy
serwisowej i gwarancyjnej.

Firewall typu NGFW, z zapewnieniem wirtualnych kontekstow, w celu separacji elementow bezpieczenstwa
System NGFW skfada sie z nastepujacych elementow:

o Dwa urzadzenia NGFW dostarczone jako dedykowane urzadzenie fizyczne pracujgce w trybie
wysokiej dostepnosci wraz ze wszystkimi ustugami subskrypcyjnymi na okres 3 lat.

e Konsola zarzadzajaca dostarczona w postaci dwoch dedykowanych urzadzen fizycznych pracujacych
w trybie wysokiej dostepnosci wraz ze wszystkimi ustugami subskrypcyjnymi na okres 3 lat.

o Urzadzenie bedace dedykowang platformg sprzetowg — nie dopuszcza sie rozwigzan ,serwerowych”
bazujacych na ogdlnodostepnych na rynku podzespotach PC ogdlnego przeznaczenia.

o Urzadzenie petnigce role Sciany ogniowej (firewall) typu statefull inspection i Sciany ogniowej nowej
generacji (NG Firewall).

e Urzadzenie wyposazone w dedykowany port konsoli oraz dedykowany port Gigabit Ethernet do
zarzadzania Out-of-Band.

o Urzadzenie jest zasilanie pradem przemiennym 230V.

e  Mozliwos¢ montazu w szafie rack 19” (dotgczone niezbedne elementy montazowe).

o Urzadzenie wyposazone w 12 wbudowanych portdw GbE RJ45, 4 porty Gigabit Ethernet SFP oraz
jeden slot na moduty rozszerzen umozliwiajace dalszg rozbudowe o porty 10 Gigabit Ethernet SFP+
(co najmniej 8) lub o porty 1/10 GbE FTW (hardware bypass) (przynajmniej 6).

e Urzadzenie obstuguje interfejsy VLAN (802.1Q) na interfejsach fizycznych — minimum 1 000 sieci
VLAN.

o Urzadzenie wyposazone w port USB 2.0.

o Wysoko$¢ urzadzenia 1RU.

o Urzadzenie wyposazone jest w redundantny zasilacz. Zasilacze mogg by¢ wymianiane podczas pracy
urzadzenia (,na goraco”).

o  Przepustowos¢ urzadzenia dla uruchomionych modutéw firewall'a oraz kontroli aplikacji (AVC) na
poziomie 5 Gbps dla pakietow wielkosci 1024B.

o Urzadzenie osigga powyzsze parametry wydajno$ciowe rowniez wraz z uruchomionym silnikiem IPS.

e 2 000 000 maksymalnych jednoczesnych sesji (z kontrolg aplikacji) z mozliwo$cig zestawiania co
najmniej 27 000 nowych potaczen na sekunde.

e  Mozliwos¢ potaczenia VPN do 7500 urzadzen z maksymalng sumaryczng przepustowoscig 1,6 Gbps
dla pakietéw 1024B TCP.

e Przepustowo$¢ dekrypcji ruchu szyftowanego (50% ruchu TLS 1.2, AES256-SHA z RSA 2048B)
wynosi przynajmniej 735 Mbps.

o Urzadzenie pozwala na utworzenie 30 osobnych tablic routingu dla odseparowania ruchu na poziomie
warstwy L3 dla grup interfejsow.

e Urzadzenie nie posiada ograniczenia na ilos¢ jednoczes$nie pracujacych uzytkownikdw w sieci
chronione;.

e Mozliwo$¢ uruchomienia urzadzenia w trybie firewall'a L2 oraz L3.

o Urzadzenie obstuguje routing statyczny oraz dynamiczny: RIP, OSPF, OSPFv3, BGP.

o Mozliwos¢ monitorowania dostepnosci ,next hop” w trasach statycznych i automatycznego wytaczania
trasy, gdy jest niedostepny.

o Urzadzenie obstuguje ruch multicastowy oraz protokoty IGMP, PIM-SM oraz bidirectional PIM.

o Urzadzenie posiada mozliwosci konfiguracji regut filtrowania ruchu w oparciu o tozsamosé
uzytkownika, zapewniajac integracje z ustuga katalogowa Microsoft Active Directory.

o Urzadzenie obstuguje funkcjonalno$¢ Network Address Translation (NAT oraz PAT).
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Urzadzenie moze pracowac jako serwer DHCP lub DHCP relay oraz zapewnia ustuge DDNS.
Urzadzenie moze pracowac w uktadzie wysokiej dostepnosci (HA) active/standby.
Urzadzanie zapewnia mozliwos¢ obstugi uzytkownikéw zdalnych VPN (RA VPN).
Urzadzenie zapewnia mozliwo$C konfiguracji potaczern VPN typu Site-to-Site w nastepujacych
topologiach:
o Point to Point,
o Hub and Spoke,
o Full Mesh,
o Urzadzenie zapewnia mozliwo$¢ ograniczenia pasma w konkretnym kierunku — upload i download dla:
o Zrédtowych i docelowych stref NGFW,
Zrédtowych i docelowych adreséw IP oraz portow,
Aplikacii,
Uzytkownikow,
URLi zdefiniowanych przez administratora,
Kategorii URL (jezeli jest licencja URL filtering),
o Zrodlowego i docelowego kraju lub kontynentu (geolokacja).
e System posiada mozliwos¢ kontekstowego definiowania regut z wykorzystaniem informacii
pozyskiwanych o hostach na biezaco poprzez pasywne skanowanie. System moze stworzy¢ kontekst
z wykorzystaniem co najmniej ponizszych parametrow:
o Wiedza o uzytkownikach — uwierzytelenienie,
Wiedza o urzadzeniach — pasywne skanowanie ruchu,
Wiedza o urzadzeniach mobilnych, load balancerach, urzadzeniach NAT,
Wiedza o aplikacjach wykorzystywanych po stronie klienta,
Wiedza o podatnosciach (jezeli jest licencja IPS/AMP),
Wiedza o biezacych zagrozeniach (jezeli jest licencja IPS/AMP),
o Bazadanych URL (jezeli jest licencja URL filtering),
e  System posiada otwarte API dla wspotpracy z systemami zewnetrznymi.
e Rozwigzanie wspotpracuje z systemami SIEM.
e  System posiada wbudowany modut wykrywania aplikacji AVC, ktory zapewnia:
o mozliwo$¢ klasyfikacji ruchu i wykrywania co najmniej 4000 aplikacii
o mozliwod¢ tworzenie profili uzytkownikéw korzystajacych ze wskazanych aplikacji z
doktadno$cig co najmniej do systemu operacyjnego, z ktdrego korzysta uzytkownik oraz
wykorzystywanych ustug
o wspblprace z otwartym systemem opisu aplikacji pozwalajacym administratorowi na
skonfigurowanie opisu dowolnej aplikacji i wykorzystanie go do automatycznego wykrywania
tejze aplikacji przez system AVC oraz na wykorzystanie profilu tej aplikacji w regutach
reagowania na zagrozenia oraz w raportach,
o wykorzystanie informacji geolokacyjnych dotyczacych uzytkownika lub aplikacji (jezeli jest
licencja IPS).
e Rozwigzanie umozliwia integracje z chmurowg konsolg korelacji informacji o zagrozeniach z réznych
rozwigzan bezpieczenstwa tego samego producenta.
o Urzadzenie moze by¢ zarzadzane lokalnie lub przez scentralizowang konsole zarzadzajacq
e System umozliwia zdefiniowanie réznych wartosci czasu wygasnigcia ses;ji dla takich protokotéw jak:
ARP, SIP, H.323, H225, ICMP, UDP oraz dla sesji translacji PAT i sesji p&t-otwartych.
o System umozliwia zdefiniowanie nastepujacych podstawowych zabezpieczen dla potaczen:
o Randomizacja TCP sequence number
o Ograniczenie ilosci wszystkich potaczen globalnie oraz do jednego hosta,
o Ograniczenie ilosci potaczen pét-otwartych globalnie oraz do jednego hosta,
o Detekcja wygastych potaczen, poprzez sprawdzanie czy dwie strony sesji s nadal aktywne.

O O O O O
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e Urzadzenie posiada mozliwos¢ rozbudowy o zaawansowang ochrong przed atakami typu DDoS przy
wykorzystaniu dedykowanego rozwigzania anty DDoS. Ochrona ta polega na zakupie dodatkowej
licencii i przydzieleniu odpowiedniej ilosci zasobow urzadzenia i nie wymaga dodatkowej dedykowanej
platformy fizycznej.

o Urzadzenie umozliwia wybor nastepujacych metod kompilacji regut polityki dostepu w przypadku
uzycia obiektow (np. grupy adresow IP, portow):

o Roztozenie jednej skonfigurowanej reguty na reguty szczegétowe bedace wszystkimi mozliwymi
kombinacjami wszystkich elementéw zawartych w obiektach w celu monitorowania kazdej z tych
regut z osobna (np. ilos¢ dopasowani potgczen hit-counts) kosztem wiekszego wykorzystania
pamieci

o Dopasowanie ruchu do gtéwnej reguly na podstawie zdefiniowanych obiektéw bez tworzenia
wszytkich mozliwych kombinacji obiektow w celu zmniejszenia wykorzystania pamieci przez
szczegOtowe reguty.

o Urzadzenie zapewnia mozliwos¢ przypisania do regut czasu jej aktywnos$ci. Istnieje mozliwosé
zdefiniowania czasu catkowitego oraz zaplanowania interwatdéw czasowych.

e System IPS zapewniajacy:

o mozliwo$¢ pracy w trybie in-line,

o mozliwo$¢ pracy w trybie pasywnym (IDS),

o mozliwo$¢ wykrywania i blokowania szerokiej gamy zagrozen w tym:

o zlo$liwe oprogramowanie,

o skanowanie sieci,

o ataki na ustuge VolP,

o  proby przepemienia bufora,

o ataki na aplikacje P2P,

o zagrozenia dnia zerowego, itp.

o mozliwo$¢ wykrywania modyfikacji znanych atakéw (sygnatury), jak i nowo powstatych, ktére nie
zostaly jeszcze doglebnie opisane (analiza behawioralna)

o  Wwiele sposobdw wykrywania zagrozen w tym:

o sygnatury atakdw opartych na exploitach,

o reguly oparte na zagrozeniach,

o mechanizm wykrywania anomalii w protokotach,

o mechanizm wykrywania anomalii w ogolnym zachowaniu ruchu sieciowego,

o mozliwo$¢ inspekcji nie tylko warstwy sieciowej i informacji zawartych w nagtéwkach pakietow,
ale réwniez szerokiego zakres protokotéw na wszystkich warstwach modelu sieciowego
wigcznie z mozliwo$cig sprawdzania zawarto$ci pakietu,

o mechanizm minimalizujacy liczbe fatszywych alarméw, jak i niewykrytych atakéw (ang. false
positives i false negatives),

o mozliwo$¢ detekcji atakoéw/zagrozen ztozonych z wielu elementéw i korelacji wielu, pozornie
niepowigzanych zdarzen,

o wiele mozliwo$ci reakcji na zdarzenia w tym takie, jak:

o tylko monitorowanie,

o blokowanie ruchu zawierajacego zagrozenia,
o zastgpienie zawartosci pakietow,

o zapisywanie pakietow,

o mozliwo$¢ detekcji atakow i zagrozen opartych na protokole IPv6,

o mozliwos¢ pasywnego zbierania informacji 0 urzadzeniach sieciowych oraz ich aktywnosci w
celu wykorzystania tych informacji do analizy i korelacji ze zdarzeniami bezpieczenstwa,
eliminowania fatszywych alarméw oraz tworzenia polityki zgodno$ci - zbierane sg informacje o:

o systemach operacyjnych,
o serwisach,
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o otwartych portach, aplikacjach,

zagrozeniach,

o mozliwos¢ pasywnego gromadzenia informacji o przeptywach ruchu sieciowego ze
wszystkich monitorowanych hostow wiaczajac w to czas poczatkowy i koricowy, porty,
ustugi oraz ilo$¢ przestanych danych,

o mozliwos¢ pasywnej detekcji predefiniowanych serwisow takich jak FTP, HTTP, POP3,
Telnet, itp.,

o mozliwos¢ automatycznej inspekcji i ochrony dla ruchu wysylanego na
niestandardowych portach uzywanych do komunikacji,

o mozliwo$¢ obrony przed atakami skonstruowanym tak, aby unikng¢ wykrycia przez IPS.
W tym celu stosowany najodpowiedniejszy mechanizm defragmentacji i skfadania
strumienia danych w zaleznosci od charakterystyki hosta docelowego,

o mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regut muszg by¢
pobierane z serwera w sposob uniemozliwiajacy ich modyfikacie przez osoby
postronne,

o mozliwos¢ definiowania wyjatkéw dla sygnatur z okresleniem adreséw IP Zrodia,
przeznaczenia lub obu jednoczes$nie,

o obstuge regut Snort,

o mozliwo$¢ wykorzystania informacji o sklasyfikowanych aplikacjach do tworzenia regut
IPS

o mechanizmy automatyzacji w zakresie wskazania hostéw skompromitowanych (ang.
Indication of compromise),

o mechanizmy automatyzacji w zakresie automatycznego dostrojenia polityk
bezpieczenstwa.

o Urzadzenie zapewnia mozliwos¢ wykrywania i $ledzenia transferu nastepujacych kategorii
plikéw w ruchu sieciowym:

o pliki graficzne,

pliki PDF,

pliki wykonywalne,

pliki multimedialne,

pliki pakietu Office,

o pliki skompresowane.

o Urzadzenie posiada mozliwo$¢ monitorowania jak i kontrolowania transferu plikéw w
nastepujacych protokotach: HTTP, SMTP, FTP, IMAP, POP3, NetBIOS (SMB) w danym
kierunku — upload/download.

o Jest mozliwos¢ zdefiniowania osobnej polityki IPS dla ruchu klasyfikowanego na podstawie
aplikacji i wymagajacego wymiany kilku pakietéw w celu poprawnego wykrycia aplikacii.

o Whbudowany podsystem wykrywania oprogramowania zto$liwego (malware) i jego propagaciji w
strefie chronionej poprzez:

o sprawdzenie reputacji plikow w systemie globalnym,

o sprawdzenie plikow w sandbox (realizowanym lokalnie lub w chmurze),

o statyczng analize struktury catego pliku pod katem charakterystycznych elementow
uzywanych w zto$liwym oprogramowaniu.

o Urzadzenie zapewnia mozliwo$C zapisania na dysk twardy kopii analizowanych plikéw o
nastepujacych charakterystykach:

o pliki wolne od ztosliwego kodu

o pliki zawierajace ztosliwy kod,

o pliki podejrzane,

o pliki o wtasnej, zdefiniowanej przez uzytkownika kategorii.
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o Podsystem wykrywania oprogramowania ztosliwego zawiera narzedzia analizy historycznej dla
plikow przestanych w przesziosci, a rozpoznanych jako oprogramowanie zto$liwe (analiza
retrospektywna)

o System filtracji URL zapewniajacy:

o kategoryzacje stron —w co najmniej 80 kategoriach,

o baze URL o wielko$ci nie mniejszej niz 280 min URL,

o baze URL producenta rozwigzania.

o Wraz z urzadzeniem zostanie dostarczona dedykowana platforma zarzadzajaca oparta na
dedykowanym, uodpornionym (ang. hardened) systemie operacyjnym. Platforma zarzadzajaca
moze mie¢ forme maszyny fizycznej lub wirtualnej pracujacej pod kontrole VMware ESXi i
spetnia nastepujace wymagania:

o umozliwia agregacje wszystkich zdarzen IDS/IPS oraz centralne monitorowanie i
analize dziatajacq w czasie rzeczywistym,

o jest dostepna przez interfejs WEB, bez potrzeby instalacji dodatkowego
oprogramowania klienckiego,

o zapewnia interfejs, ktéry moze zosta¢ dostosowany do wymagan uzytkownika, w
szczegdlnosci admnistrator posiada mozliwo$¢ definiowania widokéw (dashboard),
ktdre spetniajg jego indywidualne Kryteria,

o ma mozliwo$¢ konfigurowania limitu powtérzen danego zdarzenia w okreslonym czasie
zanim zostanie wygenerowany alarm,

o ma mozliwos¢ automatycznej konfiguracji pobierania zestawdw sygnatur na najnowsze
zagrozenia i podatnosci. Ma mozliwo$¢ informowania o zmianach w pakietach z
nowymi sygnaturami/regutami,

o zapewnia zarzadzanie oparte o role, gdzie kazdy z uzytkownikdéw systemu moze miec
rézne widoki interfejsu oraz rézne mozliwosci konfiguracyjne w zaleznoéci od roli, do
ktdrej zostat przypisany,

o zapewnia funkcjonalno$¢ typu harmonogram zadan umozliwiajgcg automatyczne
uruchamianie rutynowych czynnosci administracyjnych takich jak kopie zapasowe,
uaktualnienia, tworzenie raportéw, stosowanie polityk bezpieczenstwa oraz
automatyczne dostrajanie polityki IPS,

o zapewnia grupowanie urzadzen i polityk w celu utatwienia zarzadzania konfiguracja,

o ma mozliwo$¢ przechowywania atrybutow hostéw definiowanych przez uzytkownika
takich jak jego krytycznoSc¢ tak, aby utatwi¢ czynno$ci monitorowania sieci,

o daje mozliwo$¢ znaczacej redukcji naktadow operacyjnych oraz przy$pieszenie reakcji
na zagrozenia poprzez automatyczng priorytetyzacje alarmow w oparciu o korelacje
zagrozen ze skutecznoscig ataku na docelowego hosta,

o ma mozliwos¢ dynamicznego dostrajania systemu IDS/IPS przy zachowaniu minimalnej
interwenciji administratora,

o zapewnia mozliwos¢ automatycznego uaktualniania regut publikowanych przez
producenta, automatyczng dystrybucje i stosowanie regut na urzadzeniach IPS,,

o ma mozliwo$¢ wykonywania i odtwarzania kopi zapasowych zaréwno urzadzen
bezpieczenstwa, jak i platformy zarzadzajacej,

o zapewnia funkcjonalno$¢ pozwalajaca na zarzadzanie cyklem Zzycia incydentu, od
poczatkowego powiadomienia, poprzez odpowiedzi, az do rozwigzania,

o zapewnia mozliwoS¢ wgladu w reguly, ktore wygenerowaty dany incydent oraz
powigzanego z nim pakietu,

o zapewnia mozliwo$¢ synchronizowania czasu pomiedzy wszystkimi komponentami
przez protokdt NTP,

o zapewnia mozliwoS¢ logowania wszystkich czynnoSci wykonywanych przez
administratora zaréwno lokalnie jak i na zdalnym serwerze,

1.SST T-02.72



Temat : Budowy zintegrowanego bloku operacyjnego na terenie 5 Wojskowego Szpitala Klinicznego z Poliklinika SP ZOZ w Krakowie
Stadium: PROJEKT WYKONAWCZY REW.: 01
Nr Dokumentu: 270-IP-ZB-XX-SP-T-61002 DATA: 10.07.2020

o zapewnia szerokie mozliwoSci generowania raportow wiaczajgc w to raporty
predefiniowane oraz mozliwo$¢ kompletnego dostosowania raportow do wymagan
uzytkownika,

o posiada zaawansowany system przeszukiwania logow pozwalajgcy na
przeprowadzanie analizy,

o ma mozliwos¢ ustanawiania i wymuszania polityki zgodnosci jak i alarmowania w
przypadku jej naruszen w czasie rzeczywistym,

o ma mozliwo$¢ przypisywania nastepujacych parametréw w polityce kontroli dostepu dla
danych interfejsow, podsieci, vlandw i uzytkownikow,

o wramach funkcji kategoryzacji zapytan HTTP (URL filtering) rozwigzanie ma mozliwo$¢
interaktywnego blokowania z resetowaniem zapytan. W ramach tej funkcji jest
zapewniona mozliwos¢ zdefiniowania wiasnej strony internetowej ostrzegajacej o
naruszeniu polityki kontroli dostepu i zrzuceniu zablokowanej proby potaczenia,

o pozwala na fatwg nawigacje pomiedzy obiektami. Pozwala podejrze¢, w ktérym innym
obiekcie jest on zagniezdzony lub w ktérej polityce jest uzyty,

o posiada narzedzie do monitorowania potgczen, kitore zostaly sklasyfikowne do
odpowiedniej reguty (,hit count”). Narzedzie pozwala na monitorowanie jak duzo
potaczen zachodzi dla konkretnych regut w okreslonej jednostce czasu oraz pozwala
na szybkie wyszukanie regut niepotrzebnych, do ktorych przez zadany okres nie trafit
zaden ruch,

o pozwala na wystanie na sensor tylko wybranych elementéw modyfikowanej
konfiguracii,

o okre$la przewidywany czas implementaciji polityki na sensor przed implementacja,

o pozwala przed rekonfiguracjg na przeglad implementowanych zmian w poréwnaniu do
aktualnych ustawien urzadzenia zarzadzalnego.

Serwis producenta $wiadczony w trybie Next Business Day, przez 3 lata, wraz z zapewnieniem
poprawek do poprogramowania urzadzenia. Serwis $wiadczony jest z zachowaniem trybu réwniez
bezposrednio od producenta do klienta koncowego. Przy czym serwis ograniczony nie wymaga wizyty
inzyniera w celu podmiany urzadzenia i przywrocenia funkcjonalno$ci, przez okres trwania umowy
serwisowej i gwarancyjnej.

Access Point - dostep do sieci bezprzewodowej, zgodnie ze standardem 802.11b/g/n/ac wave 2/ax

Punkt dostepu bezprzewodowego nowej generacji obstugujacy:

obstuga standardéw 802.11a/b/g/n/ac/ax (dla ax wybranych funkcjonalnosci),
obstuga OFDMA (downlink), TWT, BSS Coloring,
obstuga MU-MIMO — min. 8x8:8,
obstuga kanatéw 20, 40 MHz dla 802.11n,
obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac/ax,
obstuga predkosci PHY do 3,5 Gbps (ac),
obstuga predkoséi PHY do 5 Gbps (ax),
obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx) ,
obstuga beamforming dla klientéw 802.11a/g/n/ac/ax,
obstuga MRC (Maximal Ratio Combining),
obstuga szerokiego zakresu kanatéw radiowych:
o dlazakresu 2.4 GHz: min. 13 kanatow,
o dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatéw,
o dla zakresu 5GHz (extended UNII-2): min. 8 kanatéw,
o konfigurowalna moc nadajnika:
o dlazakresu 2.4 GHz: do 100 mW,
o dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW,
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o dla zakresu 5GHz (extended UNII-2): do 200 mW.

o zgodnos¢ z protokotem CAPWAP (RFC 5415), zarzadzanie przez kontroler WLAN
z funkcjonalnosciami:

o automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN,

o optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zakidcen,
kontrola mocy, dob6r kanatéw, reakcja na zmiany),

o obstuga min. 16 BSSID,

o definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig rozgtaszania lub ukrycia
poszczegoinych SSID,

o uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig wykrywania uzytkownikow
podszywajacych sie pod punkty dostepowe) — IEEE 802.11w,

o obstuga trybéw pracy Split-MAC (tunelowanie ruchu klientéw do kontrolera i centralne
terminowanie do sieci LAN) oraz Local-MAC (lokalne terminowanie ruchu do sieci
LAN),

o mozliwo$¢ pracy po utracie potaczenia z kontrolerem, z lokalnym przetaczaniem ruchu
do sieci LAN - przetgczenie nie moze powodowac zerwania sesji uzytkownikow,

o obstuga tunelowania ruchu od AP do routera za pomocg EoOGREv4 oraz EoOGREVG,

o jednoczesna obstuga transferu danych uzytkownikéw koricowych oraz monitorowania
pasma radiowego (wykrywanie obcych punktéw dostepowych i klientdbw WLAN,
wireless IDS) ,

o obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z
802.11h,

o obstuga IPv6,

o obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi — IEEE
802.11r,

o obstuga mechanizméw QoS:

= ograniczanie ruchu do uzytkownika, z mozliwoscig konfiguraciji per uzytkownik,
= obstuga WMM, TSPEC, U-APSD,

wspoOtpraca z urzagdzeniami i oprogramowaniem realizujacym ustugi lokalizacyjne,

wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM,

wsparcie IEEE 802.11i, WPA2, WPA,

wbudowany suplikant 802.1X - mozliwo$¢ uwierzytelnienia AP do infrastruktury

przewodowej (wsparcie dla EAP-FAST, EAP-TLS, EAP-PEAP),

o mozliwo$¢ pracy jako kontroler sieci bezprzewodowej o nastepujacych funkcjonalnoSciach:
(zmiana trybu pracy (przez wgranie oprogramowania) musi by¢ bezkosztowa w okresie trwania
kontraktu serwisowego):

o obstuga do 50 punktéw dostepowych bez dodatkowych licencji,

o obstuga do 1000 klientow,

o mozliwo$¢ konfiguracji do 16 sieci bezprzewodowych,

o centralna optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu
zaktdcen, kontrola mocy, dobor kanatow, reakcja na zmiany),

o obstuga szybkiego roamingu uzytkownikow pomiedzy punktami dostepowymi — IEEE
802.11r,

o obstuga mechanizméw wsparcia roamingu — IEEE 802.11k, IEEE 802.11v,

o jednoczesna obstuga transferu danych uzytkownikow kofcowych oraz monitorowania
pasma radiowego (wykrywanie obcych punktéw dostepowych i klientow WLAN),

o wykrywanie do 1000 obcych klientéw oraz do 100 obcych AP,

o konfiguracja polityk bezpieczenstwa per SSID,

o obstuga WPA2 Personal oraz Enterprise (z mozliwo$cig tworzenia lokalnej bazy
uzytkownikow-lokalny RADIUS),
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wspdtpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID),

tworzenie list kontroli dostepu opartych o adresy IPv4 oraz o nazwy domenowe,

filtrowanie MAC adreséw (Whitelist),

analiza ruchu pozwalajaca na identyfikacje, klasyfikacje na poziomie aplikacji w

warstwie 7 (rozpoznawanie ponad 1000 aplikacji) oraz kontrole tych aplikacii

(limitowanie, markowanie, dropowanie),

o dwukierunkowe limitowanie transmisji (bidirectional rate-limiting ruchu) per klient, per
WLAN, per BSSID,

o profilowanie (rozpoznawanie typow) urzadzen podiaczajacych sie do  sieci
bezprzewodowej z obstugq aktualizacji listy wspieranych sygnatur OUI za pomoca pliku
tekstowego,

o obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice CAC),

o obstuga dostepu goscinnego z wbudowanym lub zewnetrznym portalem go$cinnym,

obstuga kreowania uzytkownikdw goscinnych za pomoca dedykowanego portalu WWW

(dziatajacego na kontrolerze) z okreSleniem czasu wazno$ci konta; obstuga

wydrukowania lub wystania mailem danych logowania uzytkownikdw,

zarzadzanie przez HTTPS,

wsparcie SSH, SNMP, NTP, SYSLOG,

obstuga aktualizacji oprogramowania przez SFTP,

wbudowany serwer DHCP,

wbudowany mechanizm redundancji automatycznie wybierajgcy kontroler zapasowy

wsrdd grupy obstugiwanych punktéw dostepowych mogacych petnic funkcje kontrolera,

interfejs MultiGigabit Ethernet (100/1000/2500/5000) - IEEE 802.3bz,

interfejs konsoli RJ45,

port USB 2.0 (funkcjonalnos¢ dostepna w przysztych wersjach oprogramowania),

2 GB RAM, 1 GB Flash,

zasilanie przez PoE+ (IEEE 802.3at) ,

anteny zintegrowane o zysku:

o dlamodutu 2,4 GHz 4dBi
o dla modutu 5 GHz: min. 6dBi

obudowa przystosowana do pracy w zakresie temperatur 0 — 500C,

diodowa sygnalizacja stanu urzadzenia z mozliwoscig deaktywacii,

certyfikacja WiFi Alliance: 802.11 a/b/g/n/ac, WMM, Passpoint,

wbudowane radio Bluetooth Low Energy (BLE) 5.0.

O O O O

(0]

O O O O O

e Serwis producenta $wiadczony w trybie Next Business Day, przez 3 lata, wraz z zapewnieniem
poprawek do poprogramowania urzadzenia. Serwis $wiadczony jest z zachowaniem trybu réwniez
bezposrednio od producenta do klienta koAcowego. Przy czym serwis ograniczony nie wymaga wizyty
inzyniera w celu podmiany urzadzenia i przywrocenia funkcjonalno$ci, przez okres trwania umowy
serwisowej i gwarancyjnej.

Przetacznik sieciowy LAN: 24/48 portéw 10/100/1000/2.5G/5G UPOE, modut rozszerzen 2 x 10/25G

e Typiliczba portow, w zaleznoSci od potrzeby:

@)
@)

24 porty mGIG 100M/1G/2.5G/5G/10GBaseT RJ-45 UPoE (do 60W per port),
48 portow 100M/1G/2.5G/5GBaseT RJ-45 UPoE (do 60W per port).

e Moc dostepna na potrzeby zasilania urzadzen, w tym AP i telefonéw IP - PoE:

O

dla modelu 24 portowego: 560W (z dwoma zasilaczami o mocy 1100W pracujacymi w uktadzie
redundantnym),
dla modelu 48 portowego: 1745W (z dwoma zasilaczami o mocy 1100W pracujacymi w uktadzie
redundantnym).
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Slot na modut rozszerzen (mozliwo$¢ instalacjiiwymiany ,na goraco” — ang. hot swap) z mozliwoscig
obsadzenia modutami (zaleznie od potrzeb): 2 x 25G SFP28.

Porty SFP/SFP+/SFP28/QSFP mozliwe do obsadzenia nastepujacymi rodzajami wktadek:

O

O 0O 00 o0 O O O OO OO OoOOoOO0oOO0o0ODOoOOO0oO OO OB O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0O O0ODBO0OO0O 0O O0OO0OO0 O0O0

Mozliwo$¢ stackowania przetacznikéw z zapewnieniem nastepujacych funkcjonalno$ci:

O
@)
O

Gigabit Ethernet 1000Base-T,

Gigabit Ethernet 1000Base-SX,

Gigabit Ethernet 1000Base-LX/LH,

Gigabit Ethernet 1000Base-EX,

Gigabit Ethernet 1000Base-ZX,

Gigabit Ethernet 1000Base-BX-D/U

Gigabit Ethernet 1000Base-T,

Gigabit Ethernet 1000Base-SX,

Gigabit Ethernet 1000Base-LX/LH,

Gigabit Ethernet 1000Base-EX,

Gigabit Ethernet 1000Base-ZX,

Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,

10Gigabit Ethernet 10GBase-LR,

10Gigabit Ethernet 10GBase-LRM,

10Gigabit Ethernet 10GBase-ER,

10Gigabit Ethernet 10GBase-ZR,

10Gigabit Ethernet 10GBase-BX-D/U,
10Gigabit Ethernet typu twinax (SFP+ - SFP+)
Gigabit Ethernet 1000Base-T,

Gigabit Ethernet 1000Base-SX,

Gigabit Ethernet 1000Base-LX/LH,

Gigabit Ethernet 1000Base-EX,

Gigabit Ethernet 1000Base-ZX,

Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,

10Gigabit Ethernet 10GBase-LR,

10Gigabit Ethernet 10GBase-ER,

10Gigabit Ethernet 10GBase-ZR,

10Gigabit Ethernet 10GBase-BX-D/U,
10Gigabit Ethernet typu twinax (SFP+ - SFP+)
25Gigabit Ethernet 25GBASE-SR,

25Gigabit Ethernet typu twinax (SFP28 — SFP28),
10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
10/25Gigabit Ethernet 10/25GBASE-LR (SMF),
40G-SR4,

40G-LR4,

40G-ER4,

40G-SR-BD,

adapter 40G QSFP->10G SFP+

kable twinax.

Przepustowos¢ w ramach stosu - 480Gb/s,
8 urzadzen w stosie,
Zarzadzanie poprzez jeden adres IP,

[1.SST T-02.76



Temat : Budowy zintegrowanego bloku operacyjnego na terenie 5 Wojskowego Szpitala Klinicznego z Poliklinika SP ZOZ w Krakowie
Stadium: PROJEKT WYKONAWCZY REW.: 01
Nr Dokumentu: 270-IP-ZB-XX-SP-T-61002 DATA: 10.07.2020

o Mozliwos¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portéw nalezacych do
réznych jednostek w stosie) zgodnie z IEEE 802.3ad,

o Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzen potaczonych w stos, ktory
polega na ustanowieniu jednego z urzadzeh w stosie jako urzadzenia aktywnego (active) a
drugiego jako urzadzenia zapasowego (standby) wraz z petng synchronizacjgq informacii
pomiedzy tymi urzadzeniami w celu zminimalizowania przerwy podczas przetaczania ruchu (dla
protokotow warstwy 2),

o Mozliwos¢ wspétdzielenia mocy zasilaczy (grupa do 4 urzadzen w stosie) tzn. zasilacze
stanowig zasob wspdlny dla grupy przetacznikéw (redundancja zasilania bez koniecznosci
instalacji zasilaczy zapasowych w kazdym przetgczniku, mozliwos¢ ,pozyczania” mocy dla
innych jednostek w stosie, w tym dla przetacznikéw wymagajacych wiekszej mocy dla PoE, jesli
takie sg zainstalowane w stosie).

e Zasilanie i chtodzenie:

o Redundantne i wymienne moduty wentylatoréw,
o Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwo$¢
instalacji/wymiany ,na goraco” — ang. hot swap),
o Przelgcznik umozliwia podtrzymanie zasilania z portow PoE podczas restartu urzadzenia,
o Przetacznik wspiera |EEE 802.3az EEE (redukcja zuzycia energii dla portéw w stanie
bezczynno$ci).
o  Parametry wydajno$ciowe:
o SzybkoS¢ przetaczania zapewniajgca prace z petng wydajnoScigq wszystkich interfejsow -
rowniez dla pakietow 64-bajtowych (przetacznik line-rate):
o Przepustowo$¢ przetgcznika (switching capacity):
= dla modelu 640 Gb/s (bez podtaczenia do stosu), 1120 Gb/s (z podtaczeniem
do stosu),
o Predkos¢ przesytania (forwarding rate):
= 476.19 Mpps (bez poditaczenia do stosu), 833.33 Mpps (z podtaczeniem do
stosu)

o Bufor pakietow — 32MB,
o Pamie¢ DRAM - 8GB,
o Pamiec flash - 16GB,
o Obstuga:
o 1000 aktywnych sieci VLAN,
o 32000 adresow MAC,
o 8000 tras IPv4,
o 4000 tras IPv6,
o llos¢ wpisdw w listach kontroli dostepu Security ACL — 5000,
o ilos¢ wpiséw w listach kontroli dostepu QoS ACL - 5000,
o 1000 interfejsow SVI L3,
o 128 interfejsow L3,
o Jumbo frame 9198B,
o 128 potaczen zagregowanych typu ,port channel”,

o 16 linkéw w ramach jednego potgczenia zagregowanego typu ,port channel” LACP.
o Obstuga protokotu NTP.
o Obstuga IGMPv1/2/3 i MLDv1/2 Snooping.
o Przetacznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
o |EEE 802.1w Rapid Spanning Tree,
o Per-VLAN Rapid Spanning Tree (PVRST+),
o |EEE 802.1s Multi-Instance Spanning Tree,
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o Obstuga 128 instancji protokotu STP.

o Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-MED.

o Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu o zadanym
zrodtowym i docelowym adresie MAC.

o Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu gtosowego.

e  Mozliwos¢ uruchomienia funkcji serwera DHCP.
o Mechanizmy zwigzane z bezpieczehstwem sieci:

o Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetacznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera
autoryzacii (privilege-level),

o Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okre$lonej sieci VLAN,

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwo$cig dynamicznego przypisania
listy ACL,

o Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie go$cinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X,

o Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

o Mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientow bez suplikanta
802.1X,

o Mozliwos¢ uwierzytelniania wielu uzytkownikow na jednym porcie oraz mozliwosé
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podigczonego za
telefonem,

o Mozliwo$¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176,

o Funkcjonalno$¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie oparciu o portal www),

o Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

o Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) -
w tym minimum ochrong przed rozgtaszaniem fatszywych komunikatéw Router Advertisement
(RA Guard) i ochrone przed dotaczeniem nieuprawnionych serwerow DHCPv6 do sieci
(DHCPv6 Guard),

o Mozliwoé¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serweréw
RADIUS i TACACSH+,

e Obstuga mechanizmédw zapewaniajacych autentyczno$¢ uruchamianego oprogramowania oraz
hardware urzadzenia w tym:

o sprawdzanie autentycznoSci oprogramowania (w tym firmware, BIOS i system operacyjny
urzadzenia) przed uruchomieniem urzadzenia,

o bezpieczna sekwencja uruchamiania,

o sprzetowy ukfad umozliwiajacy sprawdzenie autentycznosci urzadzenia.

o Mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci:

o Implementacja 8 kolejek dla ruchu wyjSciowego na kazdym porcie dla obstugi ruchu o rézne;
klasie obstugi,

o Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

o Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority),

o Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrédiowy/docelowy adres MAC, zrédiowy/docelowy adres IP, zrédtowy/docelowy
port TCP,

o Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnoscig do 8 Kbps (policing, rate limiting),

o Kontrola sztorméw dla ruchu broadcast/multicast/unicast,
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o Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub

pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;
e  Obstuga protokotéw i mechanizméw routingu:

o Routing statyczny dla IPv4 i IPv6,

o Routing dynamiczny — RIP, OSPF do 1000 routes PIM Stub do 1000 routes,

o Policy-based routing (PBR),

o Obstuga protokotu redundanciji bramy (VRRP) z obstugg 256 grup,

o Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

e Przetagcznik umozliwia lokalng i zdalng obserwacje ruchu na okre$lonym porcie, polegajacq na
kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego
- mechanizmy SPAN, RSPAN,

o Przetgcznik posiada wzorce konfiguracji portow zawierajace prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzadzenia dotaczonego do portu (np. telefon IP, kamera itp.),

e  Funkcjonalno$¢ sondy IP SLA Responder,

e Funkcjonalno$¢ Time Domain Reflectometer (TDR) umozliwiajgca wykonanie testu kabla UTP
podtaczonego do portu miedzianego GigabitEthernet (1Gb/s) oraz wykrycie uszkodzonej pary,

e Zarzadzanie;

o Port konsoli,

o Dedykowany port Ethernet do zarzadzania out-of-band,

o Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwo$¢ przegladania i
zmian konfiguraciji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w
pamieci nieulotnej mozliwo$¢ uruchomienia urzadzenia z nowa konfiguracia,

o Obstuga protokotow SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https, syslog,

o Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania YANGa
(RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow,

o Wsparcie dla protokoty RESTCONF,

o Przetacznik posiada diode umozliwiajgcq identyfikacje konkretnego urzadzenia podczas akcji
serwisowych,

o Przetacznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania infrastruktura,

o Port USB umoZzliwiajacy podtaczenie zewnetrznego nodnika danych. Urzadzenie ma mozliwo$¢
uruchomienia z nosnika danych umieszczonego w porcie USB;

o Whbudowany graficzny interfejs zarzadzania przetacznikiem umozliwiajacy:

e Monitoring pracy przetacznika w zakresie:

Uzycie CPU,

Uzycie pamieci,

Temperatura pracy,

Podstawowe informacje systemowe: rodzaj sprzetu, czas pracy, czas systemowy,
oprogramowanie, data i czas ostatniej zmiany konfiguraciji,

o Obraz wykorzystania poszczegélnych portéw w zakresie: aktywny / nieaktywny, predko$¢ pracy,
wykorzystanie PoE,

o Informacji o urzadzeniach sasiednich podtaczonych do przetgcznika,

o Statystyki ruchu (Rx/Tx) na poszczegoinych portach L2 oraz informacja o typie portu (trunk,
access) oraz przypisane;j sieci VLAN,

o Statystyki ruchu (Rx/Tx) na poszczegolnych portach L3,

o Konfiguracje przetacznika w zakresie:
Konfiguracja interfejsow L2:

o Konfiguracja interfejséw L3,

o Tworzenie i konfiguracja sieci VLAN,
o Konfiguracja protokotu STP,

O O O O

o
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o Tworzenie i konfiguracja wirtualnych instancji routingu (VRF),

Konfiguracja routingu statycznego,

Uruchamianie i konfiguracja protokotéw RADIUS i TACACS+ oraz uruchomienie i konfiguracja

uwierzytelnienia dla poszczegdlnych portow,

Tworzenie i przypisanie list kontroli dostepu ACL,

Konfiguracja mechanizméw rozpoznawania i analizy ruchu aplikacyjnego,

Konfiguracja i uruchomienie NetFlow,

Administracja przetacznika w zakresie:

Zdalne uruchamianie komend linii polecen,

Czas systemowy w tym protokdt NTP,

Konta administracyjne,

Upgrade oprogramowania,

Backup konfiguracji,

Zdalny restart urzadzenia,

Konfiguracja i dostep przez SNMP,

o Narzedzie PING i TRACEROUTE.

o Przegladanie logoéw systemowych.

e  Mozliwos¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia 1 RU.

o Mozliwos¢ proébkowania (bez samplowania) i eksportu statystyk ruchu do zewnetrznych kolektoréw
danych ze wsparciem sprzetowym dla protokotu NetFlow — obstuga 64000 strumieni (flow).

o Mozliwos¢ probkowania (bez samplowania) i eksportu statystyk ruchu do zewnetrznych kolektorow
danych ze wsparciem sprzetowym dla protokotu NetFlow — obstuga 128 000 strumieni (flow).

o Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktdry umozliwia
monitorowanie wigkszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej
granularne monitorowanie ruchu i definiowanie monitorowanych przeptywéw (flow) poprzez
elastyczne definiowanie pél kluczowych.

o Mozliwos¢ tworzenia skryptow celem obstugi zdarzen, ktdre mogg pojawic sie w systemie.

o  Mozliwos¢ tworzenia i uruchamiania skryptéw Python bezposrednio na przetgczniku.

e Serwis producenta $wiadczony w trybie Next Business Day, przez 3 lata, wraz z zapewnieniem
poprawek do poprogramowania urzadzenia. Serwis $wiadczony jest z zachowaniem trybu réwniez
bezposrednio od producenta do klienta koncowego. Przy czym serwis ograniczony nie wymaga wizyty
inzyniera w celu podmiany urzadzenia i przywrocenia funkcjonalno$ci, przez okres trwania umowy
serwisowej i gwarancyjnej.

Przetacznik Security 24/48x10/100/1000Base-T PoE+, 4 x 10GBase-X SFP

Przetacznik 24/48 portowy, tego samego producenta, ze wzgledu na kompatybilno$¢ poszczegoéinych systemow
zarzadzania, kontroli dostepu powinien spetnia¢ nastepujace zatozenia z punktu widzenia produktowego:

o O

O O O O O O O o0 O 0 O

e Typiliczba portow:
o 24 porty 10/100/1000 BaseT RJ45 PoE+ (zgodne z IEEE 802.3at),
o 48 porty 10/100/1000 BaseT RJ45 PoE+ (zgodne z IEEE 802.3at).
e Moc dostepna na potrzeby dostarczenia zasilania dla urzadzen koncowych - dla PoE:
o dla modelu 24 portowego:
o 370W (z dwoma zasilaczami o mocy 600W pracujacymi w uktadzie redundantnym),
o T40W (z dwoma zasilaczami o mocy 600W pracujacymi w uktadzie wspotdzielenia
mocy),
o dla modelu 48 portowego:
o T40W (z dwoma zasilaczami 0 mocy 1KW pracujacymi w uktadzie redundantnym),
o 1440W (z dwoma zasilaczami o mocy 1KW pracujacymi w uktadzie wspotdzielenia
mocy).
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o Urzadzenie wyposazone jest w slot na modut rozszerzen (mozliwos¢ instalacjilwymiany ,na gorgco” —
ang. hot swap) z mozliwoscig obsadzenia nastepujgacymi modutami:
o 4x1G/10G SFP/SFP+ gdzie porty SFP/SFP+ mozliwe do obsadzenia nastepujacymi rodzajami
wkfadek interfejsowych:
o Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
Gigabit Ethernet 1000Base-LX/LH,
Gigabit Ethernet 1000Base-EX,
Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-LRM,
10Gigabit Ethernet 10GBase-ER,
10Gigabit Ethernet 10GBase-ZR,
10Gigabit Ethernet typu twinax (SFP+ - SFP+).
o  Mozliwos¢ stackowania przetacznikow z zapewnieniem nastepujacych funkcjonalno$ci:
Przepustowos¢ w ramach stosu - 160Gb/s,
8 urzadzen w stosie,
Zarzadzanie poprzez jeden adres IP,
Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portéw nalezacych do
réznych jednostek w stosie) zgodnie z IEEE 802.3ad,
e Zasilanie i chtodzenie:
o Redundantne i wymienne moduty wentylatoréw,
o Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne (mozliwo$¢
instalacji/'wymiany ,na goraco” — ang. hot swap),
o Przelgcznik umozliwia podtrzymanie zasilania z portow PoE podczas restartu urzadzenia.
o  Parametry wydajno$ciowe:
o Przepustowo$¢ przetgcznika (switching capacity):
o 128 Gbls (bez podtgczenia do stosu), 288 Gb/s (z podtaczeniem do stosu),
o 176 Gb/s (bez podtaczenia do stosu), 336 Gb/s (z podtaczeniem do stosu)
Predko$¢ przesytania (forwarding rate):
95.23 Mpps,
130.95 Mpps,
Bufor pakietéw — 6MB ,
Pamie¢ DRAM - 4GB,
Pamig¢ flash — 4GB,
e Obstuga:
1000 aktywnych sieci VLAN,
32000 adreséw MAC,
4000 tras IPv4,
2000 tras IPv6,
llo$¢ wpisdw w listach kontroli dostepu Security ACL — 1000,
llos¢ wpiséw w listach kontroli dostepu QoS ACL — 1000,
1000 interfejsow SVI L3,
Jumbo frame 91988,
48 potaczen zagregowanych typu ,port channel”
o 16 linkdw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP.
e  Obstuga protokotu NTP.
e Obstuga IGMPv1/2/3 i MLDv1/2 Snooping.
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Przetacznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
o |EEE 802.1w Rapid Spanning Tree,
o Per-VLAN Rapid Spanning Tree (PVRST+),
o |EEE 802.1s Multi-Instance Spanning Tree,
o Obstuga 64 instancji protokotu STP,

e  Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-MED.

o Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu o zadanym
zrodtowym i docelowym adresie MAC.

e  Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu gtosowego.

o  Mozliwos¢ uruchomienia funkcji serwera DHCP.

e Mechanizmy zwigzane z bezpieczenstwem sieci:

o Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie si¢ administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera
autoryzacii (privilege-level),

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwo$cig dynamicznego przypisania
uzytkownika do okre$lonej sieci VLAN,

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
listy ACL,

o Obstuga funkcji Guest VLAN umoZliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X,

o Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

o Mozliwo$¢ uwierzytelniania uzytkownikow w oparciu o portal www dla klientéw bez suplikanta
802.1X,

o Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwosé
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podigczonego za
telefonem,

o Mozliwo$¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176,

o Funkcjonalno$¢ flexible authentication (mozliwo$C wyboru kolejnosci  uwierzytelniania —
802.1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie oparciu o portal www),

o Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

o Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) —
w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatow Router Advertisement
(RA Guard) i ochrone przed dotaczeniem nieuprawnionych serweréw DHCPv6 do sieci
(DHCPv6 Guard),

o Mozliwo$¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serwerdw
RADIUS i TACACSH+,

o Obstuga list kontroli dostepu (ACL) nastepujacych typow:

o Port ACL umozliwiajace kontrole ruchu wchodzacego (inbound) na poziomie portow L2
przetgcznika,

o VLAN ACL umozliwiajace kontrole ruchu pomiedzy stacjami znajdujacymi sie w tej
samem sieci VLAN w obrebie przetacznika,

o Routed ACL umozliwiajace kontrole ruchu routowanego pomiedzy sieciami VLAN,

o Mozliwo$¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i
dniach tygodnia);

o Mozliwo$¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portow
przetacznika (dla potaczen switch-switch) kluczami o diugosci 128-bitbw (gcm-aes-128) z
mechanizmem MACsec Key Agreement (MKA),

o Wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control Plane
Policing),

o Funkcja Private VLAN.
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e Obstuga mechanizméw zapewaniajacych autentycznos$¢ uruchamianego oprogramowania oraz
hardware urzadzenia w tym:

o sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system operacyjny
urzadzenia) przed uruchomieniem urzadzenia,

o bezpieczna sekwencja uruchamiania,

o sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzenia.

o Mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci:

o Implementacja 8 kolejek dla ruchu wyjSciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi,

o Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

o Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority),

o Klasyfikacja ruchu do klas rdznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: zrddiowy/docelowy adres MAC, zrédiowy/docelowy adres IP, zrédtowy/docelowy
port TCP,

o Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnoscig do 8 Kbps (policing, rate limiting),

o Kontrola sztormoéw dla ruchu broadcast/multicast/unicast,

o Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

e  Obstuga protokotéw i mechanizméw routingu:

o Routing statyczny dla IPv4 i IPv6,

o Routing dynamiczny - RIP, OSPF do 1000 routes PIM Stub do 1000 routes,

o Obstuga protokotu redundanciji bramy (VRRP) z obstugg 64 grup,

o Obstuga 10 tuneli GRE (Generic Routing Encapsulation).

e Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreSlonym porcie, polegajacg na
kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego
— mechanizmy SPAN, RSPAN.

e Przelgcznik posiada wzorce konfiguracji portéw zawierajace prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzadzenia dotaczonego do portu (np. telefon IP, kamera itp.).

o  Funkcjonalno$¢ sondy IP SLA Responder.

e Zarzadzanie;

o Port konsoli,

o Dedykowany port Ethernet do zarzadzania out-of-band,

o Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwo$¢ przegladania i
zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w
pamieci nieulotnej mozliwo$¢ uruchomienia urzadzenia z nowa konfiguracja,

o Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol), https, syslog,

o Mozliwos¢ konfiguracji za pomocg, protokotu NETCONF (RFC 6241) i modelowania YANGa
(RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow,

o Wsparcie dla protokoty RESTCONF,

o Przetacznik posiada diode umozliwiajgcq identyfikacje konkretnego urzadzenia podczas akcii
serwisowych,

o Przefacznik posiada wbudowany tag RFID w celu fatwiejszego zarzadzania infrastruktura,

o Port USB umoZzliwiajacy podtaczenie zewnetrznego nosnika danych. Urzadzenie ma mozliwosé
uruchomienia z no$nika danych umieszczonego w porcie USB,

o Whbudowany graficzny interfejs zarzadzania przetacznikiem dostepny z poziomu przegladarki.

e Mozliwos¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia 1 RU.
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e Serwis producenta $wiadczony w trybie Next Business Day, przez 3 lata, wraz z zapewnieniem
poprawek do poprogramowania urzadzenia. Serwis $wiadczony jest z zachowaniem trybu réwniez
bezposrednio od producenta do klienta koncowego. Przy czym serwis ograniczony nie wymaga wizyty
inzyniera w celu podmiany urzadzenia i przywrocenia funkcjonalnosci, przez okres trwania umowy
serwisowej i gwarancyjnej.

Przetacznik na potrzeby IPTV, 8/16 albo 24 portowy 10/100/1000Base-T, 2 x SFP 1GBase-X

o Typiliczba portéw, w zalezno$ci od modelu:
o 8 portéw 10/100/1000BaseT RJ-45 PoE+ (zgodne z |EEE 802.3at) + uplink 2x1G Combo
(SFP/RJ45),
o 16 portéw 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at) + uplink 2x1G SFP,
o 24 porty 10/100/1000BaseT RJ-45 PoE+ (zgodne z |IEEE 802.3at) + uplink 4x1G SFP.
Moc dostepna dla PoE:
o dla 8 portowego: 30W dla dowolnych 4 portéw jednoczes$nie lub 15W dla 8 portéw jednoczesnie,
o dla 16 portowego: 30W dla dowolnych 8 portéw jednoczesnie lub 15W dla 16 portéw
jednoczesénie,
o dla 24 portowego: 30W dla dowolnych 12 portéw jednoczesnie lub 15W dla 24 portdw
jednoczes$nie.
Porty SFP mozliwe do obsadzenia nastepujacymi rodzajami wktadek:
o Gigabit Ethernet 1000Base-SX,
o Gigabit Ethernet 1000Base-LX/LH,
Porty SFP/SFP+ moZliwe do obsadzenia nastepujacymi rodzajami wktadek (przetacznik 24 portowy):
o Gigabit Ethernet 1000Base-SX,
o Gigabit Ethernet 1000Base-LX/LH,
o 10Gigabit Ethernet 10GBase-SR,
o 10Gigabit Ethernet 10GBase-LR,
o 10Gigabit Ethernet typu twinax (SFP+ - SFP+)
Urzadzenie posiada funkcjonalno$¢ zarzadzania przez 1 adres IP grupg (klastrem) do 8 urzadzen
pochodzacych z tej samej rodziny przetacznikow potaczonych portami uplinkowymi,
Zasilanie i chtodzenie:
o Urzadzenie wyposazone jest w wbudowany zasilacz AC230V,
o Przetacznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu urzadzenia,
o Urzadzenie wykonanie jest w wersji bezwentylatorowej, gteboko$¢ urzadzenie nie przekracza 33
cm,
Parametry wydajno$ciowe:
o Przepustowos¢ przetacznika (switching bandwidth):
o 8 portowego: 20 Gb/s (full duplex),
o 16 portowego: 36 Gb/s (full duplex),
o 24 portowego: 56 Gb/s (full duplex),
o Predkos¢ przesytania (forwarding rate) dla 64 bajtowych pakietow L3:
o 8 portowego: 14.88 Mpps,
o 16 portowego: 26.78 Mpps,
o 24 portowego: 41.67 Mpps,
Pamie¢ DRAM - 512 MB.
Pamig¢ flash — 256 MB.
Wielko$¢ bufora pakietow - 1.5 MB.
Obstuga:
o 256 aktywnych sieci VLAN,
o 15000 adresow MAC,
o 16 statycznych tras IPv4,
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16 statycznych tras IPv6,

64 interfejsow SVI L3,

Obstuga MTU-L3 91988,

Obstuga ramek Ethernet Jumbo 102408,

1024 grupy IGMP,

6 potaczen zagregowanych typu ,port channel”,

16 linkéw w ramach jednego potaczenia zagregowanego typu ,port channel” LACP,
llos¢ wpisdw w listach kontroli dostepu Security ACL — 600,

o ilos¢ wpiséw w listach kontroli dostepu QoS ACL - 600,

o Porty dostepowe przelgcznika posiadajg zgodno$¢ ze standardem IEEE 802.3az EEE (Energy
Efficient Ethernet).

e Obstuga protokotu NTP.

o  Obstuga IGMPv1/2/3 i MLDv1/2 Snooping.

o Przetgcznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

o |EEE 802.1w Rapid Spanning Tree

o Per-VLAN Rapid Spanning Tree (PVRST+)

o |EEE 802.1s Multi-Instance Spanning Tree

o Obstuga 64 instancji protokotu STP

e  Obstuga protokotu LLDP i LLDP-MED.

e Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu o zadanym
zrodtowym i docelowym adresie MAC.

o Urzadzenie wspiera potgczenia link aggregation zgodnie z IEEE 802.3ad.

e  Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu gtosowego.

e  Mozliwos¢ uruchomienia funkcji serwera DHCP.

o Mechanizmy zwigzane z bezpieczehstwem sieci:

o Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetacznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzig
serwera autoryzacji (privilege-level),

o Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozZliwo$cig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN,

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwo$cig dynamicznego przypisania
listy ACL,

o Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X,

o Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

o Mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta
802.1X,

o Mozliwos¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtaczonego
za telefonem (multidomain authentication),

o Mozliwo$¢ obstugi zadar Change of Authorization (CoA) zgodnie z RFC 5176,

o Funkcjonalnos¢ flexible authentication (mozliwos¢ wyboru kolejnosci uwierzytelniania -
802.1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie oparciu o portal www),

o Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard,

o Mozliwo$¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serweréw
RADIUS i TACACSH+,

o Obstuga list kontroli dostepu Port ACL umozliwiajace kontrole ruchu wchodzacego (inbound) na
poziomie portdw L2 przetgcznika, filtracja na bazie informacji L2 (adresy MAC) jak réwniez na
bazie informacji L3 (adresy IP),

o Funkcja Private VLAN.

O O O O O O O O
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e Obstuga mechanizméw zapewaniajacych autentycznos$¢ uruchamianego oprogramowania oraz
hardware urzadzenia w tym:

o sprawdzanie autentyczno$ci oprogramowania przed uruchomieniem urzadzenia,

o bezpieczna sekwencja uruchamiania,

o sprzetowy uktad umozliwiajacy sprawdzenie autentycznosci urzadzenia.

e Mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci:

o Implementacja 4 kolejek dla ruchu wyjSciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi,

o Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

o Mozliwoé¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority),

o Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrodiowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, Zrédtowy/docelowy
port TCP,

o Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
mozliwoscig skonfigurowania minimum 64 réznych ograniczen,

o Kontrola sztormoéw dla ruchu broadcast/multicast/unicast,

o Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP.

e  Obstuga mechanizméw routingu statycznego dla IPv4 i IPv6.

e Przetacznik umozliwia lokalng obserwacje ruchu na okre$lonym porcie, polegajacg na kopiowaniu
pojawiajacych sie na nim ramek i przesylaniu ich do zdalnego urzadzenia monitorujgcego -
mechanizm SPAN z mozliwoscig obstugi do 4 sesji monitorujacych.

e Przetagcznik posiada wzorce konfiguracji portow zawierajace prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzadzenia dotaczonego do portu (np. telefon IP, kamera itp.).

e Obstuga protokotu sFlow dla wszystkich portow fizycznych uplinkowych i downlinkowych dla ruchu w
kierunku wejsciowym i wyjsciowym z mozliwoscig skonfigurowania 2 réznych kolektordw ruchu sFlow.

e Zarzadzanie:

o Port konsoli,

o Dostep bezprzewodowy Bluetooth do interfejsu zarzadzajacego urzadzenia (telnet, ssh) przez
zastosowanie zewnetrznego urzadzenia Bluetooth podtaczonego do portu USB przetacznika,

o Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwo$¢ przegladania i
zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC), po zapisaniu konfiguracji w
pamieci nieulotnej mozliwo$¢ uruchomienia urzadzenia z nowa konfiguracja,

o Obstuga protokotow SNMPv3, SSHv2, https, syslog,

o Port USB umozliwiajacy podtaczenie zewnetrznego nosnika danych np. w celu upgradu
oprogramowania urzgdzenia,

o Whbudowany graficzny interfejs zarzadzania przetacznikiem dostepny z poziomu przegladarki.

e Mozliwos¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia 1 RU.

e Serwis producenta $wiadczony w trybie Next Business Day, przez 3 lata, wraz z zapewnieniem
poprawek do poprogramowania urzadzenia. Serwis $wiadczony jest z zachowaniem trybu réwniez
bezposrednio od producenta do klienta koncowego. Przy czym serwis ograniczony nie wymaga wizyty
inzyniera w celu podmiany urzadzenia i przywrdcenia funkcjonalnosci, przez okres trwania umowy
serwisowej i gwarancyjnej.

Media konwerter ze standard 10/100/1000Base-T na 100/1000Base-X - zarzadzalny

Przetacznik 24/48 portowy, tego samego producenta, ze wzgledu na kompatybilno$¢ poszczegoinych systeméw
zarzadzania, kontroli dostepu powinien spetnia¢ nastepujace zatozenia z punktu widzenia produktowego:
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Zarzadzalny media konwerter $wiattowodowy powinien zapewnia¢ dualng predkos¢ przesytania w oparciu 0 medium
Swiattowodowe. Zaktada sie, ze media konwerter powinien pracowa¢ w $rodowisku i warunkach przemystowych, z
mozliwo$cig montazu zaréwno na szynie DIN, jak i na Scianie. Powinien umozliwia¢ zarzadzanie w oparciu o protokot
SNMP. Ponizej przedstawione sg szczeg6towe wymagania dotyczace konwertera Swiattowodowego.

Wymagania podstawowe

Konwersja sygnatu z 10/100/1000Base-T na 100/1000Base-X.
Wsparcie dla 100/100 SFP w zaleznosci od koniecznosci 100/1000Base-X SFP, w zatozeniu
obsadzony w modut 1000Base-X, tego samego producenta, co pozostate moduty.
Powinien mie¢ mozliwos¢ podigczenia podwojnego zasilania DC, przy czym zakiada sie, ze
w projekcie zasilanie jest pojedyncze, z mozliwoscig zapewnienia redundancji zasilania w przysztosci.
Zgodny ze standardem IP30.
Pracujacy w rozszerzonych zakresach temperatur: -20 — 750C.
Posiadajacy certyfikacje UL60950-1, CE, FCC, EN50121-4 oraz zgodny z specyfikacjami
przemystowymi: EMS, EMI EN61000-6-2, EN61000-6-4.
Posiadajacy funkcjonalno$¢ auto-laser shutdown, w przypadku wykrycia braku sygnatu UTP.
Posiada wsparcie dla Digital Diagnostic Monitor Interface (DDMI) dla modutéw SFP.
Zarzadzalny jest z poziomu WWW i SNMP.
Wspiera do 16 IEEE 802.1Q VLAN Tag.
Posiada mozliwo$¢ wysytania trapéw SNMP w zwigzku z zgubieniem zasilania badz przejscia portu w
tryb down.
Posiada zdalny tryb testu z zapetleniem — loop back test.
Wspiera standardy:
o |EEE802.3 10Base-T,
o 10Mbit/s Ethernet,
o |EEE802.3u 100Base-TX,
o 100Base-FX,
o Fast Ethernet IEEE802.3ab,
o 1000Base-TX Gbit/s Ethernet,
o |EEE802.3z 1000Base-X Gbit/s Ethernet,
o |EEE802.3x Flow Control and Back pressure,
o |EEE802.3ah OAM.
Dla portow $wiattowodowych:
o 100Base-X or 1000Base-X wsparcie dIA Auto Laser Shutdown (ALS),
o wsparcie dla diagnostyki DDMI dla modutéw SFP.
Dla portow UTP:
o 10/100/1000Base-T Auto MDI/MDI-X z funkcjg Auto-Negotiation,
o UTP CAT.5e Twisted Pair,
Wspiera ramki typu Jumbo Frames — do 9k.
Wspiera:
o Fiber Cable (Multi-mode): 50/125um,62.5/125um,
o Fiber Cable (Single-mode): 9/125um,
o Dtugos¢ fali: 1310nm (Multi-mode/Single-mode).
Na kazdym posiada diody: Power 1 (Zielona), Power 2 (Zielona), Fault (Btad) Fiber LNK/ACT
(Zielona).
Zakres pracy w temperaturach: -20-750C.
Poziom zasilania: 4.8W.
Montaz: na $cianie, badz na szynie DIM — w zatozeniu konwerter powinien by¢ dostarczony
z mozliwo$cig montazu na szynie DIM.
Posiada mozliwo$¢ podigczenia dwoch zrédet zasilania, z mozliwoscia podigczenia systemu
alarmowego — 7 PIN-6w.
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Instalacja telewizji uzytkowej RTV i zarzadzania TV

Czasza offset z uchwytem na dwa satelity

Parametry techniczne i funkcjonalnosé:

Kat offset 26 °

Zakres regulacji wznoszenia 18 - 80 °
Wspdtczynnik F/D 0,5

Zakres czestotliwosci 10.7 ... 12.75 GHz
Zysk @ 11.7 GHz 42.3 dBi

Typ reflektora Offset

Materiat Stal cynkowana ogniowo

Konwerter quatrro

Parametry techniczne i funkcjonalnos¢:

Antena VHF

Czestotliwos¢ wejsciowa 10.7-11.70/11.7-12.75 GHz
Wspotczynnik szumoéw 0.3 dB typowo

Czestotliwo$¢ wyjsciowa 950-1950 / 1100-2150 MHz
Czestotliwo$ci oscylatora lokalnego 9.75 / 10.6 GHz
Wzmocnienie 50 -62 dB

Napiecie przetaczania 10.5/21V

Przetaczanie tonowe - Hi 0 - 22 +/-4 kHz

Parametry techniczne i funkcjonalnos¢:

Antena FM

Pasmo B Ill / DAB / DAB+
Kanaly 5...12

Zakres VHF 174...230 MHz
Zysk </=8.0 dBi

Zysk @ 174 MHz (k. 5) 4.2 dBi
Zysk @ 230 MHz (k. 12) 7.2 dBi
Impedancja 75 Q

Parametry techniczne i funkcjonalnos¢:

Antena UHF

Pasmo B IlI
Pasmo przenoszenia 87.5-108 MHz
Wzmocnienie -2.0 dBi

Parametry techniczne i funkcjonalnos¢:

Pasmo B IV/V UHF

Kanaty 21...60

Zakres UHF 470...790 MHz

Zysk @ 474 MHz (k. 21) 11 dBi
Zysk @ 538 MHz (k. 29) 11.0 dBi
Zysk @ 602 MHz (k. 37) 13.0 dBi
Zysk @ 730 MHz (k. 53) 14.5 dBi
Zysk @ 786 MHz (k. 60) 11.5 dBi
Odrzut @ 811 MHz (LTE D1) 8.0 dB
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o Odrzut @ 821 MHz (LTE D6) 8.0 dB
e Odrzut @ 832 MHz (LTE U1) 10.0 dB
o Odrzut @ 862 MHz (LTE U1) 15.0 dB

Frontend DVB-T/T2 modut wej$ciowy

Demodulator COFDM. Modut wejsciowy DVB-T jest w stanie odbiera¢ peten MUX DVB-T/T2, a nastepnie przesytaé
wszystkie serwisy zawarte w MUX do TDX-Pool.

Czestotliwo$¢ wejsciowa: 177, 5 - 226,5 / 474-858 MHz. Demodulator / Tryb: QPSK, 16QAM, 64QAM / 2k i 8k.
Szeroko$¢ pasma 7/8 MHz

Frontend DVB-T modut wejsciowy

Demodulator COFDM. Modut wejsciowy DVB-S/S2 (QPSK, 8PSK). jest w stanie odbiera¢ peten transponder.
Wszystkie serwisy z wybranej czestotliwosci bedg przenoszone do TDX pool. Czestotliwos¢ wejsciowa: 950-2150
MHz.

Backend IPTV 2xCl - karta IPTV z 2 CI

Modut wyjéciowy sygnatu IPTV i 2 sloty Cl na jednej ptycie. Mozliwe jest tworzenie wiasnego pakietu programéw TV /
serwisow, sposrdd dostepnych w TDX-Pool i wprowadzenie ich do strumienia danych IP (multicast). Zaleznie od
szeroko$ci pasma kazdego z serwisdw mozliwe jest miksowanie wszystkich serwiséw i wykorzystanie szerokosci
pasma w sposob optymalny

Cabinet stacja bazowa

W stacji bazowej istnieje mozliwo$¢ instalacji do 16 modutdw wejsciowych i 6 poczwdrnych modutdw wyjsciowych.
Mocowana moze by¢ do racka 19" lub do $ciany. Pobér pradu przy petnym obtozeniu 16 tunerami i 24 modulatorami
(ponad 100 programoéw TV) max. 280 W. Zasilanie LNB - 4x305 mA. Wyj. 47-862 MHz. Poziom wyjscia ok. 95 dBuV.
Wszystkie moduty, sloty, okablowanie sg dostepne od przodu stacji, co jest znacznym utatwieniem dla instalacji i
serwisu. Mozliwos¢ wymiany modutéw bez wytgczania stacji - funkcja HOT SWAP. Dla zapewnienia dodatkowe;
ochrony stacja zamykana jest na klucz. Instalacja modutdw i programowanie stacji sg niezwykle proste.
Programowanie stacji odbywa sie przy pomocy laptopa’komputera.

Uniwersalny wzmacniacz wielozakresowy

Parametry techniczne i funkcjonalnos¢:

e Zakres czestotliwosci pracy [MHz] BI/FM: 47 — 108, VHF: 174 — 260, UHF1,UHF2: 470 - 862 (6
przestrajanych toréw kanatowych), UHF3: 470 — 862

e Wzmocnienie [dB] BI/FM: 24+/-2, VHF: 35+-2, UHF1,UHF2: 45+/-3, UHF3: 32+/-2

o Wspotczynnik szumoéw [dB] BI/FM: 3, VHF: 3, UHF1,UHF2: 6, UHF3: 13,

o Impedancja wej$cie/wyjscia 75 Ohm

Serwer zarzadzania TV
Parametry techniczne i funkcjonalnos¢:

o wysoko$¢ 1U montaz w szafie rack
e zlgcze Ethernet, RS232, RF,
o  wbudowany dysk SSD min 255GB

System Kontroli Dostepu SKD

Sterownik sieciowy IP
Parametry techniczne i funkcjonalnos¢:

o Szyfrowana komunikacja AES256 migdzy sterownikiem sieciowym a serwerem KD i serwerem SMS,
o Stabilny system operacyjny LINUX,
e Montaz na szyne DIN 35 mm,

o Niski pobdr mocy ($rednio 2.5W),
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Zasilanie 12 - 24 V DC,

Mozliwos¢ podtaczenie do 4 kontroleréw drzwiowych w trybie End To End Security (szyfrowanie od
karty do serwera),

Obstuga wielu interfejséw i topologii: Wiegand, RS232, RS485, Clock/Data, TCP/IP, gwiazda i

magistrala,

e Temperatura pracy od -10 do + 60°C,
e Zigcza SD(SDHC), SAM (opcja), USB,

o Ethernet Gigabit RJ-45.
Kontroler drzwiowy

Parametry techniczne i funkcjonalnos¢:

e Praca w architekturze gwiazdy lub magistrali,

e Funkcja ,Auto testu’,

Obstuga 2 czytnikdw kontroli dostepu,
Wbudowany modut Wejs¢ / Wyj$¢ — 6 wejsé / 8 wyjsc¢,
Obstuga 2 miernikéw temperatury / wilgotnosci,

o Wysoka gesto$¢ instalacji (montaz DIN),
o Wyjscie cyfrowe 6 x - max. 28V; OC; Max. natezenie 300mA,

o Wyjcie mocowe 2; max. 2.5A,
o Wejscia cyfrowe 6,

o  Temperatura / Wilgotno$¢ pracy -35°C do +70°C / 20 ~ 90% nieskondensowana,

o Napiecie 12,0 — 24V DC.
Zasilacz Grade 3

Parametry techniczne i funkcjonalnos¢:

Typ zasilacza

A, stopien zabezpieczenia 1+3, klasa sSrodowiskowa Il

Napiecie zasilania

~230V,; 50 Hz

Pobér pradu 11A
Moc zasilacza 146 W
Sprawnosé 80%

Napiecie wyjsciowe

11 V+ 13,8 V DC - praca buforowa
10 V+ 13,8 V DC — praca bateryjna

Prad wyjsciowy

- dla stopnia 1, 2:
lo =5,41 A + 3 A tadowanie akumulatora

- dla stopnia 3:
lo=2,16 A + 3 A tadowanie akumulatora - (wymaga

podtgczenia do ARC, zgodnie z 9.2 — PN-EN 50131-1)
lo =1,08 A + 3 A tadowanie akumulatora

- dla ogélnego zastosowania:
lo=10 A + 0,6 A tadowanie akumulatora
lo=9,1 A+ 1,5 A tadowanie akumulatora
lo=8,4 A+ 2,2 A tadowanie akumulatora
lo=7,6 A+ 3 Atadowanie akumulatora

Zakres regulacji napiecia wyjsciowego

12V+145V

Napiecie tetnienia

120 mV p-p max.

Pobér pradu przez uktady zasilacza podczas
pracy bateryjnej

I =22 mA

Prad fadowania akumulatora

0,6 A/1,5 A/2,2 AI3 A — przetgczany zworkg Igar

Sygnalizacja niskiego napiecia akumulatora

Ubat < 11,5V, podczas pracy bateryjnej

Zabezpieczenie przepieciowe

warystory

Zabezpieczenie nadnapieciowe OVP

U>15,5V, odigczenie napiecia wyjsciowego (odtgczenie
AUX+), przywracane automatycznie

Zabezpieczenie przed zwarciem SCP

Elektroniczne — ograniczenie pradu i/lub uszkodzenie
bezpiecznika topikowego Fgar W obwodzie akumulatora
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(wymaga wymiany wkiadki topikowej)
Automatyczny powrot

Zabezpieczenie przed przecigzeniem OLP Programowo - sprzetowe

Zabezpieczenie w obwodzie akumulatora T10 A- ograniczenie pradu, bezpiecznik topikowy Fgat
SCP i odwrotna polaryzacja podtaczenia (awaria wymaga wymiany wktadki topikowej)
Zabezpieczenie akumulatora przed U<10,0 V (x 2%) — odigczenie (-BAT) akumulatora,
nadmiernym roztadowaniem UVP konfiguracja zworkg Pgat

Sygnalizacja otwarcia pokrywy zasilacza lub

oderwania od podioza Mikrowytgcznik TAMPER

Wyijscia techniczne: - typ — elektroniczne, max 50mA/30 V DC, izolacja
- EPS FLT; wyjscie sygnalizujagce awarie galwaniczna 1500 Vrys
zasilania AC - opoznienia ok. 5s/140s/17m/2h 20m (+/-5%)
- APS FLT; wyjscie sygnalizujgce awarie - typ — elektroniczne, max 50mA/30 V DC, izolacja
akumulatora galwaniczna 1500 Vgrys
- PSU FLT; wyjscie sygnalizujace awarie - typ — elektroniczne, max 50mA/30 V DC, izolacja
zasilacza galwaniczna 1500 Vgrys

Napiecie zatgczenia — 10+30 V DC
Wejscie techniczne EXT IN Napiecie wylgczenia — 0+2 V DC

Poziom izolacji galwanicznej 1500 Vrus

- diody LED na pcb zasilacza,

- panel LED

Sygnalizacja optyczna: e wskazania prgdu wyjsciowego

e wskazania napiecia wyjsciowego
e kody awarii wraz z historig

- sygnalizator piezoelektryczny ~75 dB /0,3 m, zatgczany
zworkg

Sygnalizacja akustyczna:

System tacznosci wideointerkomowej

Stacja interkomowa nadawcza
Parametry techniczne i funkcjonalnos¢:

o |P40 (zgodnie z EN 60529),

o dwa cyfrowe mikrofony MEMS,

zintegrowany wzmacniacz klasy Dz 2,5 W,

ci$nienie akustyczne max. 82 dB (+ 3 dB, na 1 m),

5-calowy wy$wietlacz dotykowy (TFT) rozdzielczosé: 720 x 1280 pikseli; luminancja: typ. 800 cd/m2,
Szeroko$¢ pasma audio do 20 kHz,

Obstuga kodekdw audio - Opus, G.722, G.711 a.Law i G.711 pLaw,

o  Funkcje wideo:

o H.264 (SIP video and ONVIF),

o Motion JPEG (HTTP video and ONVIF) oraz RTSP,

o ONVIF Profile Sm,

Bezpieczenstwo IT - SIP przez TLS, SRTP, IEEE 802.1X, MJPEG przez HTTPS,

o HTTPS dla dostepu do interfejsu internetowego,

o Zakres temperatury pracy 0°C do + 50°C,

o  Wilgotno$¢ wzgledna do 90%, bez kondensacii,

o  Gniazdo RJ45 dla Ethernetu i PoE (10/100 Mbit/s),
e x2.0USB (typ A) dla urzadzen zewnetrznych,

Zasilanie PoE: I[EEE 802.3af / klasa 0, IEEE 802.3at / Typ 1,

e  Parametry kamery:

o Przetwornik kamery 1/3 RGB CMOS,

o Obiektyw: F1.9, stata przystona, 160° przekatna, 128° kat poziomy, 96° kat pionowy,
o Czuto$¢ min. 5 lux (ponizej obraz jest wySwietlany jako czarno-biaty),
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o Rozdzielczo$¢ 1280x960 pix,
o Max do 30 kl/s,
o do 6 jednoczesnych strumieni HTTP,

Stacja interkomowa odbiorcza
Parametry techniczne i funkcjonalnosé:

e |P40 (zgodnie z EN 60529),
o dwa cyfrowe mikrofony MEMS,
zintegrowany wzmacniacz klasy Dz 2,5 W,
ci$nienie akustyczne max. 82 dB (+ 3 dB, na 1 m),
5-calowy wyswietlacz dotykowy (TFT) rozdzielczosé: 720 x 1280 pikseli; luminancja: typ. 800 cd / m2,
Szeroko$¢ pasma audio do 20 kHz,
Obstuga kodekdw audio - Opus, G.722, G.711 a.Law i G.711 pLaw,
o Funkcje wideo:
o H.264 (SIP video and ONVIF),
o Motion JPEG (HTTP video and ONVIF) oraz RTSP,
o ONVIF Profile S,
o Bezpieczenstwo IT - SIP przez TLS, SRTP, IEEE 802.1X, MJPEG przez HTTPS,
e HTTPS dla dostepu do interfejsu internetowego,
e Zakres temperatury pracy 0°C do + 50°C,
o  Wilgotno$¢ wzgledna do 90%, bez kondensaciji,
e  Gniazdo RJ45 dla Ethernetu i PoE (10/100 Mbit/s),
e x2.0USB (typ A) dla urzadzen zewnetrznych,
e Zasilanie PoE: IEEE 802.3af / klasa 0, IEEE 802.3at/ Typ 1,

Serwer

Parametry techniczne i funkcjonalnos¢:

o llos¢ uzytkownikéw IP/SIP max 112,

o llod¢ rownolegtych rozméw max 32,

e Zgodnos¢ CE ;CSA/UL 62368-1 (druga edycja), CB (Nemko), FCC-B,
e  System operacyjny Linux Debian 9 (64 bit),

e 2interfejsy sieciowe,

e Do 1Gbps na port Ethernet,

e Zasilanie AC: 100 — 240 V ~ 1.5 A (50/60 Hz),

o Pobor pradu max 60W,

e Temperatura pracy 0 °C to +40 °C (+32 °F to +104 °F),

o  Wilgotno$¢ wzgledna 5% to 85%, bez kondensacji,

o  Mozliwos¢ montazu nasciennego oraz w szafie rack 19" za pomocg dedykowanego zestawu.

System CCTV

Serwer

Parametry techniczne i funkcjonalno$¢:

e  System operacyjny 64-bit,

Dysk twardy SSD SATA Il 64 GB,

Konfiguracja dyskow twardych do 8 dyskéw,

Pojemnos$¢ zapisu do 64TB (58TB skutecznego zapisu przy Raid 5)
Procesor 8M Cache, 3.50GHz,

e Pamig¢ 8GB Dual Channel DDR3 EEC RAM (2x 4GB),
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o Interfejs sieciowy 2 x Gigabit Ethernet RJ-45 (10/100/1000 MB/s),
o  Typ obudowy 2U 19-calowy montowanie typu rack,
e  Moc wejscia 100-240VAC,50/60Hz 5A,
e Moc zasilacza 650W,

Temperatura pracy 5° C - 40° C (41°F - 104°F).
Dyski
Parametry techniczne i funkcjonalnos¢:

Bufor do obstugi 256 Mb,

Predkos¢ obrotowa (RPM) 7200,

Srednia latencji (ms) 4.16,

Interfejs SATA 6Gb/s,

Szybko$¢ transmisii interfejsu (MB/s, max) 600,

Czas wyszukiwania 8.6 ms,
Obcigzanie/roztadowywanie cykli (przy 40°C) 600,000,
MTBF (M godz.) 2.5,

e AFR0.44% (2TB,4TB,6TB)/0.35% (8TB, 10TB),

o Ciggtos¢ pracy 24h/ 7,

e Typ napedu 3,5 -calowy wewnetrzny dysk twardy,

e Temperatura otoczenia podczas pracy od 5° do 60° C,
e Wibracje (G RMS, 5-500 Hz) 0.67 (XY2Z).

Stacja kliencka (ochrona)

Parametry techniczne i funkcjonalnos¢:

e Procesor Intel Core i7-4790 (8M Cache, 3.60 GHz),

Wyjscie wideo 2 x DVI/ 1x DisplayPort,

Pamie¢ RAM 16 GB DDR3 Non-ECC RAM (4 x 4GB),

System operacyjny Microsoft Windows 10 Pro 64-bit,

Dysk twardy SSD DRIVE SATA 3 64GB (w zestawie),

Interfejs sieci Podwojny Gigabit Ethernet RJ-45 (10/100/1000 MB/s),
Zasilanie100-240VAC,50/60Hz 4.5A,

Pobdr mocy 150 W,

Temperatura pracy od +5°C do +40° (od +41°F do +104°F),

Typ obudowy 19-calowy o wysokosci 2U do montazu w szafie rakowe.

Monitor (ochrona)
Parametry techniczne i funkcjonalno$¢:

Kontrast 3000:1,

Cyfrowe wejécia 1 x HDMI, 1 x BNC, 1 x DVI,
Analogowe wejscia 1 x VGA, 1 wtyk audio typu jack,
Zasilanie 12 VDC, (100 ~ 240 Vac, 50/60Hz),
Wyjscie gtosnikow 2 x 2W,

Format obrazu 16:9,

Rodzaj panelu przekatna przekatna 31.5" TFT z funkcjg przeciwo$wietlenia LED,
Wielkos¢ ekranu [cale/cm] 23.6,

Jasnos¢ [cd/m2] 300,

Katy widzenia [°] 178 (H) ~ 178 (V),

Czas reakgcji [ms] 5,

llo$¢ koloréw [Min] 16.7,
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Standard wideo PAL/NTSC,

OSD tak, wielojezyczny,

Mocowanie VESA [mm] 200 x 400,

MTBF w temperaturze 25° C > 50 000 godzin,

Rozdzielczo$¢ optymalna 1920 x 1080,

Wilgotno$¢ otoczenia podczas pracy [%] 10 ~ 85 bez skroplenia,
Pobor mocy [W] 55.

Konwerter USB+HDMI-Ethernet
Parametry techniczne i funkcjonalnos¢:
Obstugiwane rozdzielczosci HDMI: 480i, 480p, 576i, 576p, 720p, 1080i, 1080p,

Zasilanie: 2x 5V DC /1 A (zasilacz w komplecie),

Temperatura pracy: -10 °C ... 60 °C,

Stacja kliencka (punkt pielegniarski)

Parametry techniczne i funkcjonalnos¢:

Procesor Intel Core i7-4790 (8M Cache, 3.60 GHz),

Wyjscie wideo 2 x DVI/ 1x DisplayPort,

Pamie¢ RAM 16 GB DDR3 Non-ECC RAM (4 x 4GB),

System operacyjny Microsoft Windows 10 Pro 64-bit,

Dysk twardy SSD DRIVE SATA 3 64GB (w zestawie),

Interfejs sieci Podwéjny Gigabit Ethernet RJ-45 (10/100/1000 MB/s),
Zasilanie100-240VAC,50/60Hz 4.5A,

Pobdr mocy 150 W,

Temperatura pracy od +5°C do +40° (od +41°F do +104°F),

Typ obudowy Tower.

Monitor (punkt pielegnierski)

Parametry techniczne i funkcjonalnos¢:

Kontrast 10000:1,

Cyfrowe wejscia 1 x HDMI, 1 x BNC,

Analogowe wejscia 1 x VGA, 1 wtyk audio typu jack,

Zasilanie 12 VDC, (100 ~ 240 Vac, 50/60Hz),

Wyijscie gtosnikow 2 x 2W,

Format obrazu 16:9,

Rodzaj panelu przekatna 23,6” AM-TFT z funkcjg przeciwo$wietlenia LED,
Wielkos¢ ekranu [cale/cm] 23.6,

Jasno$¢ [cd/m2] 250,

Katy widzenia [°] 178 (H) ~ 178 (V),

Czas reakgcji [ms] 5,

llo$¢ koloréw [MIn] 16.7,

Standard wideo PAL/NTSC,

OSD tak, wielojezyczny,

Mocowanie VESA [mm] 100 x 100,

MTBF w temperaturze 25° C > 50 000 godzin,

Rozdzielczo$¢ optymalna 1920 x 1080,

Wilgotnos¢ otoczenia podczas pracy [%] 10 ~ 90 bez skroplenia,
Pobor mocy [W] 30.

Kamera koputkowa wewnetrzna
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Parametry techniczne i funkcjonalnos¢:

e  Czujnik obrazu: Matryca CMOS 1/2.9 "Ultra-low light,

o  Obiektyw: Zmotoryzowany 2,8 do 12 mm, F/1,4,

Pole widzenia: 88 ° do 27 ° w poziomie, 48 ° do 16 ° w pionie,

Minimalne o$wietlenie: 0,014 luksa kolor; 0,0028 luksa (b/w); 0 lukséw z IR (F/1.4),

Dzien noc: Filtr podczerwieni z automatycznym przetacznikiem,

Odlegtos¢ IR: Do 30 m,

Szeroki zakres dynamiki (WDR): 120 dB,

Czas otwarcia migawki: 1/3 s do 1/100 000 s,

Kompresja wideo: H.265 MP, H.264 MP/HP, MJPEG,

Szybkos$¢ transmisiji: 32Kbps - 16Mbps,

Max. Rozdz. 2944x1656przy 20 fps, 2560x1440 przy 30kl/s,

Czestotliwo$¢ wyswietlania klatek: 25/30 fps,

Poprawa obrazu 3D DNR,

Ustawienie obrazu: Tryb obracania, Nasycenie, Jasno$¢, Kontrast, Ostro$¢, Kompensacja

pod$wietlenia, Wyrdznij kompensacije, WDR,

e  Przetacznik dzien/noc: Auto/Scheduled/Triggered by Alarm In,

o Maska prywatnosci: tak,

e Protokoty: TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP, RTSP, RTCP, PPPoE,
NTP, UPnP, SNMP, IGMP, 802.1x, QoS, IPv4 / v6, Bonjour, ONVIF, PSIA, CGI

o Bezpieczenstwo: 3-poziomowa autoryzacja uzytkownika, 802.1x, znak wodny, filtrowanie adreséw IP,

o APl ONVIF (profil S, profil G), PSIA, interfejs programowania dostawcy,

o Interfejs komunikacyjny: ~ 1x 10/100 Base T/TX (RJ-45),

o Audio: 1x wejécie audio 3,5 mm (wejécie mikrofonowe / wejécie liniowe); 1x interfejs wyj$ciowy audio
3,5 mm,

e Kompresja: G.711, G.726, MP2L2,

o Wzmocnienie: Eliminacja hatasu z otoczenia,

o Analiza zachowan: Wykrywanie przekroczenia linii, wykrywanie przechodzien, opuszczanie obiektdw,
usuwanie obiektow,

o  Wykrywanie twarzy: tak

o Wyzwalacz alarmu: Wykrywanie ruchu, alarm sabotazowy, roztaczenie sieci, konflikt adreséw IP,
nielegalne logowanie, petny dysk, btad dysku, Alarm 1/0,

e Pamig¢ sieciowa: NAS (NFS, SMB/CIFS), ANR,

e Przechowywanie : Wbudowane gniazdo micro SD/SDHC/SDXC, do 128 GB,

e Zasilacz 12V DC % 25% (listwa zaciskowa), PoE (802.3at),

o Pobor energii: Maks. 1,2 A, maks. 14,5 W.

e Stopien ochrony: IP67,

e Ochrona przed uderzeniem: IK10,

o Temperatura robocza: Od -30 ° Cdo + 60 ° C (od -22 ° F do +140 ° F),

o  Wilgotno$¢ wzgledna: + 5% do 100%,

Kamera tubowa zewnetrzna
Parametry techniczne i funkcjonalno$¢:

e  Czujnik obrazu: 1/2,9 " CMOS dla ultra stabego oswietlenia,

o  Obiektyw: Zmotoryzowana 2.8 do 12mm, F/1.4,

e  Ostrosé: Autofokus,

e Pole widzenia 88° do 29° w poziomie, 47.5° do 16.5° w pionie,

e Min. natezenie o$wietlenia: Kolor: 0.014 lux, B/W: 0.0028 lux, 0 lux dla IR (F/1.4),
o Tryby dzien/noc: Filtr podczerwieni z automatycznym przetacznikiem,
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Whbudowany reflektor podczerwieni, odlegto$¢ robocza do 50 m, dtugo$c¢ fali 850 nm,

WDR 120 dB,

Szybko$¢ migawki od 1/3 s do 1/100 000 s,

Wolna migawka: Obstugiwana,

e Protokoty: TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP, RTSP, RTCP, PPPoE,

NTP, UPnP, SNMP, IGMP, 802.1x, QoS, IPv4/v6, Bonjour, ONVIF, PSIA, CGI

Bezpieczenstwo: 3-poziomowe uwierzytelnianie uzytkownika, 802.1x, znak wodny, filtracja adresu IP,

API: ONVIF (profil S, profil G), PSIA, interfejs programowania producenta,

Interfejs komunikacyjny 1x 10/100 Baza T/TX (RJ-45),

Algorytmy kompresji: H.265 MP, H.264 HP/MP, MJPEG,

Szybko$¢ transmisji video 32Kb/s — 16Mb/s,

Region zainteresowania: 1 region per strumien,

Maksymalna rozdzielczo$¢ 2944 x 1656 przy 20 kl./s.; 2560 x 1440 przy 30 kl./s.

Liczba klatek na sekunde 25/30 kl./s.

Liczba réwnoczesnych strumieni: 3,

Korekty obrazu 3D DNR,

o Ustawienia obrazu Tryb obracania, nasycenie, jasno$¢, kontrast, ostro$¢,

o 1xwejscie audio 3,5 mm (wejcie mikrofonowe/liniowe),

o interfejs wyjscia audio 3,5 mm,

o Kompresja G.711, G.726, MP2L2,

o Korekty: Eliminacja hatasu $rodowiskowego,

e Analiza zachowania: wykrywanie przekroczenia linii, wykrywanie wtargniecia, bagaz nienadzorowany,
usuwanie obiektow,

o Wykrywanie twarzy: obstugiwane,

o Stopien ochrony: IP67,

e Ochrona przed uderzeniami: IK10,

e Temperatura robocza od -30°C do +60°C,

o  Wilgotnos¢ wzgledna + 5% do 100%,

e Zasilanie 12 Vdc £ 25% (blok zaciskéw), PoE (802.3at),

e Pobor mocy 1,3 A maks., Maks. 15.5W,

Kamera typu fisheye (windy)

Parametry techniczne i funkcjonalno$¢:

e  Czujnik obrazu: Progresywny CMOS 1/1.8" 6 MPx,

o Efektywne piksele: 3072 (H) x 2048 (V),

o Minimalne o$wietlenie sceny: 0,04 luksa w kolorze F2.0, 0,002 luksa w kolorze F2.0 (czarno-biaty), 0
luksow z IR,

e Czas otwarcia migawki 1~1/10.000 sek,

o  Obiektyw: 1,55 mm, F2,0,

e Poziome pole widzenia: 185 °,

o Maski prywatnosci: tak,

o Alarm wykrycia sabotazu: Wyjscie alarmowe, nagrywanie klipu wideo, wysytanie wiadomosci
alarmowej, przesytanie obrazu,

o Nagranie: Wiacz, Wytacz, Zgodnie z harmonogramem,

o Miejsce docelowe nagrywania: Karta SD/udziat sieciowy,

o Szeroki zakres dynamiki: Wyt., Niski, Sredni, wysoki,

o Ekspozycja: Automatyczny, reczny,

o Balans bieli: Auto, ATW, Manual, One push,

e Funkcja dzie/noc: Auto, Noc, Dzien, Czujnik $wiatta, kompensacja $wiatta IR, Konfigurowalne
poziomy progdw dziennych/nocnych, Inteligentne,
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e Redukcja szuméw: Off, 3DNR (niski, Sredni, wysoki), 2DNR (On / Off), ColorNR (niski, $redni, wysoki),

e  Kompensacja pod$wietlenia, On/Off,

e  Obrot obrazu, Normal, Flip, Mirror, 180° Rotate, 90° zgodnie z ruchem wskazéwek zegara, 90°
przeciwnie do ruchu wskazowek zegara,

o Algorytmy kompresji: H.264 (poziom podstawowy/gtowny/wysoki profil); MJPEG,

o Liczba wystapien kompresji: Poczworny strumief. Dowolna kombinacja strumieni H.264,

e Strumienie wyjSciowe: Dowolny strumien wyjSciowy mozna dowolnie konfigurowa¢ do jednego z
formatéw rozdzielczosé/szybkos¢ klatek.

e Obstugiwane rozdzielczosci: 3072x2048; 2048x2048; 1920 x 1080 (1080p); 1600x1200; 1408x1408;
1280x1024; 1280x720 (720p); 1024x768; 960 x 960; 960 x 720; 960 x 554; 800 x 600; 720x480 (D1);
640x480; 352 x 240,

e  Kontrola szybkosci kompresiji: Stata przeptywnos¢ (CBR), zmienna przeptywno$¢ (VBR),

Dwukierunkowy dzwigk:  Line in, Line out,

Kompresja: G.711 (u-law, a-law) / G.726,

Opcije przechowywania: Obstuguje do 64 GB pamieci SD / SDHC / SDXC (fat32),

Pamig¢ sieciowa, NAS,

Interfejs: Ethernet 10/100/1000,

e Zasilanie: 12V DC /24 V DC / PoE (802.3af),

o Temperatura robocza: -10 ° C ~ + 50 ° C (14°F do 122°F),

o  Wilgotno$¢ wzgledna: 10% do 90%, bez kondensacii,

o Wbudowany o$wietlacz podczerwieni, odlegtos¢ robocza do 5 m, dtugos¢ fali 850 nm, liczba
diod LED: 4,

e Stopien ochrony: |P66,

e QOchrona przed uderzeniami: IK10,

System Sygnalizacji Wtamania i Napadu SSWiN

Modut podcentrali - ekspander
Parametry techniczne i funkcjonalno$¢:

o 8 programowalnych wejs¢ linii dozorowych i 4 programowalne wyjscia,,

e Zasilanie 12 VDC (od 10,5 do 16,0), pobdr pradu maks. 40mA,

e Montaz we wtasnej obudowie lub w obudowie ekspandera z zasilaczem,

o  Obrotowy przetacznik do wyboru adresu — nalezy nada¢ unikalny adres przed podigczeniem zasilania
(na jednej magistrali nie moga by¢ dwa identyczne adresy).

Modut zasilacza - ekspander z zasilaczem
Parametry techniczne i funkcjonalno$¢:

o  Modut jest zasilaczem o wydajno$ci 3A umieszczonym na plytce drukowanej z ekspanderem,

o Posiada stabilizowane wyjcie 12 VDC z oddzielnymi zabezpieczeniami,

e Posiada stabilizowane zrodto napiecia z zabezpieczeniem do tadowania akumulatora 0 wydajnosci
pradowej 1 A.

o Umozliwia przeprowadzenie testu akumulatora w trybie on-line.

e Sygnalizacja diodg wyczerpania akumulatora,

o Sygnalizacja wyczerpania akumulatora w rejestrze zdarzen,

e Sygnalizacja stabego natadowania akumulatora,

e Obudowa zasilacza umozliwia zabudowanie wewnatrz dwoch akumulatoréw o pojemnosci pojemnosci
18 Ah lub jednego 28 Ah.

e Obudowa zasilacza umozliwia zabudowanie wewnatrz do 6 ekspanderdéw.

Manipulator systemowy
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Parametry techniczne i funkcjonalnos¢:

o  Mozliwy montaz w obudowie wewnetrznej lub obudowie zewnetrznej z grzatka,
o Wyswietlacza LCD 2x16 znakdw,
Klawiatura numeryczna,
Zielone podswietlenie,
Do 8 manipulatoréw na jednej magistrali,
e Pobor pradu:
o Wylaczone podswietlenie LCD: 60 mA
o Wiaczone podséwietlenie LCD: 90 mA
o Maksymalnie (réwniez diody LED i sygnat dzwiekowy): 120 mA

Modut dodatkowego rejestru zdarzen
Parametry techniczne i funkcjonalnos¢:

e Zapewnia rozbudowe rejestru zdarzer do maksymalnie 400 ty$ oraz zdalne zarzadzanie rejestrem w
sieci TCP/IP,

e  Programowanie i serwisowanie za pomocg TCP/IP — wbudowany port Ethernet,

o Integracja z centrala, np. poprzez RS232 badz dedykowany interfejs,

e Pobdr pradu 50 mA.

Modut komunikacyjny Ethernet
Parametry techniczne i funkcjonalnosc¢:

e Umozliwia potaczenie z centralg w sieci TVP/IP w celu administrowania i konfiguraci,
o Napiecie wejsciowe: 10,5-16VDC,

e Klasa Srodowiskowa: I,

e Pobdr pradu: 155mA,

o Protokoty: TCP/IP, UDP,

o Monitoring awarii sieci,

e Kodowanie 128bit,

o Potgczenie zwrotne z autoryzacja.

Modut komunikacji zewnetrznej
Parametry techniczne i funkcjonalno$¢:

e Umozliwia potaczenie z centralg w sieci TCP/IP w celu wizualizacji w systemie SMS,

e Serwer portdw szeregowych, 1x RS-232 1 port RS-232, ztacze DB9 meskie,
o Autodetekcja 10/100 Mbps Ethernet,

e Automatyczne odzyskiwanie potaczenia z siecia,

o Zabezpieczenie przeciwprzepieciowe 15 kV ESD dla wszystkich sygnatéw,

o TCP Server, TCP Client, UDP, Real COM, Pair Connection, Ethernet Modem,

e  SNMP MIB-Il do zarzadzania siecia,
o Konfiguracja przez konsole web, telnet, serial, oprogramowanie producenta.

Modut komunikacji GSM/GPRS
Parametry techniczne i funkcjonalno$c:

e Umozliwia monitorowanie centrali w sieci GSM/GPRS,
e Mozliwy back-up analogowe; linii telefoniczne;j,
e Komunikaty SMS oraz komunikaty gtosowe do 5 uzytkownikow,
o 3 wejécia liniowe,
e 2 wyjscia programowaine.
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Dualna czujka ruchu PIR+MW

Parametry techniczne i funkcjonalnos¢:

Typ detekcji: PIR+MW (optyka Fresnela),

Zasieg: 14m x 18m,

Wbudowane rezystory parametryzujace,
Antymasking realizowany na osobnym przekazniku,
Zgodno$¢ PN-EN 50131:  Stopien 3,

Regulacja czuto$ci,

Funkcja testu wstepnego,

Kompensacja temperatury.

Sygnalizator wewnetrzny

Parametry techniczne i funkcjonalnos¢:

Podstawa, pokrywa wewnetrzna i zewnetrzna: 3mm poliweglan,
Zabezpieczenie sabotazowe: oderwanie od Sciany, zdjecie pokrywy,
Sygnalizator akustyczny: przetwornik piezo

Gtosno$¢ sygnalizatora przy 1m (dB(A)): 116

Pobor pradu sygnalizatora akustycznego (mA): 250
Sygnalizator optyczny: Palnik ksenonowy

Pobdr pradu sygnalizatora optycznego (mA) 30

Whtasne podtrzymanie: bateria NiCd 6V 280mAh

Pobor pradu w stanie spoczynku (mA): 50

Pobor pradu w stanie alarmu (mA): 350

Tryb sabotazu (polaryzacja): +12V albo masa

System przyzywowy

Terminal oddziatowy IP

Miejsce montazu:

w punktach pielegniarskich;
montaz nabiurkowy lub nascienny (do uzgodnienia na etapie montazu z inwestorem);

Minimalne parametry techniczne:

kolorowy dotykowy wy$wietlacz min 7" z szerokim katem widzenia,

telefon IP (wymaga zalogowania w centrali telefonicznej),

interfejs 100BASE-TX,

nadzorowanie pracy wszystkich urzadzen systemu przyzywowego na oddziale,
napiecie bezpieczne do 30 VDC.

Minimalna funkcjonalno$¢:

wskazanie daty i godziny,

state wskazywanie aktualnej liczby przywotan, przekierowanych obecnosci (wiaczonych lampek
pokazujacych miejsca, do ktérych udaje sie personel) i ewentualnych uszkodzen,

przewijanie wySwietlanych komunikatow w przypadku wystapienia kilku jednoczesnych przywotan,
wskazanie wszystkich zaznaczonych i zaakceptowanych przywofan (przekierowanych obecnosci)
zgodnie z normg VDE(0834,

wskazanie zdarzen przekazanych z zewnetrznych systemoéw do systemu przyzywowego i
komunikacji,

wskazanie wszystkich przywotan automatycznie wedtug priorytetéw, poczawszy od najwyzszego
zgodnie z normg DIN VDE 0834,
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odbieranie przywotan i komunikacja gtosowa na linii: pacjent <—> personel pielegniarski <>
personel lekarski,

komunikacja gtosowa w sposob dyskretny przez stuchawke lub gtosnomédwiacy bez podnoszenia
stuchawki — o0 sposobie decyduje personel w momencie rozpoczecia rozmowy,

przywotywanie personelu pielegniarskiego z funkcjg komunikacji gtosowej,

przywotywanie kolejnej osoby z personelu pielegniarskiego (asysty) z funkcjg komunikacji glosowej,
przywotywanie personelu lekarskiego z funkcjg komunikacji gtosowej,

przywotywanie catego zespotu (pielegniarki i lekarze) z funkcjg komunikacji gtosowej

wybor pomieszczenia / tozka i prowadzenia bezposredniej rozmowy,

wybor pomieszczenia / tdzka i nastuchiwania wybranego pomieszczenia (do uzgodnienia z
inwestorem),

zmiana priorytetu przywotania z t6zka,

taczenie oddziatow w grupy automatycznie lub manualnie za pomocg terminala oddziatowego
znajdujgcego sie w punkcie pielegniarskim,

wigczanie grup opieki,

praca w trybie zcentralizowanym,

nadawanie komunikatéw (zapowiedzi) dla wszystkich os6b na oddziale, tylko dla personelu, tylko dla
pielegniarek, tylko dla lekarzy (stuchanie zapowiedzi mozliwe jest w pomieszczeniach z terminalami
komunikacyjnymi i terminalami pacjenta),

terminal wyswietla informacje o prawidtowej pracy systemu (system automatycznie kontroluje stan
pracy urzadzen), uszkodzenia systemu/urzadzen wyswietlane sg na wy$wietlaczu.

Terminal komunikacyjny IP

Miejsce montazu:

sale chorych, gabinety zabiegowe, pokoje i gabinety lekarzy, izolatki, sale zabaw, pokoje personelu,
dyzurki lekarskie, pom. socjalne i w pozostatych pomieszczeniach zgodnie z projektem,
montaz nascienny.

Minimalne parametry techniczne:

wy$wietlacz graficzny mogacy pokazywac teksty minimum 4 linie po 16 znakéw,
obudowa i przyciski z folig antybakteryjng,

interfejs 100BASE-TX dla systemu przywotawczego,

interfejs 100BASE-TX dla systemu zewnetrznego,

9 przyciskow funkcyjnych,

6 diody LED potwierdzajace zadziatanie funkcji przyciskéw,

napiecie bezpieczne do 30 VDC.

Minimalna funkcjonalno$¢:

wskazanie daty i godziny,

wskazywanie i odbieranie przywotan,

przewijanie przyciskami funkcyjnymi wysSwietlanych komunikatow w przypadku wystapienia kilku
jednoczesnych przywotan,

wskazanie zdarzen przekazanych z zewnetrznych systeméw do systemu przyzywowego i
komunikacji,

wskazanie wszystkich przywotarn automatycznie wedtug priorytetéw, poczawszy od najwyzszego
zgodnie z normg DIN VDE 0834

odbieranie przywotan i komunikacja gtosowa na linii: pacjent <-> personel pielegniarski <->
personel pomocniczy € -> personel lekarski,

przywotywanie personelu pielegniarskiego z funkcja komunikacji gtosowej,

przywotywanie kolejnej osoby z personelu pielegniarskiego (asysty) z funkcjg komunikacji glosowej,
przywotywanie personelu lekarskiego z funkcjg komunikacji gtosowej,
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e przywotywanie catego zespotu (pielegniarki i lekarze) z funkcjq komunikacji glosowej,

¢ nadawanie komunikatow (zapowiedzi) dla wszystkich os6b na oddziale, tylko dla personelu, tylko dla
pielegniarek, tylko dla lekarzy (stuchanie zapowiedzi mozliwe jest w pomieszczeniach z terminalami
komunikacyjnymi i terminalami pacjenta),

e przywolywanie personelu pielegniarskiego z opdznieniem czasowym - alarm ustawiany przez
personel pielegniarski, ktéry zostaje uruchomiony po ustawionym na terminali w pokoju czasie np. w
celu przypomnienia personelowi o dokonczeniu jakiejs czynnosci.

Terminal pokojowy bez wyswietlacza

Miejsce montazu:
e lazienki, toalety i WC,
e montaz nascienny.

Minimalne parametry techniczne:
o  klawiatura membranowa przeznaczona do obstugi,
e 4 przyciski funkcyjne,
e 4 diody LED potwierdzajace zadziatanie funkciji przyciskow,
e napiecie bezpieczne do 30 VDC,
e dwustronne podigczenie do magistrali danych w ksztalcie pierScienia ze wzgledu na mozliwos¢
zachowania ciggto$ci pracy podczas pojedynczego uszkodzenia okablowania.

Minimalna funkcjonalno$é:

e sygnalizowanie zdarzen przekazanych z zewnetrznych systeméw do systemu przyzywowego i
komunikacji,

e sygnalizowanie wszystkich przywotfan automatycznie wedtug priorytetow, poczawszy od najwyzszego
zgodnie z normg DIN VDE 0834,

o odbieranie przywotar na linii: pacjent €-> personel pielegniarski <-—> personel lekarski,

e przywotywanie personelu pielegniarskiego,

e przywotywanie kolejnej osoby z personelu pielegniarskiego (asysty),

e przywotywanie personelu lekarskiego,

Terminal pacjenta IP

Miejsce montazu:
e w salach chorych, izolatkach, salach intensywnego nadzoru,
e montaz w uchwytach przy t6zku pacjenta,

Minimalne parametry techniczne:
o wyswietlacz graficzny,
obudowa i przyciski z folig antybakteryjng,
wbudowany switch 100BASE-TX,
wbudowany, bezdotykowy czytnik kart RFID,
mechaniczne mocowanie karty RFID,
odbiornik podczerwieni stuzacy do podtgczenia i odbierania alarméw z urzadzen specjalistycznych,
e kabel przylaczeniowy o dlugosci min. 2,80 m z samoczynnie wypinajaca sie wtyczkg przy
pociagnieciu, chronigca ja przed zniszczeniem, przerwaniem lub wyrwaniem kabla
e napiecie bezpieczne do 30 VDC.

Minimalna funkcjonalno$¢:
e wskazanie daty i godziny,
e przycisk przywotawczy z symbolem pielegniarki na stronie czotowej z pod$wietleniem w nocy w celu
tatwego odnalezienia i diodg potwierdzajacq zadziatanie w celu pokazania zadziatania,
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e komunikacja glosowa w sposdb dyskretny przez stuchawke lub gtosnomowiacy po odtozeni do
uchwytu —sposob prowadzenia rozmoéw przez pacjenta jest zgodny z RODO i Ustawg o prawach
pacjenta i Rzeczniku Praw Pacjenta z 2008 roku,

o przywotywanie personelu pielegniarskiego z funkcjg komunikacji glosowej,

e przywotywanie kolejnej osoby z personelu pielegniarskiego (asysty) z funkcjq komunikacji glosowej —
funkcja dostepna dla personelu pielegniarskiego po zaznaczeniu obecnosci na terminalu
komunikacyjnym w sali,

e przywotywanie personelu pomocniczego np. salowej z funkcjg komunikacji glosowe,

e przywotanie dodatkowych os6b z personelu zdefiniowanych na etapie programowania,

o podtgczanie urzadzen specjalistycznych za pomocg odbiornika podczerwieni.

Modut gniazdkowy IP

Miejsce montazu:
e w salach chorych, izolatkach, salach intensywnego nadzoru,
e montaz nascienny, w panelach nadtdzkowych lub mostach/kolumnach.

Minimalne parametry techniczne:
e gniazdo do podtaczenia terminali pacjentow IP,
e gniazdo diagnostyczne modutu gniazdkowego stuzace do podigczenia w razie potrzeby urzadzenia
medycznego posiadajacego alarmowy zestyk bezpotencjatowy, {j. inkubatory, pompy infuzyjne, itp.
e wyposazony W mechanizm automatycznego wypiecia sie wtyczki, chronigcego wtyczke przed
zniszczeniem.
e napiecie bezpieczne do 30 VDC.

Przycisk przywotawczy pociagany zabezpieczony przed wilgocia

Miejsce montazu:
e lazienki, toalety i WC,
e montaz nascienny.

Minimalne parametry techniczne:

o 1 przycisk przywotawczy pociagany,

o mikroprzetacznik z 2-metrowg linkg pociggowa (maks. sita zrywajaca 120N odpowiada ok. 12 kg), z
karabinkiem, zakofnczona uchwytem z symbolem pielegniarki (ze wzgleddw higienicznych uchwyt
musi by¢ wymieniany w prosty sposéb)

e przywotawczy pociggany zabezpieczony przed wilgocig min. P44

e napiecie bezpieczne do 30 VDC,

e dwustronne poditgczenie do magistrali danych w ksztatcie pierScienia ze wzgledu na mozliwosé
zachowania ciggto$ci pracy podczas pojedynczego uszkodzenia okablowania.

Lampka sygnalizacyjna

Miejsce montazu:
e przy pomieszczeniach od strony ciagdw korytarzowych,
e montaz nascienny.

Minimalne parametry techniczne:
o 5 komér z reflektorami dla jednolitego sygnatu $wietinego,
1 komora wyposazona w 3 Swiecgce jaskrawoczerwone diody LED,

o 1 komora wyposazona w 3 $wiecace jaskrawobiate diody LED,

o 1 komora wyposazona w 3 $wiecace jaskrawozielone diody LED,

e 1 komora wyposazona w 3 Swiecace jaskrawozotte diody LED,

o 1 komora wyposazona w 3 $wiecace jaskrawoniebieskie diody LED,

e kazda komora o$wietleniowa spetnia wymagania natezenia o$wietlenia zgodnie z VDE(0834,

diody LED o zywotnosci min 100 tys. roboczogodzin,
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e napiecie bezpieczne do 30 VDC,
e dwustronne podiaczenie do magistrali danych w ksztalcie pierScienia ze wzgledu na mozliwo$é
zachowania ciggto$ci pracy podczas pojedynczego uszkodzenia okablowania.

Interfejs dzwieku

Miejsce montazu:
e W pomieszczeniu technicznym przy stacji antenowej/stacji czotowe;j,
e montaz nascienny/w szafie RACK.

Minimalna funkcjonalno$¢:

o interfejs dzwieku jest przeznaczony do odbioru do 16 programéw radiowych i ich konwersji na sygnat
cyfrowy,

e programy radiowe wysytane sg do sieci komunikacyjnej jako tzw. audiostreams poprzez switch
systemowy. Zintegrowane w poszczegblnych modutach tunery UKF przeznaczone sq dla zakresu od
87,5 do 108,0 MHz z funkcjg automatycznego dostrojenia,

o Ponadto interfejs dzwieku umozliwia przekonwertowanie sygnatow czestotliwodci akustyczne;
wygenerowanych z systemow zewnetrznych na sygnat cyfrowy i za pomocg transmisji strumieniowej
rozestany poprzez sie¢. Sygnaly czestotliwosci akustycznej tego typu moga mie$é¢ nadany charakter
,obowigzkowego odbioru® i mogg zostac¢ podzielone wedtug priorytetéw.

Systemy audio-wizualne AV

SALA KONFERENCYJNA B1.P0O.007
Projektor laserowy

Parametry techniczne i funkcjonalnos¢:

e Technologia - 3LCD;

o Natezenie $wiatta - min. 6000 lumenow;

o Rozdzielczo$¢ - WUXGA (1920 x 1200);

o Wspotczynnik proporcji - 16:10;

Stosunek kontrastu - min 2.000.000: 1;

Zrodto $wiatta - laser, zywotno$¢ min. 20 000 h;

Korekcja Lens-Shift;

Przystosowany do pracy 24 h/ 7 dni;

Montaz projektora w dowolnej pozycji (360 stopni);

Poziom hatasu w trybie normalnym maks. 40db;

Wejscia: 2 x VGA, HDBaseT, 2x HDMI, 2x Audio mini jack, RS-232, LAN;
Wyjscia: VGA, Audio mini jack;

Wystona zlgczy i okablowania dostarczana w komplecie razem z projektorem;
e Szybki start i wylgczenie;

o Kolor obudowy biaty.

Uchwyt sufitowy do projektora
Parametry techniczne i funkcjonalno$¢:

o Korekta lewo/prawo 18 °/18°
Dopuszczalna waga projektora: 15kg
Regulacja pochylenia w poziomie 90 °/90°
Sruby montazowe w zestawie
Uchwyt metalowy malowany proszkowo RAL9016
Grubos¢ dolnej i gornej podstawy: 3mm
Regulacja w zakresie 513 — 805mm
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Ekran projekcyjny do zabudowy sufitowej

Parametry techniczne i funkcjonalnos¢:

Wymiary robocze 240 x 150 cm

Czarne ramki o szeroko$ci 5cm (ramki z ptotna, nie dopuszcza sie malowanych ramek)
Czarny top min. 5 cm

Biata, matowa powierzchnia projekcyjna z certyfikatem trudnopalno$ci
Waga min. 18 kg

Rodzaj napedu: standardowy elektryczny;

Kaseta: dostarczony w zabudowie kasetowe;j;

Kolor kasety: biaty;

Format: 16:10;

Strona wysuwu ekranu: przednia;

Strona montazu silnika: prawa;

Przylacze stotowe

Parametry techniczne i funkcjonalnos¢:

Przytacze otwierane pneumatycznie
1 x Gniazdo zasilania ~230V

1 x Gniazdo komputerowe VGA

2 x Gniazdo Ethernetowe RJ-45

1 x Gniazdo HDMI

1 x Gniazdo audio mini Jack

Podtaczenie kablowe PC

Parametry techniczne i funkcjonalnos¢:

Ztacza HDMI-HDMI, mesko-meskie

Obstuga rozdzielczosci do 4K * 2K@60Hz
Wysoko elastyczny przewod

Obstuga ARC, 3D, HDCP, CEC

Zawarto$¢ miedzi w przewodzie min. 99,99%
Potréjnie ekranowany przewdd

Poztacane zlacza

Dhugosc¢ przewodu — 3m

Zestaw transmisji

Parametry techniczne i funkcjonalno$¢:

Programowalny koder lub dekoder AV po IP, ktory przenosi wideo 4K60 4: 4: 4 przez standardowg,
sie¢ Ethernet o predkosci 1 Gbit bez zauwazalnego op6znienia lub utraty jakoSci.

Obstuguje HDR10 i HDCP 2.2, z wbudowanym skalowaniem i przetwarzaniem $Sciany wideo,
routingiem USB i KVM oraz opcjonalng taczno$cig Swiattowodowa.

Wejscia: 2 x HDMI, IR x 2, RS232, LAN x 2, audio na ztaczu euroblock

Wyjscia 1 x HDMI

Zarzadzanie przez port konsolowy RJ45, USB

Mozliwo$¢ konfiguraciji urzadzenia jako USB Host lub Device

Zarzadzanie poprzez interfejs web lub poprzez przyciski na obudowie

Obstugiwane formaty audio: Dolby Digital®, Dolby Digital EX, Dolby Digital Plus, Dolby Digital EX,
Dolby Digital Plus, Dolby Digital, Dolby Atmos, DTS®, DTS ES, DTS 96/24, DTS HD High Res, DTS
HD Master Audio, DTS: X, LPCM do 8 kanatow

Zasilanie 24V poprzez dotgczany zasilacz lub poprzez PoE
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Zestaw transmisji IP Odbiornik
Parametry techniczne i funkcjonalno$c:

o  Programowalny dekoder AV po IP, ktéry odbiera wideo 4K60 4: 4: 4 przez standardowg sie¢ Ethernet
o predkosci 1 Ghit bez zauwazalnego op6znienia lub utraty jakosci.

e Obstuguje HDR10 i HDCP 2.2,

o Zlgcza IR x 2, RS232, LAN z obstugg PoE,

o Wyjscia 1 x HDMI, analog audio

e Zarzadzanie przez przegladarke, system sterowania centralnego

o Metalowa obudowa, chtodzenie wentylatorem,

o Zasilanie 24V poprzez dotgczany zasilacz lub poprzez PoE

Zestaw transmisji IP Nadajnik
Parametry techniczne i funkcjonalno$c:

e Programowalny koder AV po IP, kt6ry nadaje wideo 4K60 4: 4: 4 przez standardowa sie¢ Ethernet o
predkosci 1 Gbit bez zauwazalnego opdznienia lub utraty jakosci.

e Obstuguje HDR10 i HDCP 2.2,

e zigcza IR x 2, RS232, LAN z obstugg PoE, Wejscie 1 x HDMI, wejscie analog audio

e Zarzadzanie przez przegladarke, system sterowania centralnego

e metalowa obudowa, chtodzenie wentylatorem

e Zasilanie 24V poprzez dotaczany zasilacz lub poprzez PoE

Monitor wielkoformatowy 65”
Parametry techniczne i funkcjonalnos¢:

e Przekatna obrazu min 65"

e Rozdzielczos¢ UHD ( 3840 x 2160)

e Jasno$¢ min 600 cd

e Kontrast min 3000:1

o  System operacyjny zapewniajgcy dostep do dodatkowych aplikacii
e Zlgcza wejsciowe min 3 x HDMI, composite, component, RJ45

e  Sterowanie RJ45, RS232, HDMI CEC

e Wbudowana sie¢ wi-fi

e Obstuga HDR10

o \Waga max 26kg bez podstawy

Uchwyt uchylny
Parametry techniczne i funkcjonalno$¢:

o Do zastosowania z ekranami o przekatnej 32" - 75
o Maksymalne obcigzenie: 50kg

e Standard VESA min. 100x100 mm

e Standard VESA max. 600x400 mm

o Odlegtos¢ od sciany w zakresie 5 — 50cm

e Pochylenie: 12°

e Obrét: 120°

¢ Rotacja: 5°

Wzmacniacz mocy dwukanatowy
Parametry techniczne i funkcjonalno$c:

o Wzmacniacz o mocy 2x400W
o Wysoko$¢ 1U
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Pasmo przenoszenia: 2Hz - 40 kHz

Impedancja wejsciowa: 20 kOhm

Impedancja wyjsciowa: 25 mOhm

Stosunek sygnatu do szumu: >112 dBA

Catkowite znieksztatcenia harmoniczne (20 Hz - 20 kHz dla 1 W): <0.1%
Wykonczenie: Ciemno szary aluminiowy front oraz czarna stalowa obudowa

Gtlosnik sufitowy

Parametry techniczne i funkcjonalnos¢:

Procesor audio

Moc ciggta 90 W, moc szczytowa 360 watow

8-calowy przetwornik z polipropylenu z ostong z gumy butylowe;

1" przetwornik chtodzony ferrofluidem wysokiej czestotliwosci z migkkg koputg
Certyfikat UL 1480 dla przeciwpozarowych systeméw sygnalizacyjnych
Odporny na promieniowanie UV i warunki pogodowe

Malowana proszkowo kratka z siatki aluminiowej z ochrong przeciwpytowg
Pasmo przenoszenia: (+3dB, -3dB): 88Hz — 20 kHz

Czuto$¢ (1m/1W): 91 dB

Odczepy transformatora 100V: 60 W/ 30 W/ 15 W

Odczepy transformatora 70V: 60 W/ 30 W/ 15 W/ 7.5 W

Parametry techniczne i funkcjonalnos¢:

8 zbalansowanych wyjs¢ liniowych (+24 dB)

Interfejs Dante

Interfejs konferenciji audio SIP lub POTS

Dwanascie wejs¢ mikrofonowych / liniowych o zakresie wzmocnienia 66 dB
Konfiguracja i regulacja w czasie rzeczywistym

Osiem wewnetrznych szyn Aux

Konfigurowalne wejscia i wyjscia

Interfejs audio USB 8x8

Pasmo przenoszenia 20 Hz - 20 kHz £0.5 dB

Eliminacja echa akustycznego (AEC)

Mikrofon gesia szyja

Parametry techniczne i funkcjonalno$¢:

Mikrofon typu ,gesia szyja” z podstawg stotowq
Programowalny przycisk

Szyja o dtugosci 45cm

Mikrofon pojemno$ciowy

Charakterystyka kardioidalna

Bezprzewodowy mikrofon do reki

Odbiornik:

Parametry techniczne i funkcjonalno$c:

Pasmo strojenia szerokosci 72MHz

Ponad 60 kompatybilnych kanatow, w danym zakresie czestotliwosci,
22 systemy pracujace w kanale szerokosci 8MHz

Cyfrowy system predictive diversity zapewniajacy pewng prace RF
Automatyczne skanowanie kanatow
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Synchronizacja migdzy nadajnikiem a odbiornikiem przez port podczerwieni

o Polaczenie ethernetowe.

o  Szyfrowanie AES 256-bit.

e Do 60 dB, regulowane przez audio gain

o Diody wskazujace poziom peak zaréwno dla audio jak | sygnatu radiowego
o QOdtaczane anteny potfalowe

Przetaczane (mic/line) wyjscie XLR
o Trwata aluminiowa konstrukcja ze szczotkowanym wykoriczeniem
o  Uchwyty Rack w zestawie.

Nadajnik:
Parametry techniczne i funkcjonalnos¢:

e  Pasmo przenoszenia: 20-20 kHz (+1 dB);

e Przetgczana moc wyjsciowa (RF) nadajnika — 1 lub 10 mW;

o Mozliwos¢ wyboru opcji wySwietlania ekranu LCD. Do wyboru grupa/kanat, czestotliwo$¢ lub
pozostaty czas pracy;

e Zasieg do 100 m;

e Funkcja blokowania wigcznika oraz zmiany czestotliwosci;

o 24-bitowa rozdzielczos¢ oraz czestotliwos¢ prébkowania 48 kHz;

Mikrofon:
Parametry techniczne i funkcjonalnos¢:

o Typ mikrofonu: dynamiczny

e Pasmo przenoszenia 50 to 15,000 Hz

o  Charakterystyka kierunkowosci kardioidalna

o  Czuto$¢ (przy 1,000 Hz) - 54.5 dBV/Pa (1.85 mV) 1 Pa = 94 dB SPL
e |mpedancja 150Q

e Zigcze (zenski XLR)

o Waga netto 298 g (10.5 0z)

e Wymiary 162 mm (6-3/8 in.) L x 51 mm (2 in.)

Statyw do mikrofonu
Parametry techniczne i funkcjonalno$¢:

o  Statyw do mikrofonu

o Wysoko$¢ w zakresie min 100cm do 230cm,

N6zki min 30cm, zakonczone nasadka gumowa,

Ramie poziome min 70cm, zakonhczone gwintem 3,8",

Podstawa sktadana,

Waga w zakresie 3-5 kg

o Wykonanie: rury cienko$cienne stalowe, lakier proszkowy czarny potmatowy, wszystkie elementy
konstrukcyjne wykonane metodg wirysku ciSnieniowego, pokretta plastikowe wykonane z
wysokoudarowego poliamidu

Mikrofon bezprzewodowy nagtowny
Odbiornik:
Parametry techniczne i funkcjonalno$¢:

e  Pasmo strojenia szerokosci 72MHz
e Ponad 60 kompatybilnych kanatéw, w danym zakresie czestotliwosci,
e 22 systemy pracujace W kanale szerokosci 8MHz
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Cyfrowy system predictive diversity zapewniajacy pewng prace RF
Automatyczne skanowanie kanatow

Synchronizacja miedzy nadajnikiem a odbiornikiem przez port podczerwieni
Potaczenie ethernetowe.

Szyfrowanie AES 256-bit.

Do 60 dB, regulowane przez audio gain

Diody wskazujace poziom peak zaréwno dla audio jak | sygnatu radiowego
Odtgczane anteny pétfalowe

Przetaczane (mic/line) wyjscie XLR

Trwata aluminiowa konstrukcja ze szczotkowanym wykonczeniem
Uchwyty Rack w zestawie.

Nadajnik typu bodypack:

Parametry techniczne i funkcjonalno$c:

Mikrofon:

Pasmo przenoszenia: 20-20 kHz (+1 dB);

Przetaczana moc wyjsciowa (RF) nadajnika — 1 lub 10 mW;

Szyfrowanie AES 256-bit;

Mozliwos¢ wyboru opcji wySwietlania ekranu LCD. Do wyboru grupa/kanat, czestotliwosé lub
pozostaty czas pracy;

Zasieg do 100 m;

Funkcja blokowania wtacznika oraz zmiany czestotliwosci;

Odtgczane anteny;

Bateria do 10 godzin pracy.

Parametry techniczne i funkcjonalnos¢:

lekki nauszny mikrofon pojemnosciowy
przetwornik pojemno$ciowy
kierunkowo$¢ dookédlna

pasmo przenoszenia 20 Hz-20kHz

Wzmacniacz antenowy

Parametry techniczne i funkcjonalno$¢:

Dedykowany rozdzielacz sygnatu antenowego;
System dystrybucji zasilania odbiornikéw;
Wzmacniacz sygnatu radiowego;

Obstuga do 4 odbiornikdw;

Szerokopasmowe UHF (470-952 MHz);
Przystosowany do montazu w szafie rack;
Anteny umieszczone na przednim panelu.

Antena zewnetrzna

Parametry techniczne i funkcjonalno$c:

Antena pasywna szerokopasmowa
charakterystyka: wszechkierunkowa

zakres czestotliwosci: 470-1100 MHz
ztacze: BNC (F)

wspotpraca z systemami bezprzewodowymi
wspdtczynnik fali: <2:1 (50Q)
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Stacja dokujaco tadujaca
Parametry techniczne i funkcjonalnos¢:

o Napiecie wejsciowe: 15V max. 3,33 A;

o Napiecie wyjsciowe: 0,75 A;

o (Czas petnego tadowania: max 3 h;

o dioda sygnalizujgca status tadowania; zasilacz

Akumulator do mikrofonu
Parametry techniczne i funkcjonalnosc¢:

e Typ akumulatora: litowo - jonowy

State napiecie tadowania: 4,2V (+0.05 V)
Staly prad tadowania: 750 mA

Napiecie nominalne: 3,7V

Pojemnos¢ nominalna: 1320 mAh

Skrzynka dziennikarska (Sala gtéwna) Dante
Parametry techniczne i funkcjonalnos¢:
e Dwanascie wyj$¢ zbalansowanych liniowo-mikrofonowych
o Wyjscia izolowane transformatorowo
o Wytrzymata, metalowa obudowa z rgczkami, utatwiajacymi transport
e Zasilanie przez PoE z sieci DANTE
o 1-kanatowe wejscie DANTE - RJ45
Dotykowy panel sterujacy
Parametry techniczne i funkcjonalno$¢:
e 7" ekran dotykowy TFT zasilany POE,
o Wyposazony w pie¢ przyciskdw,
e Whbudowany mikrofon, wbudowany gtosnik,
o Obstuga formatu H.264,
e Jasnosé min 300 cd,
o  Whbudowany czujnik o$wietlenia, SIP, wbudowana kamera
Podstawa pod panel sterujacy
Parametry techniczne i funkcjonalno$¢:
e Podstawa stotowa w tym samym kolorze co panel
e Po zamontowaniu podstawy wymagany jest efekt pochylenia
e Podstawa oraz panel w tym samym identycznym kolorze tego samego producenta.
Puszka podtynkowa panelu

Parametry techniczne i funkcjonalno$¢:

e Wnekowa metalowa puszka montazowa przeznaczona do montazu zaoferowanego panelu

sterujgcego w $cianie betonowej lub murowane;.
o Wymiary: 68 x 105 x 77 mm (wysoko$¢ x szeroko$¢ x gteboko$¢)

Modut o$wietleniowy
Parametry techniczne i funkcjonalno$¢:

e Modut sterowania o$wietleniem dla 2 niezaleznych petli DALI.
e Obstuga na jednej linii do 64 statecznikéw.
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Zintegrowany zasilacz magistrali Dali.

o Mozliwos¢ wysterowania poprzez jednostke centralng systemu sterowania.

o Wyswietlacz numeryczny wskazujacy numer identyfikacji w sieci.

o Komunikacja z procesorem sterujgcym poprzez magistrale sterujacg lub/oraz sie¢ ethernet.
o Wyposazony w 2 porty magistrali systemowej,

e Montaz na szynie DIN,

Szerokos¢ 9 modutdéw DIN,
o Wejscie Override,
e Port Ethernet

Modut przekaznikowy
Parametry techniczne i funkcjonalnos¢:

o llo$¢ przekaznikéw (kanatow): 8

o Maksymalne obcigzenie dla opraw $wietlowkowych na kanat: 5A.

o Maksymalne obcigzenie dla opraw zarowych na kanat: 10A.

o Maksymalne obcigzenie rezystancyjne: 16A. 2 porty override.

o  Port magistrali komunikacyjnej do komunikacji z innymi urzadzeniami systemu sterowania.

e Zasilanie: 24V DC poprzez port magistralowy.

e Konfiguracja poprzez panel frontowy lub oprogramowanie.

o Wskazniki LED informujace o: komunikaciji, zasilaniu, trybie override, statusie kazdego kanatu.
Wyswietlacz numeryczny wskazujgcy numer identyfikacji w sieci.

o  Przycisk resetujgcy wewnetrzny procesor.

o Mozliwosci montazowe: montaz na szynie DIN, szeroko$¢ 9 modutéw DIN.

e 8 programowalnych, izolowanych lokalnych wej$¢ umozliwiajgcych podiaczenie zewnetrznych
przyciskow

Jednostka centralna
Parametry techniczne i funkcjonalnos¢:

e Pamie¢: SDRAM 2 GB, FLASH 8 GB,

e 1 x ztacze typu terminal block (5 pin) obstugujace dwukierunkowg transmisje RS-232, RS-422 oraz
RS-485

o 2 Xxzlgcze typu terminal block (3 pin) obstugujace dwukierunkowa transmisje RS-232

e 2 xztacze typu terminal block (8pin) obstugujace 8 nadajnikéw podczerwieni

o 1 xzlacze typu USB typu A dla urzadzen pamieci masowej

e 1 xztgcze RJ-45 obstugujace LAN

e 2 x zlgcze typu terminal block (8 pin) obstugujace 8 izolowanych przekaznikow typu ,Normalnie
Otwarte” 1A, 30V AC/DC

o  Gotowy do obstugi IPv6

o Integrowalny z technologig Apple HomeKit

e Zdalne zarzadzanie SNMP V3

o Natywna obstuga sieci IP oraz BACnet

e Mozliwos¢ konfiguracji za pomocg oprogramowania, przegladarki internetowej lub chmury

Procesor sterujacy
Parametry techniczne i funkcjonalno$¢:

e Jednostka centralna systemu sterowania na szyne DIN

o Komunikacja poprzez ethernet, 2x okablowanie magistralne, 2 x RS232,
e 4xIR. 4xRELAY, 8 x port I/0,

e Slot pamigci SD,
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e Procesor umozliwia wykonanie wirtualnego panelu sterowania na dowolny komputer, tablet.
o Obstuga do 10 programéw jednoczes$nie

Zasilacz systemowy
Parametry techniczne i funkcjonalnos¢:
e 6 porty magistrali systemowe;.
Montaz na szynie DIN
Moc wyjsciowa 60W.

e Pobdr mocy 70W.
e Mozliwosci montazowe: montaz na szynie DIN, szeroko$¢ 6 modutow DIN.

Kodek wideokonferencyjny

o Maksymalna predkos¢ transmisji: 6 Mbps

o Protokét sygnalizacii cyfrowej: H.323, SIP, H.245, H.460.18, H.460.19, BFCP

o Protokét transmisji danych: G.711, G.722, H.263, H.264, G.729AB, G.722.1

e Praca w sieci adapter sieciowy - Ethernet, Fast Ethernet, Gigabit Ethernet, Bluetooth 4.0, IEEE
802.11ac

e 6 xaudio / wideo — wejscie HDMI Typ A

e 3 xaudio/ video - wyjscie HDMI

e 3 xsiec - Ethernet 10Base-T/100Base-TX/1000Base-T - RJ-45

o 2Xxsiet - Ethernet 10Base-T/100Base-TX/1000Base-T (PoE) - RJ-45

e 2xUSB

o 8 xwejscie na mikrofon

o 6 x wyjscie audio

e Cechy: Obstuga IPv6, Quality of Service (QoS), obstuga SSH, Wybieranie URI, dwupasmowos¢,
Network Timing Protocol (NTP), Technologia 2x2 MU-MIMO, obstuga CEC 2.0

o  Obstugiwany rodzaj ekranu graficznego: HDTV (1920x1080), HD (1280 x 720), UHD (3840 x 2160)

Waga 3.3 kg

Wsparcie serwisowe na czas trwania gwarancji

Uchwyt do montazu nasciennego w zestawie

Licencja na rejestracje urzadzenia

Wsparcie serwisowe na czas trwania gwarancji

e 8 godzin dziennie 5 dni w tygodniu
o Mozliwos¢ zgtaszania usterek do pomocy technicznej producenta

Kamera obrotowa
Parametry techniczne i funkcjonalno$¢:

e Przetwornik obrazu CMOS Exmor 1/2,8 cala

o  Przetwornik obrazu (efektywna liczba pikseli): Ok. 2,1 megapiksela

e Sygnat zgodny z systemem: 1080/59,94p,50p,29,97p,25p, 1080/59,94i,50i,
720/59,94p,50p,29,97p,25p

o  Stosunek sygnatu do szumu: 50 dB

e \Wzmocnienie: Automatyczne/reczne (od 0 do +43 dB)

e (Czas otwarcia migawki: Od 1 do 1/10 000 s (system 59,94 Hz) / Od 1 do 1/10 000 s (system 50Hz)

o Powigkszenie optyczne: 30x

o Digital Zoom: 12x

o Kat obrotu/wychylenia: Obrét: £170° Pochylenie: +90°/-20°

o Automatyczny filtr podczerwieni

e Technologia Wide-D
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e Stabilizacja obrazu

Funkcja Image Flip

Wyjscie wideo: 1x HDMI

o Interfejs sterowania kamerg: RS-232/RS-422/RJ-45
e Waga: max. 1.5kg

Klawiatura sterujaca
Parametry techniczne i funkcjonalnos¢:

e Dedykowana klawiatura do kamer opisanych powyzej.
o  Mozliwos¢ sterowania powyzej 110 kamer.
o  Obstugiwane protokoty: VISCA, RS422, RS232

Serwer wideokonferencyjny
Parametry techniczne i funkcjonalnos¢:

e Obstuga standardéw video: H.261, H.263 (+, ++), H.264 AVC, H.264 SVC, WebM, VP8, Microsoft
RTV, HTML5/WebRTC, SIP, H.323, TIP, BFCP, RDP, FECC
o Standardy audio: AAC-LD, Speex, Opus, G.722, G.722.1, G.722.1c, G.728, G.729a, G.711alu
e 2xzasilacz 770W
e  2x dysk 300GB 12G SAS 10K
e Pamig¢ RAM 128 GB DDR4-2666-MHz RDIMM/PC4-21300/single rank/x4/1.2v
e  2x Procesor Intel Xeon min. 2.3 GHz
e 12G Kontroler RAID 2 GB Cache wraz z kluczem aktualizacii
o Dostarczony wraz wymagang maszyng wirtualng oraz aktualizacjg hipervisora.
e Dostarczony z zainstalowanym oprogramowaniem (brak koniecznosci pobierania oprogramowania z
sieci)
o Jezyk skryptowy do konfiguracji oparty na LDAP
o Interfejs API REST (Representational State Transfer) dla zasobdw, monitorowania i diagnostyki
e  Simple Network Management Protocol (SNMP)
o Media IP (wideo i audio) sg szyfrowane za pomocg Advanced Encryption Standard (AES) (zgodny ze
standardami branzowymi Secure Real-Time Transport Protocol [SRTP])
o Uwierzytelniane i szyfrowane wszystkich danych kontrolnych (standard TLS i SSL)
o Rozszerzenia bezpieczenstwa systemu nazw domen (DNSSEC)
e Obstuga IPv6
o Certyfikat JITC
e Pojemno$¢ potaczen na obstugiwanych serwerach:
o Pofaczenia Full HD (1080p60): 24
o Pofaczenia Full HD (1080p30): 48
o Potaczenia HD (720p30): 96
o Pofaczenia SD (448p30): 192
o Potaczenia Audio: 2200
o Wsparcie serwisowe oraz aktualizacje oprogramowania na okres trwania gwarancji
o Dostarczony wraz z 35 licencjami PMP do realizacji potaczen wideokonferencyjnych

Wsparcie serwisowe na czas trwania gwarancji

e 8 godzin dziennie 5 dni w tygodniu
e Mozliwos¢ zgtaszania usterek do pomocy technicznej producenta

Serwer do komponentéw zarzadzajacych
Parametry techniczne i funkcjonalno$c¢:

e Zasilacz o mocy 770W
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e 48 GB RAM DDR4 2666 MHz

o Intel Xeon Silver 4114 10 rdzeniowy taktowany 2.2 GHz na rdzen

e Maksymalna liczba uzytkownikéw: 1000

o Liczba wspieranych urzadzen: 1200

o  Wymiary max 4.3 x42.9x 75.6 cm

e 6 dyskow 300 GB SAS 10K

Kontroler 12 G RAID 2GB Cache (RAID 5 enabled)

Liczba Center Agents: 100

e Maksymalna liczba skrzynek pocztowych i portéw poczty glosowej: 1000 skryznek pocztowych i 24
porty glosowe

o  Wirtualizator pod komponenty zarzadzajace

o Wsparcie dla serwera zarzgdzajacego

Wsparcie serwisowe dla serwera do komponentdw zarzadzajacych

e 8 godzin dziennie 5 dni w tygodniu
o Mozliwos¢ zgtaszania usterek do pomocy technicznej producenta

Paczka licencji startowych do serwera komunikacyjnego
Parametry techniczne i funkcjonalnos¢:

o Licencje na rejestracje urzadzen (dotyczy kodeka oraz systemdw wideokonferencyjnych z Sali IT oraz
Seminaryjnej)

e Licencja na integracje z systemem Microsoft

o Licencja na integracje z Exchange

o 35 licencji na spotkania zewnetrzne

o 35 licencji na indywidualny pokéj spotkan

e 2x porty Voice / mail

o Licencja na transkodowanie danych pomiedzy H.323 a SIP (oraz odwrotnie)

e Licencja TURN

e Licencja na szyfrowanie potaczen

o  Serwer styku z Internetem od strony zewnetrznej oraz wewnetrzne;

Router
Parametry techniczne i funkcjonalno$¢:

e Procesor AL21400

Architektura ARM 32 bit

Taktowanie 1,4 GHz

llo¢ rdzeni: 4

Pamie¢ RAM: 1 GB

Pamie¢ wbudowana: 512 MB

Rodzaj pamieci wbudowanej: NAND

Switch chip: RTL8367SB

Porty Ethernet: 10 gigabitowych portow Ethernet 10/100/1000 Mb/s
Slot SFP+

Port serial RJ45

Wejscie PoE, 18 - 57 V DC (pasywne PoE)

Wyijscie PoE, do 57 V DC (pasywne PoE)

Monitorowanie napiecia

Monitorowanie temperatury PCB

o W zestawie uchwyty umozliwiajace montaz w szafie RACK

l11.SST T-02.113



Temat : Budowy zintegrowanego bloku operacyjnego na terenie 5 Wojskowego Szpitala Klinicznego z Poliklinika SP ZOZ w Krakowie

Stadium: PROJEKT WYKONAWCZY REW.: 01
Nr Dokumentu: 270-IP-ZB-XX-SP-T-61002 DATA: 10.07.2020
Switch

Parametry techniczne i funkcjonalnos¢:

o Liczba portdw Ethernet: 24x Gigabit Ethernet;

e 2xSFP

e Przefgcznik wielowarstwowy -L3

e  (Gospodarka PoE - 375W

o  Stakowalny

o llos¢ aktywnych VLAN: 4096

o  Przepustowos¢ rutowania/przetaczania 128 Gbit/s

o Szyfrowanie / bezpieczenstwo 802.1x RADIUS, HTTPS, SSH, SSL/TLS
o  Mozliwos¢ montazu w szafie Rack

Tuner TV
Parametry techniczne i funkcjonalnos¢:

¢ Inteligentne funkcje Commercial Smart Home, przegladarka internetowa, softAP,

o Opcja ustawien zaawansowanych: Auto Off / Auto Sleep, Motion Eye Care, Smart Energy Saving
e HTNG/HDMI-CEC

e taczno$e: Smart Share, Screen Share, Bluetooth Sound Sync

e Streaming IP i strojenie RF

e Obstuga kanatu ULTRA HD

Tablet dotykowy
Parametry techniczne i funkcjonalnos¢:

e Przekatna 10,2

o  Szczego6towy i barwny ekran Retina

Pamie¢ wbudowana: 32GB

Rozdzielczo$¢: 2160x1620

Laczno$¢ wi-fi 5 (802.11 a/b/g/n/ac) oraz Bluetooth

Czujniki: Akcelerometr, Barometr, Czujniki $wiatta, zyroskop

Ztacza: Lightning, stuchawkowe

Aparat: 1.2 Mpix z przodu oraz 8.0 Mpix z tylu

Wbudowane gtosniki stereo, dwa mikrofony, obstuga apple Pencil, Touch ID

SALA SEMINARYJNA 02.1T.042

Projektor laserowy

Parametry techniczne i funkcjonalno$¢:

e Jasno$¢ min. 4500 Im
Rozdzielczos¢ WUXGA 1920x1200, format 16:10
Technologia 3LCD
Stosunek kontrastu min. 2 500 000:1
Stosunek projekciji: 1,35 - 2,20:1
Rozmiar projekcji 50 cale - 500 cale
wigczanie/wytaczanie bezposrednie
Kompatybilny ze skanerem dokumentow
Logo uzytkownika z mozliwo$cig personalizacii
Ztacze: USB 2.0 typu A, Ztacze USB 2.0 typu B, RS-232C, Interfejs Ethernet (100 Base-TX / 10Base-
T), Wejscie VGA (2x), Wyjscie VGA, Wejscie HDMI (2x), Stereofoniczne wyjscie audio minijack,
Stereofoniczne wejscie audio mini-jack (2x),
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Wartos¢ przestony obiektywu projekcyjnego: 1,5 - 1,7
Zoom: Manual, Factor: 1-1,6

Uchwyt sufitowy do projektora

Parametry techniczne i funkcjonalnos¢:

Korekta lewo/prawo 18 °/18°

Dopuszczalna waga projektora: 15kg

Regulacja pochylenia w poziomie 90 °/90°

Sruby montazowe w zestawie

Uchwyt metalowy malowany proszkowo RAL9016
Grubos¢ dolnej i gornej podstawy: 3mm
Regulacja 513 — 805mm

Ekran projekcyjny recznie rolowany

Parametry techniczne i funkcjonalnos¢:

Format 4:3

Powierzchnia robocza: 195 x 145 cm

Czarne ramki min. 4cm

Przekatna min. 100

Waga 9,5 kg

Biata, matowa powierzchnia projekcyjna

Grubos¢ materiatu projekcyjnego max. 0,35 mm
Czarny tyt powierzchni projekcyjne;

Kat widzenia: 150°

Mozliwo$¢ montazu na Scianie lub suficie

Cichy mechanizm zwijajacy z napgdem sprezynowym
Regulacja wysoko$ci przy pomocy systemu blokowania
Metalowa obudowa

Zestaw transmisji

Parametry techniczne i funkcjonalno$¢:

Zestaw transmisj.

Nadajnik typu box z wbudowanym automatycznym switcherem,

Auto detekcja podtaczonego zrodta,

Wbudowany scaler sygnatowy do rozdzielczosci 1920x1200,

Wejscie 2xHDMI, VGA audio, Ethernet

Odbiornik posiadajacy wejscie HDMI, wyjécie HDMI, wyjscie audio (wydzielenie z HDMI), RS232, IR,
Ethernet

Transmisja na min 70m,

Konfiguracja i obstuga poprzez przegladarke internetowg

Zestaw kolumn aktywnych

Parametry techniczne i funkcjonalno$c:

Srednica przetwornika nisko-$rednio tonowego: 5,25"
Srednica przetwornika wysokotonowego: 1"

System montazowy: Uchwyt typu U

Gtéwny materiat konstrukcyjny obudowy: Tworzywo ABS
Moc dynamiczna w instalacji niskopradowej: 2 x 30 W
Max SPL @ 1m: 101 dB
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SPL 1W/1m: 86 dB

e  Pasmo przenoszenia: 45 - 20.000 Hz

o  Materiat maskownicy: Stal

e Zastosowanie w instalacjach niskopradowych: Tak
e Kat rozpraszania przy 1.000Hz — w poziomie: 180°
e  Kat rozpraszania przy 1.000Hz — w pionie: 180°

Warto$¢ wskaznika IP: 40
o Typ przetwornika: 2-drozny
e Zastosowanie w instalacjach 100 volt: Tak

Przylacze stotowe
Parametry techniczne i funkcjonalnos¢:

o Przylacze otwierane pneumatycznie
e 1 x Gniazdo zasilania ~230V

e 1 x Gniazdo komputerowe VGA

e 2 x Gniazdo Ethernetowe RJ-45

e 1 x Gniazdo HDMI

e 1 x Gniazdo audio mini Jack

zestaw wideokonferencyjny
Parametry techniczne i funkcjonalnos¢:

e Protokoty VoIP  H.323, SIP

o  Kodeki glosowe: G.711, G.722, G.729, G.722.1, AAC-LD, Opus
e Protokét sygnalizacji cyfrowej H.323, SIP, H.239, BFCP
o Protokét transmisji danych H.264

e Przydzielanie adresu IP: DHCP

o Whbudowany mikrofon, gtosniki stereofoniczne, kamera
e 2 xekran/ video - wyjscie HDMI

e 1 xekran/video — wejscie HDMI

e 2xsie¢-RJ-45

e 1xUSB - Micro-USB Typ A

e 1xUSB-USBTypA

e 2 x mikrofon - wejscie

e 1 xaudio - wyjscie

o Obstuga IPvG,

e Zestaw do montazu nasciennego oraz na ekranie

e  Przycisk resetu

o Obstuga rozdzielczosci 4K (3840 x 2160,1080p)

e Automatyczna regulacja wzmocnienia (ARW)

e Szyfrowanie AES,

o Network Timing Protocol (NTP)

o Panel dotykowy o przekatnej 10,1” do obstugi systemu

Wsparcie serwisowe na okres trwania gwarancji

e 8 godzin dziennie, 5 dni w tygodniu
e Mozliwos¢ zgtaszania problemow do obstugi technicznej producenta

Pomieszczenie IT B1.TE.016
Monitor 4K

Parametry techniczne i funkcjonalno$c¢:
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Przekatna obrazu min 75"

Rozdzielczos¢ UHD ( 3840 x 2160)

Jasno$¢ min 600 cd

kontrast min 4000:1

System operacyjny zapewniajacy dostep do dodatkowych aplikacii
Ztacza wejsciowe min 3 x HDMI, composite, component, RJ45
czujnik Swiatta

Sterowanie RJ45, RS232, HDMI CEC

wbudowana sie¢ wi-fi

Obstuga HDR10

mozliwos¢ pracy w pionie

praca 24/7

Waga max 40kg bez podstawy

Uchwyt Scienny do monitora

Parametry techniczne i funkcjonalnos¢:

Do zastosowania z ekranami o przekatnej 32" - 75”
Maksymalne obcigzenie: 50kg

Standard VESA min. 100x100 mm

Standard VESA max. 600x400 mm

Odlegto$¢ od Sciany w zakresie 5 — 50cm
Pochylenie: 12°

Obrot: 120°

Rotacja: 5°

Zestaw transmisji

Parametry techniczne i funkcjonalnos¢:

Zestaw transmisji.

Nadajnik typu box z wbudowanym automatycznym switcherem,
Auto detekcja podtaczonego zrodta,

Wbudowany scaler sygnatowy do rozdzielczosci 1920x1200,
Wejscie 2xHDMI, VGA audio, Ethernet

Odbiornik posiadajacy wejscie HDMI, wyjscie HDMI, wyj$cie audio (wydzielenie z HDMI), RS232, IR,

Ethernet
Transmisja na min 70m,
Konfiguracja i obstuga poprzez przegladarke internetowg

Przytacze stotowe

Parametry techniczne i funkcjonalno$¢:

Przytacze otwierane pneumatycznie
1 x Gniazdo zasilania ~230V

1 x Gniazdo komputerowe VGA

2 x Gniazdo Ethernetowe RJ-45

1 x Gniazdo HDMI

1 x Gniazdo audio mini Jack

Zestaw transmisji bezprzewodowej

Parametry techniczne i funkcjonalno$c¢:

e Wejsciowy / wyjsciowy format audio: 2 kanatowy LPCM
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e Maksymalna wejsciowa rozdzielczo$¢ wideo: 1920x1080@60Hz (HD 1080p60), 4:4:4, 36 bitowa
gtebia koloréw

e Rozdzielczosci wyjsciowe: 640x480@60Hz, 800x600 przy 60Hz, 1024x768 przy 60Hz, 1280x720
przy 50Hz (720p50), 1280x720 przy60Hz (720p60), 1280x800 przy 60Hz, 1366x768 przy60Hz,
1440x900 przy 60Hz, 1600x900 przy 60Hz, 1600x1200 przy 60Hz, 1680x1050 przy 60Hz,
1920x1080przy 50Hz (1080p50), 1920x1080 przy 60Hz (1080p60), 1920x1200@60Hz

o 1x wejscie HDMI ze wsparciem HDCP oraz EDID

e 1x Wyjscie HDMI ze wsparciem HDCP oraz EDID

1x RJ-45

Wskazniki LED informujacy o obecnosci sygnatu na wejsciu oraz wyjsciu HDMI

Metalowa obudowa

Transmisja bezprzewodowa przy uzyciu IPv4, mDNS, TLS, AES

Zestaw wideokonferencyjny

Parametry techniczne i funkcjonalnos¢:

e Protokoty VoIP  H.323, SIP

o  Kodeki glosowe: G.711, G.722, G.729, G.722.1, AAC-LD, Opus
o Protokét sygnalizacii cyfrowe; H.323, SIP, H.239, BFCP
o Protokét transmisji danych H.264

e  Przydzielanie adresu IP: DHCP

o  Wbudowany mikrofon, gtosniki stereofoniczne, kamera
e 2 xekran/ video - wyjscie HDMI

e 1 xekran/ video — wejscie HDMI

o 2Xxsie¢-RJ45

e 1xUSB - Micro-USB Typ A

e 1xUSB-USBTypA

o 2 x mikrofon - wejscie

e 1 xaudio — wyjscie

e Obstuga IPv6,

e Przycisk resetu

o  Obstuga rozdzielczo$ci 4K (3840 x 2160,1080p)

e Automatyczna regulacja wzmocnienia (ARW)

e Szyfrowanie AES,

o Network Timing Protocol (NTP)

e Zestaw do montazu nasciennego oraz na ekranie

o Panel dotykowy o przekatnej 10,1” do obstugi systemu

Wsparcie serwisowe na okres trwania gwarancji
e 8 godzin dziennie, 5 dni w tygodniu

o Mozliwos$¢ zgtaszania problemdéw do obstugi technicznej producenta

System integracji na salach operacyjnych i endoskopowej

Kontroler zarzadzajacy audio-wideo

Parametry techniczne i funkcjonalno$c:

jednostka gtéwna zainstalowana w lokalnej szafie RACK dedykowanej Sali,

wspdtpraca z monitorem sterujgcym zabudowanym w $cianie, obstuga min. 2 ekrandw sterujgcych,
Potaczenie z monitorem sterujgcym przy uzyciu okablowania F/UTP Cat 6A.

Urzadzenie zgodne z IEC 60601-1,
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e wbudowana matryca sygnatéw wideo 8x8 3G-SDI, obstuguje sygnaty wideo urzadzen w Sali
endoskopowej 01.0T.077,

o Jednostka steruje zewnetrzng matrycg sygnatéw wideo w technologii VideolP (dotyczy sal 02.B0.028;
02.B0.036; 02.B0.039; 02.B0.042; 02.B0.047; 02.B0.050; 00.0K.073; 00.0K.066),

e wbudowany wzmacniacz miksujgcy sygnaty audio,

o Wejscie mikrofonowe 3 szt.

o Wejscie liniowe audio: 2 szt.

o Wyjscie audio min 4 x niezbalansowane, 2 x zbalansowane,

o Whbudowana funkcja telefon IP (softphone) zgodny z SIP i H.323 ze wsparciem kodekow: G.722-64Kk,
G.711-ALaw-64k, G.711-uLaw-64k, G.726-16k, G.726-32k, G.726-40k, GSM-06.10, GSM-AMR,

¢ Whbudowana funkcjonalno$¢ aktywnej okotooperacyjnej chirurgicznej listy kontrolnej,

o Wyswietlanie listy na wszystkich monitorach operacyjnych,

o  Urzadzenie medyczne klasy | wg 93/42/EEC.

Kontroler urzadzen medycznych
Parametry techniczne i funkcjonalnos¢:

e Montaz w lokalnej szafie RACK,

o Komunikacja z jednostka rozszerzajaca zainstalowang na kolumnie medycznej w sali,

o Mozliwos¢ obstugi dwéch jednostek rozszerzajacych,

o Potgczenie komunikacyjne z jednostka rozszerzajacq przez okablowanie F/UTP Cat. 6A,
o Urzadzenie musi zapewnia¢ kompatybilno$¢ w zakresie sterowania z:

o min. trzema producentami stotow operacyjnych,

o min. sze$cioma producentami lamp i kamer operacyjnych,

o min. trzema producentami urzadzen elektrochirurgicznych w zakresie sterowania.

e  Sterowanie parametrami urzadzen systemu zintegrowanej sali operacyjnej z monitora dotykowego lub
komendami gtosowymi min..

o kamera endoskopowa FullHD/3D/4K wraz ze zrodtem Swiatta w zakresie funkcji min. balans bieli,
whwyt lampy, jasno$¢, przestona, wzmocnienie, zoom, wyzwalacz, tryb 2D/3D (min. trzema
réwnoczesnie),

o insuflatorem, w zakresie funkcji min. start/stop, ci$nienie, przeptyw, automatyczne oddymianie,

o urzadzenie do archiwizacji - rejestrator cyfrowy FullHD i 4K, w zakresie funkcji min.
start/stop/pauza nagrywania, odtwérz, stop, pauza, zapis zdjecia,

o lampami chirurgicznym i kamerg w lampie, w zakresie funkcji lampy min. wiacz/wytacz, tryb
ENDO, jasno$¢, temperatura barwowa oraz kamery freeze, focus, zoom, obrét, przestona, balans
bieli, tryb 2D/3D,

o diatermig chirurgiczng (min. dwoma urzadzeniami rownocze$nie),

o stotem operacyjnym bezprzewodowo poprzez interfejs podczerwieni IR lub przewodowo z
wykorzystaniem protokotu RS-232,

o monitorem medycznym HD/3D/4K w zakresie funkcji min. wybér wejécia wideo, konfiguracja
ztozonych obrazéw Picture in Picture / Picture by Picture, tryb 2D/3D (min. trzema monitorami
réwnoczesnie),

e Zasilanie sieciowe 100-240 VAC, 50-60 Hz,
o Maksymalny pobor energii jednostka gtowna: 100VA, jednostka rozszerzajaca: 60VA,
o Urzadzenie medyczne klasy Ilb wg dyrektywy 93/42/EEC.

Panel sterujacy 24”
Parametry techniczne i funkcjonalno$¢:

o Urzadzenie montowane w $cianie petni dwie funkcje: monitora sterujgcego systemu integracji i po
przetaczeniu trybu komputera PC,
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Rodzaj ochrony IP: strona przednia IP 65,

Materiat obudowy: Stal nierdzewna,

Typ szkta: bezpieczne VSG ESG z powlokg antyrefleksyjna,

ekran dotykowy o przekatnej min 24” z pod$wietleniem LED,

zgodno$¢ z trybami wyswietlania DICOM, BT.709, BT.1886,

Rozdzielczo$¢ co najmniej 1920x1080, proporcje 16:9,

Jasnos¢ nie mniejsza niz 300 cd/m?,

Kontrast nie mniejszy niz 5000:1,

Kat widzenia poziomo / pionowo co najmniej 178° / 178°,

llos¢ wyswietlanych koloréw 16.7 miliondw,

Wejscia wideo: 1xVGA , 1xDVI-D, 1 x DisplayPort, 1 x HDMI,

wbudowany komputer klasy PC z funkcjonalnoscig dostepu do HIS/PACS ,

Komputer klasy PC o parametrach min: Procesor Intel® Core™ i5 , 8 GB RAM, 250 GB SSD,

Windows 10,

e Zintegrowana, sktadana klawiatura medyczna z touchpadem,

o W salach z funkcjg sterowania stolem operacyjnym, panel wyposazony w przycisk awaryjnego
zatrzymania sterowania stotem z poziomu systemu integracj,

e  Przyciski sterujace: Tryb gotowosci, sterowanie OSD, blokada przyciskéw,

e Przefgczanie wejs¢ DP/PC,

e zintegrowany wskaznik ON-AIR, ktdry sygnalizuje aktywna sesje wideokonferenciji, jasno$ci nie mniej
niz 9000 cd/m2, sterowanie przez GPIO lub napieciowo 5-24 VDC,

o Urzadzenie medyczne klasy | wg 93/42/EEC,

e zasilanie catej jednostki AC 100 - 240 V £10% (50/60 Hz) dedykowanym obwodem rozdzielnicy IT,

o maksymalny pob6r mocy 110VA.

Kamera PTZ
Parametry techniczne i funkcjonalnos¢:

o przetwornik obrazu min.: 1/2.8” CMQOS,

e Zoom optyczny: nie mniej niz 20x,

Minimalne o$wietlenie: 0.5 lux (F1.8),

Zakres obrotu w poziomie min.; -170° ~ +170°,

Zakres obrotu w pionie min.; -30° ~ +90°,

llo§¢ zapisanych pozyciji: 255,

o Sterowanie kamerg z ekranu systemu integracji w zakresie funkcji: obracanie L/R, pochylanie U/D,
zoom+/-, wywotanie min 6 zapisanych w kamerze presetéw pozycji kamery,

o  Sterowanie poprzez: VISCA, Pelco-D/P przez RS232, RS485, Visca przez IP lub IR

Wyjscie wideo: 3G-SDI, HDMI i IP (H.264 / H.265) do 1080p60, USB 2.0 do 1080p30,

Maksymalna rozdzielczo$c¢ i bitrate strumienia gtéwnego streamingu: 1080p60,

Przeptywno$¢ strumieniowania: od 64Kbps - 40Mbps,

Zasilanie: preferowane PoE lub zasilacz sieciowy 12VDC,

e Pobor mocy: 12W +/-10%,

e Zasilanie dedykowanym obwodem rozdzielnicy IT.

Lokalna szafa RACK 19”
Parametry techniczne i funkcjonalno$c:

e Szafa wielkoSci nie mniejszej niz 21U, szeroko$¢ 600mm, gteboko$¢ 800mm,
e Modut pozwalajacy na zawieszenie sufitowe lub nascienne,

o Montaz szaf od strony w korytarzach ,brudnych”,

e 2 gniazda zasilania z dedykowanego obwodu rozdzielnicy IT.
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Komputer zarzadzajacy systemem routingu sygnatoéw audio-wideo
Parametry techniczne i funkcjonalnos¢:

e Zainstalowany w lokalnej szafie RACK,

e  Obudowa typu Mini-PC UCFF,

o ilos¢ portow USB min.: 4,

o llos¢ portéw HDMI: 1 x 2.0a,

e Procesor: min Intel Core i3 lub wyzszy,

o  Pamie¢: RAM min.: 8GB,

o Dysk SSD min.: 128GB,

e  System operacyjny: Windows 10 Pro 64Bit Polski,

o Zainstalowane kompatybilne oprogramowanie do zarzadzania systemem routingu sygnatéw audio-
wideo.

Zestaw mikrofonu bezprzewodowego, podwdjny
Parametry techniczne i funkcjonalnos¢:

o  Cyfrowy mikrofonowy system bezprzewodowy,

e Pasmo pracy 2.4 GHz,

o technologia automatycznego wyboru wolnej czestotliwosci, do 10 systeméw w zasiegu,
e Montaz w lokalnej szafie RACK,

o Anteny typu plug-in, instalacja w odlegtosci do 100mb od obudowy odbiornika,

e 2 nadajniki typu bodypack z mikrofonem nagtownym,

e Zasieg 60m,

e Moc nadajnika 10mW,

e Pasmo przenoszenia 20 - 20.000Hz,

o WyjScia audio: 2 x gniazdo 6.3mm niesymetryczne, 2 x XLR symetryczne.

System wideokonferencji
Parametry techniczne i funkcjonalno$¢:

e modut wideokonferencji wbudowany w system integracji pozwala na prowadzenie sesji z
wykorzystaniem lokalnej i publicznej sieci IP z zachowaniem wysokiej dostepno$¢ ustugi,

o Rozdzielczos¢ transmisji wideo min 1080p,

o wysokiej jakosci, dwukierunkowa komunikacja audio-wideo pomiedzy wieloma uzytkownikami,

e potaczenie szyfrowane na catej drodze od nadawcy do odbiorcy,

e inicjowanie sesji ze wzgledow bezpieczeristwa mozliwe tylko od strony sali zintegrowanej, uzytkownik
zdalny nie ma mozliwo$ci inicjowania sesji,

e panel administratora do zarzadzania uprawnieniami uzytkownikéw lokalnych, grup i kont ustugi Active
Directory,

e potaczenia jeden do jeden oraz jeden do wielu, jednoczesne prowadzenie konferencji z min 25
uczestnikami,

e powiadomienie dzwigkowe i wizualne o podtaczeniu nowego uzytkownika do sesji,

e widoczna lista uczestnikdw sesj,

e transmisja min 4 dowolnie wybranych zrodet obrazu jednoczesnie,

o funkcje interakcji z uzytkownikami na obrazie min.: rysowanie, zatrzymywanie, przechwytywanie
zdje¢, tablica i czat tekstowy, wspdtdzielenie pulpitu,

o aplikacja wideokonferencji dostepna na wielu platformach systemowych, min. strona sieci web i
dedykowana aplikacja na urzadzenia mobilne (smartphone, tablet),

e dedykowana aplikacja mobilna dostepna do pobrania bez dodatkowych opfat z oficjalnego sklepu
aplikacji systemu operacyjnego urzadzenia mobilnego (min. iOS i Android),
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funkcja nagrywania sesji wideokonferenciji na serwerze archiwizaciji,

funkcja blokady dotaczania nowych uzytkownikow zdalnych do trwajacej sesj,

funkcja odtgczenia i zablokowania wybranego uzytkownika zdalnego w czasie trwania sesj,

funkcja wyciszenia mikrofonu uzytkownika zdalnego,

o funkcja wigczenia trybu prywatno$ci za pomocg jednego przycisku, pozwala wytaczy¢ transmisje
poufnych danych obrazowych podczas trwania sesji,

o funkcja maskowania danych pacjenta na obrazie, mozliwos¢ ustawienia wielu pdl maskujgcych,

o mozliwos¢ zdalnego sterowania kamerg sufitowg PTZ zainstalowang w sali przez uprawnionego
uzytkownika sesji,

e system kompatybilny z wymogami HIPAA i GDPR (RODO).

Funkcja streamingu
Parametry techniczne i funkcjonalnos¢:

o transmisja wysokiej jakosci obrazu wideo z wykorzystaniem lokalnej sieci komputerowej do zdalnych
odbiorcow,

o dostep do tresci wideo na zywo przez aplikacje sieci web, bez koniecznosci instalacji dedykowanej
aplikaciji Klienta na komputerze,

o dostep do transmisji mozliwy tylko po uwierzytelnieniu uzytkownika za pomocg nazwy uzytkownika i
hasta,

¢ inicjowanie transmisji mozliwe tylko po stronie sali ze wzgledu na bezpieczenstwo danych pacjenta,

e uzytkownik zdalny ma mozliwo$¢ odbioru dowolnie wybranego dostepnego zrédta z dowolnej sali,

o funkcja ,Tablica stanu” pozwala na wy$wietlenie na jednym widoku, jednocze$nie podgladu obrazu z
wielu zrodet, np. kamer sufitowych na kazdej sali, pozwala na szybki podglad stanu sal na bloku,

e mozliwos¢ zdalnego sterowania kamera sufitowg PTZ przez uprawnionego uzytkownika zdalnego.

Glosnik sufitowy
Parametry techniczne i funkcjonalnos¢:

o Ksztalt: okragty,

e Montaz zabudowany w suficie, min 2 szt. na sale,

e Moc nominalna RMS: 30 W

e Impedancja: 8 Ohm,

e  Zakres przenoszonych czestotliwo$ci: 70 Hz - 20 kHz,

o Efektywnosc¢: 88 dB/1W/1m,

o Materiat: obudowa: tworzywo sztuczne; maskownica: stal nierdzewna,

o Klasa szczelnosci IP: 65 (pytoszczelnos¢, odporno$¢ na wode lang struga),
o Maksymalna temperatura pracy: 95 °C.

Routing wideo - switch Swiattowodowy
Parametry techniczne i funkcjonalno$¢:

e  System oparty na platformie w technologii VideolP,

o Przesytanie sygnatow wideo i audio za pomoca $wiattowoddw,

e wspotpraca z enkoderami i dekoderami dla sygnatow audio-video,

e  Obstugiwane standardy obrazowania SD, HD, 3D i 4K,

o Wyswietlanie obrazu na podtgczonych monitorach w rozdzielczoSci natywnej. Brak skalowania
sygnatu wideo,

o  Switch sieciowy 10Gbps, min 48 portéw, umozliwiajacy dystrybucje wideo, audio oraz danych w
ramach sali operacyjnej,

e  Procesor 64-bit MIPS, min. 1GHz,
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Pamie¢ RAM min. 1GB ECC SDRAM,

e Pamie¢ min. 1GB Compact Flash,

o Min 48 portéw 10GBASE-X SFP+ (1G/10G dual speed),

o Min 1 x RJ-45 RS-232c Serial port (ztacze kontrolne),

e Min 1 x 10/100/1000BASE-T port zarzadzania,

o  Projektuje sie 3 switche $wiattowodowe, kazdy obstuguje sygnaty dla 3 sal,

e Montaz w szafie RACK w pomieszczeniu technicznych.

Enkoder wideo 2-kanatowy HDMI 4K
Parametry techniczne i funkcjonalnos¢:

e  Konwertuje cyfrowe sygnaty wideo na nieskompresowane strumienie IP,

o Interfejs wejScia wideo: 2xHDMI 2.0 (z zabezpieczeniem przed roztaczeniem),

e Przetwarzanie rozdzielczosci do 4096 x 2160 przy 60 Hz, maksymalnie 8 Mpxl/s na jednym wejSciu
lub 2 Mpxl/s na kazde z dwoch wej$¢,

e Gtebia kolorow RGB 8-bit, YCbCr 4: 4: 4 8 bitdw lub YCbCr 4: 2: 2 10-bitow,

o  Szyfrowanie sygnatu (audio, wideo, sterowanie) protokotem AES 128,

o Wyjscie sieciowe: 1 x nieskompresowany strumien IP 4K/UHD i 1 x zeskalowany w dét strumien IP
FullHD lub 2 x nieskompresowany strumien IP zeskalowany w dét FullHD,

o Automatyczne rozpoznanie podtaczonego zrédta wideo,

o Mozliwos¢ podigczenia do systemu dowolnego zrédta wideo (kamera ogdine, kamera pola pracy,
kamera endoskopowa, mikroskop, komputer, kardiomonitor, respirator itp.),

o Interfejs Swiattowodowy 2 x 10GbE z modutem SFP+,

o liniowe wejscie / wyjcie audio 3,5mm mini-jack,

o Interfejs 1x micro USB typ B oraz 1x USB typ A

o Zgodnos¢ ze standardami dla medycznych urzadzen elektrycznych: EN60601-1-2:2015 (ed4),
IEC60601-1-2:2014 (ed4),

e Maksymalne zuzycie energii 30 W,

e Zasilacz sieciowy medyczny 12V, 100-240VAC 65W,

o Urzadzenie medyczne klasy | wg dyrektywy 93/42/EEC,

e  Kompatybilny z systemem zarzadzajacym routingiem sygnatow audio-wideo.

Enkoder wideo sygnatéw analogowych
Parametry techniczne i funkcjonalno$¢:

e  Konwertuje analogowe sygnaty wideo na nieskompresowane strumienie wideo IP,

o Interfejs wejscia wideo: VGA i CVBS lub VGA i S-Video,

o  Szyfrowanie sygnatu (audio, wideo, sterowanie) protokotem AES 128,

o Automatyczne rozpoznanie podtgczonego zrodta wideo,

o Interfejs Swiattowodowy 1x10GbE z modutem SFP+,

o liniowe wejscie / wyjcie audio 3,5mm mini-jack,

e Interfejs 1 x USB OTG typ A/B, 1 x USB typ A,

e Zgodnos¢ ze standardami dla medycznych urzadzen elekirycznych: EN60601-1-2:2015 (ed4),
|IEC60601-1-2:2014 (ed4),

e Maksymalne zuzycie energii 30 W,

e Zasilacz sieciowy medyczny 12V, 100-240VAC,

o Urzadzenie medyczne klasy | wg dyrektywy 93/42/EEC,

o Kompatybilny z systemem zarzadzajacym routingiem sygnatow audio-wideo.

Dekoder wideo 2-kanatowy HDMI 4K

Parametry techniczne i funkcjonalno$¢:
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¢ Konwertuje nieskompresowane strumienie IP na cyfrowe sygnaty wideo.

o Interfejs wyjsciowy wideo: 2xHDMI 2.0 (z zabezpieczeniem przed roztaczeniem),

e Przetwarzanie rozdzielczosci do 4096 x 2160 przy 60 Hz, maksymalnie 8 Mpxl/s na jednym wyjsciu
lub 2 Mpxl/s na kazde z dwdch wyjsé,

o  Gtebia koloréw RGB 8-hit,

e  Opoznienie w transmisji pomiedzy enkoderem - dekoderem nie przekracza 15 ms,

o  Szyfrowanie sygnatu (audio, wideo, sterowanie) protokotem AES 128,

o Wbudowana funkcja KVM pozwala od strony dekodera na podigczenie klawiatury i myszy aby

zarzadzac¢ wybrang jednostkg komputera PC wpietego przez enkoder jako zrédto obrazu,

Interfejs Swiattowodowy 2x10GbE z modutem SFP+,

liniowe wejscie / wyjscie audio 3,5mm mini-jack,

Interfejs 2 x USB typ A,

Zgodno$¢ ze standardami dla medycznych urzadzen elektrycznych: EN60601-1-2:2015 (ed4),

|IEC60601-1-2:2014 (ed4),

o Maksymalne zuzycie energii 30 W,

e Zasilacz sieciowy medyczny 12V, 100-240VAC 65W,

e Urzadzenie medyczne klasy | wg dyrektywy 93/42/EEC,

o  Kompatybilny z systemem zarzadzajacym routingiem sygnatéw audio-wideo.

Dekoder wideo QUAD
Parametry techniczne i funkcjonalnos¢:

o  Konwertuje nieskompresowane strumienie IP na cyfrowe sygnaty wideo,

e Pelni funkcje kompozycji widoku ztozonego z 4 obrazéw wideo,

o  Kompozycja z maksymalnie 4 strumieniami wideo FHD,

¢ Interfejs wyjSciowy wideo: 1 x DisplayPort, 2 x DVI,

o Przetwarzanie rozdzielczosci do 4096 x 2160 przy 60 Hz,

o  Glebia koloréw 10-bit,

o  Opoznienie w transmisji pomiedzy enkoderem - dekoderem nie przekracza 15 ms,
Szyfrowanie sygnatu (audio, wideo, sterowanie) protokotem AES 128,

Tryb kompozytora: 1x kompozycja wideo FHD i 1x UHD,

Interfejs Swiattowodowy 2 x 10GbE z modutem SFP+,

Interfejs 3 x USB 2.0 typ A, 1 x micro-USB 2.0,

o Zgodnos¢ ze standardami dla medycznych urzadzen elektrycznych: EN60601-1-2:2015 (ed4),
IEC60601-1-2:2014 (ed4),

Maksymalne zuzycie energii 40 W,

Zasilacz sieciowy medyczny 12V, 100-240VAC 65W,

Urzadzenie medyczne klasy | wg dyrektywy 93/42/EEC,

e  Kompatybilny z systemem zarzadzajacym routingiem sygnatow audio-wideo.

System rejestracji obrazéw i wideo w trybach zapisu 2-kanatowego (dla sal 02.80.028; 02.B0.036; 02.B0.039;
02.B0.042; 02.B0.047; 02.B0.050) oraz zapisu 1-kanatowego (dla sal 01.0T.087; 01.0T.077; 00.0K.073;
00.0K.066

Parametry techniczne i funkcjonalno$¢:

e Zapis sekwencji wideo oraz obrazéw na dedykowanym serwerze systemu archiwizacji i zarzadzania
treSciami wideo

e Eksport wybranych procedur na no$nik USB typu pendrive z mozliwo$cig anonimizacii.

o  Sterowanie systemem z poziomu ekranu dotykowego

o Wyzwalanie nagrywania za pomocg przycisku w menu, przyciskow noznych lub za pomocq
przyciskow na gtowicy podtaczonej kamery endoskopowe;
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¢ Dodawanie adnotacji (notatek) do obrazéw i nagran i zapisywania ich w systemie

e Tryb poréwnawczy umozliwiajacy porédwnanie dwoéch procedur, biezacej i archiwalnej  lub
referencyjnej na tym samym ekranie

e Podglad nagrywanego obrazu w trybie petnoekranowym (full-screen) na monitorze sterujgcym

o Funkcja Voice Frequency Analyzer - analizator czestotliwosci gtosu, umozliwiajacy natozenie wartoSci
czestotliwo$ci na obraz a takze osadzenie go w nagrywanych materiatach wideo i przechwytywanych
obrazach

o Funkcja zapisu w tle, uzytkownik ma mozliwo$¢ edycji i zapisu wybranych fragmentéw wideo po
zakoniczeniu procedury

o Dostepne metody rejestracji pacjentow i procedur:

o reczne wprowadzanie danych pacjenta i procedury,

o pobieranie danych pacjenta i procedury poprzez mechanizm listy roboczej z HIS lub PACS,

o szybka rejestracja, system automatycznie wprowadza predefiniowane dane w celu
natychmiastowego rozpoczecia nagrywania, dane pacjenta mozna edytowa¢ po zakoriczeniu
zapisu,

o Funkcja dodawania zdje¢ oraz nagran bezposrednio z urzadzer mobilnych (smartfon, tablet). System
generuje kod QR zawierajacy link do procedury, ktéry moze zosta¢ odczytany przy pomocy
urzadzenia mobilnego. Po aktywaciji linku zdjecia lub filmy moga zosta¢ dodane do procedury
bezpo$rednio z urzadzenia mobilnego,

o Wydruk wybranych obrazow na kompatybilnej drukarce lokalnej lub sieciowej z mozliwo$cig wyboru
uktadu wydruku, dostepne ukfady: 1x1, 1x2, 2x2, 2x3, 2x4, 3x4,

e  Zapis cyfrowych sygnatow wideo wysokiej rozdzielczosci (Full HD) MPEG-4 do 10 Mbps,

e  Zapis sygnatu audio: kodowanie AAC 128 kbit/s, probkowanie 44,1kHz,

o Wewnetrzny dysk twardy 1TB w technologii SSD,

e Format zapisu obrazow: JPG lub BMP,

e Format zapisu wideo: MPEG-4,

o Wejscie wideo: w zaleznosci od konfiguracji 2 x SDI (ztacze BNC-F) dla zapisu 2 kanatowego lub 1 x
SDI (ztacze BNC-F) dla zapisu 1 kanatowego,

o Wyjscia wideo: DVI-D, DisplayPort, VGA,

o Wejscie audio: 2 x 3,5mm mini-jack,

o Wyjscia audio: 3,5mm mini-jack,

e Port komunikacyjny RS-232: 2 x ztacze DB9,

e Porty USB: na przednim panelu 2 x USB 2.0, na tylnym panelu 2 x USB 2.0, 4 x USB 3.0,

o Interfejs Ethernet RJ45 2 x 1Gb/s,

o System operacyjny Windows 10 Enterprise,

o Wbudowany modut zasilania awaryjnego umozliwiajacy bezpieczne zamkniecie i wytaczenie systemu
w przypadku zaniku zasilania,

e Zasilanie 100-240V 50/60Hz,

e Maksymalny pobdr mocy: 180W,

o Urzadzenie medyczne klasy | wg dyrektywy 93/42/EEC,

e Urzadzenie zgodne z norma IEC/EN 60601-1-6:2013, 60601-1-2:2014 (wydanie 4).

Serwer archiwizacyjny systemu zarzadzania tresciami wideo

Parametry techniczne i funkcjonalno$¢:

e Procesory 2 x CPU min 4 rdzeniowy o taktowaniu min 2.4 GHz,

e Obudowa RACK min. 2U z min. 8 kieszeniami na dyski,

e Pamie¢ RAM min 16GB,

o  Kontroler RAID SAS 0,1,5,6 cache 2GB z jednostkg podtrzymania FBU,
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e macierz dyskowa w konfiguracji RAID-5 4 x 4TB HD SATA 6G 7.2K Business Critical z mozliwo$cig
rozbudowy,

e Karta sieciowa 4 portowa 1Gb/s,

Naped DVD,

Zasilacz redundantny,

szyny montazowe do RACK, wysuwane,

wsparcie producenta przez okres 3 lat w trybie Next Business Day Recovery,

e system operacyjny zgodny z oprogramowaniem do zarzadzania tresciami wideo, np. Windows Svr Std
2016 64Bit 16 Core (PL),

o Dostep do treSci zgromadzonych na serwerze, dla uwierzytelnionych loginem i hastem uzytkownikow,
poprzez dowolng przegladarke sieci WEB bez koniecznosci instalowania dodatkowego
oprogramowania aplikaciji klienta,

o Funkcja integracji kont uzytkownikow z ustugg Active Directory,

o  Funkcja edyciji nagran i ich fragmentéw po zakoriczonym zabiegu,

o Aplikacja umozliwiajgca wybdr dowolnych fragmentdéw wykonanej procedury i ich edycje przed
wystaniem do systemu archiwizacjj,

e Dla kazdego fragmentu nagrania mozliwo$¢ zdefiniowania doktadnego czasu rozpoczecia i
zakoriczenia.

Integracja systemu z HIS/RIS/PACS - wezet integracji
Parametry techniczne i funkcjonalnos¢:

o System zintegrowany ze szpitalnymi systemami HIS/PACS poprzez rejestratory medyczne oraz
centralny system archiwizacji obrazéw i nagran wideo,

o Wymiana danych o pacjencie i zabiegu min.: zaplanowana data i godzina zabiegu, ID pacjenta, imig i
nazwisko, data urodzenia, pte¢, lekarz wykonujacy, ID zlecenia, oddziat, pokoj, rodzaj procedury,

e  Kompatybilnos¢ ze standardami DICOM oraz HL7 nalezy potwierdzi¢ dokumentacja specyfikacii
interfejséw DICOM Conformance Statement oraz HL7 Specification wydang przez producenta
systemu,

e Jeden, centralny wezet i punkt styku z systemami HIS/PACS dla wszystkich sal operacyjnych i
endoskopowych,

o Wymagany zakres integracji min.:

Obrazy DICOM przez C-Store (min 3 serwery PACS jednocze$nie),

Sekwencje wideo MPEG4,

Lista robocza DICOM WorkList lub zamiennie przez HL7,

Obstuga DICOM MPPS (Modality Performed Procedure Step),

Obstuga komunikatéw nowych zleceh/anulowania/modyfikacji ADT, SIU, ORM,

Obstuga komunikatow wynikéw ORU.

O O O O O O

Monitor medyczny 31” 4K
Parametry techniczne i funkcjonalno$¢:

e Technologia ekranu TFT AM LCD / technologia IPS-PRO / pod$wietlenie LED,
e Aktywny rozmiar ekranu (przekatna) 789 mm (31,1 "),

o Aktywny rozmiar ekranu (wys. X szer.) 698 x 368 mm,

o Wspotczynnik proporcji ekranu 17: 9,

e Rozdzielczo$¢ natywna: 4K-2K (4096 x 2160 pikseli),

e Obstuga koloréw 1073 milionéw (10 bitéw),

o Kalibracja koloréw ITU-709, DCI-P3, BT.2020,

o Katwidzenia 178 °H /178 ° V,

e Jasno$¢ Max 550 cd / m? dla temperatury barw 6500K: 450 cd / m2 (typowe),
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Wspdtczynnik kontrastu 1400: 1 (typowy),

Czas reakcji matrycy: 20 ms (typowy),

Krzywa gamma: Natywna, 1.8, Wideo 2.2, 2.4, DICOM,

Przednia szyba ochronna: Odporne na zarysowania 2-stronne szkto AR alkaliczno-glinokrzemianowe,
Przyciski sterujace: 7 przyciskéw w technologii dotykowej, pojemnosciowe,
Wejscia wideo:

o 1xDP1.1do4096 x 2160 przy 25 Hz / 30 Hz,

o 2xDP1.1do2048 x 2160 przy 50 Hz / 60 Hz,

o 1xDP1,2MST do 4096 x 2160 przy 50 Hz / 60 Hz,

O

O

2 x Swiattowod SFP + dla tacza systemu routingu VideolP,
Wejscie FHD (przeskalowane do 4K): 1x DVI, 1x 3G-SDI,
o Wyjscia wideo:
o 1x3G-SDI (petla wejsciowa),
o 1xDVI (klon ekranu przeskalowany do FullHD),
o Funkcje dla wielu obrazéw: Obraz w obrazie, odbicie lustrzane i obrét, tryb przetaczania awaryjnego,
klonowanie ekranu przy wyjsciu DVI, skalowanie wejécia FHD do UHD,
o Wyjscie zasilania DC: +5V [ 2A,
o Zasilanie przez adapter: wejscie AC: 100 — 240 VAC / 47-63 Hz, wyjscie DC: +24 VDC / 10 A,
o Mocowanie zgodne z VESA: 100x100 i 200x100 mm,
e Zuzycie energii nie wigksze niz 190W, typowo 52W,
e Urzadzenie medyczne klasy | wg dyrektywy 93/42/EEC.

Komputer typu All-In-One
Parametry techniczne i funkcjonalnos¢:

o Dedykowany dla stanowiska anestezjologa z dostepem do systemu CIS,

e Obudowa IP54 zabezpiecza przed pytem i rozpryskujacg wodg i zapewnia fatwe czyszczenie,
Bezramkowy, kolorowy wyswietlacz 23,8" TFT IPS LCD (proporcje 16:9),

Rozdzielczo$¢ ekranu 1920x1080 pikseli,

Ekran dotykowy: pojemnos$ciowy z 10 punktami dotyku,

Jasnos¢ 250 cd/m2,

Kontrast 1000:1,

Procesor min 2,3GHz np. Intel Core i5 lub odpowiednik,

Pamie¢ RAM min 4GB,

Dysk SSD min 128GB,

LAN: 2 x 1Gbit Ethernet (separacja do 1,5kV),

Porty RS232: 2 x port szeregowy RS-232/422/485 (separacja do 1,5kV),

Porty USB: 4 x USB 2.0, 2 x USB 3.0,

Wyijscia wideo : HDMI, DisplayPort,

Wbudowane gto$niki 2 x 2W,

Modut WLAN i Bluetooth: 2,4/5GHz 802.11 a/b/g/n/ac i Bluetooth w wersji 4.1,

System operacyjny: Windows 10 loT lub kompatybilny,

Zasilacz AC/DC: wejscie 90~260 VAC, 1,35~0,5 A, 47~63 Hz, wyjscie 18 VDC, maks. 5,55A (100W),
Zgodny ze standardem dla medycznych urzadzen elektrycznych EN60601-1,

Mocowanie VESA: 100 x 100 i 75 x 75 mm na ramieniu do kolumny anestezjologiczne;.

Monitor 55” 4K
Parametry techniczne i funkcjonalno$¢:

o Wyswietlacz medyczny zintegrowany z zabudowa $ciany,
e Rodzaj ochrony IP: strona przednia IP 65,
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e Materiat obudowy: stal nierdzewna,

o Typ szkia: bezpieczne VSG ESG z powtokg antyrefleksyjna,

o Dotykowe przyciski sterujace na przednim panelu: tryb gotowo$ci komputera (opcjonalnie), Lightbox
(opcjonalnie), wiacznik zasilania, gotowos¢, sterowanie OSD, blokada przyciskéw, sterowanie
funkcjami PiP, przetacznik wejs¢ DP/PC, SDI, 4K,

e Przekatna ekranu 55" proporcje 16:9, pod$wietlenie LED,

Rozdzielczo$¢ min.: 3840 x 2160 pikseli,

e  Kat widzenia poziomo /pionowo min. 178°/178°,
e Jasno$é min. 450 cd/m?,

e Kontrast min. 4000:1,

o (Czas reakcji matrycy nie wigkszy niz 7 ms,

o llos¢ wyswietlanych koloréw min: 1073 miliondw,

Wejscia wideo min: 1 x DVI-D, 1 x 3G-SDI (wyjScie petli), 1 x DisplayPort, 4 x 3G-SDI,

przekonwertowane na 1 x HDMI 2.0, 1 x VGA,

o Funkcje: ALS (automatyczna stabilizacja luminanciji) z czujnikiem podswietlenia, skalibrowana do 300
cd/m2 odpowiednio 250 cd/m2 dla Preset DICOM, obraz w obrazie (PIP, POP), Preset DICOM,

e Kontrola OSD (zdalna konfiguracja): port GPIO (9 pindw),

e Urzadzenie medyczne klasy | wg dyrektywy 93/42/EEC,

o  Opcjonalny, wbudowany systemem komputerowy klasy PC,

e Zasilanie: AC 100 - 240 V £10% (50/60 Hz),

o Maksymalny pobér energii 180VA.

Kontroler IP — zakres integraciji z IP
Parametry techniczne i funkcjonalnos¢:

e  Port komunikacyjny LAN 10/100 BaseT,

e  Porty szeregowe: 6 portow RS232 oraz 2 porty uniwersalne RS-232, RS-422, RS-485,

o Porty IR/Szeregowe: 8 programowanych portéw IR lub RS232,

o Porty przekaznikowe: 8 portow (NO) normalnie otwartych,

o Porty uniwersalne: 4 porty wej$¢ analogowych lub cyfrowych wejs¢/wyj$¢ (programowalne),

e Porty zasilania DC: 4 porty 12 VDC, maks. 40 W na wszystkie,

e Sterowanie z systemu zintegrowanego parametrami klimatyzacji w zakresie regulacji temperatury.
Komunikacja z systemem zintegrowanym w standardzie RS232,

o Wykonawca systemu klimatyzacji/wentylacji dostarczy wykaz komend sterujgcych ww. systemami,

e Sterowanie z systemu zintegrowanego parametrami o$wietlenia ogdlnego na kazdej Sali przy uzyciu
magistrali interfejsu DALI,

e Komunikacja modutu IP z magistralg DALI poprzez bramke RS232-DALI, montaz na szynie DIN,
pobér pradu w magistrali ok. 10mA,

o Dostepne funkcje sterowania o$wietleniem: wiacz/ wytacz, regulacja natezenia,

o Mozliwos¢ utworzenia grup opraw tym samym wyznaczenie stref o$wietlenia i indywidualnego
sterowania kazdg ze stref.

Inne systemy

Przenosna petla indukcyjna
Parametry techniczne i funkcjonalno$¢:

e Wewnetrzna bateria litowo-polimerowa

o W zestawie zasilacz zewnetrzny 110-240 VAC,
e Pobor mocy: czuwanie 36mA/ 12V,

e Zywotnos¢ baterii: uzytkowanie do 14 godzin,
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Czas tadowania 3h,

Mikrofon wewn: petna wydajno$¢ przy 70dBSPL/1m,

Czutos¢ wejscia: 5mV-1.5Vrms, -45dBu,

Max poziom syg.: 1.5Vrms (+5.7dBu),

o Wyjscia Stuchawkowe 3,5 mm jack,

o Wyjscie petli: natezenie pola(125ms rms) max 400mA/m z 1m.

SPRZET

Wykonawca jest zobowigzany do uzywania jedynie takiego sprzetu, ktéry nie spowoduje niekorzystnego wplywu na
jako$¢ wykonywanych robdt. Sprzet uzywany do robdt powinien byé zgodny z ofertg Wykonawcy i powinien
odpowiada¢ pod wzgledem typow i ilosci wskazaniom zawartym w SST, Programie Zapewnienia Jakosci (PZJ) lub
projekcie organizacji robot, zaakceptowanym przez Inspektora nadzoru.

Liczba i wydajnos¢ sprzetu bedzie gwarantowaC przeprowadzenie robdt, zgodnie z zasadami okreSlonymi w
dokumentacii projektowej, SST i wskazaniach Inspektora nadzoru w terminie przewidzianym umowa.

Sprzet bedacy wiasnoscig Wykonawcy lub wynajety do wykonania robét ma byé utrzymywany w dobrym stanie i
gotowosci do pracy. Bedzie spetniat normy ochrony Srodowiska i przepisy dotyczace jego uzytkowania.

Wykonawca dostarczy Inspektorowi nadzoru kopie dokumentow potwierdzajacych dopuszczenie sprzetu do
uzytkowania, tam gdzie jest to wymagane przepisami.

Jezeli dokumentacja projektowa lub SST przewidujg mozliwo$¢ wariantowego uzycia sprzetu przy wykonywanych
robotach, wykonawca powiadomi Inspektora nadzoru o swoim zamiarze wyboru i uzyska jego akceptacje przed
uzyciem sprzetu. Wybrany sprzet, po akceptaciji Inspektora nadzoru, nie moze by¢ pdzniej zmieniany bez jego zgody.

Jakikolwiek sprzet, maszyny, urzadzenia i narzedzia niegwarantujgce zachowania warunkéw umowy, zostang przez
Inspektora nadzoru zdyskwalifikowane i niedopuszczone do robét.

Wykonawca przystepujacy do wykonania robét telekomunikacyjnych powinien wykazac¢ sie mozliwo$cig korzystania z
maszyn i sprzetu (w zalezno$ci od zakresu i technologii robét gwarantujgcych wiasciwg jakos¢ robot).

Przy mechanicznym wykonywaniu robét roboty instalacyjne prowadzone bedg przy uzyciu sprzetu typu:
- elektronarzedzia,

- mierniki parametréw sieci,

- reflektometry,

- rusztowania ramowe, drabiny.

TRANSPORT

Ogélne wymagania dotyczace transportu

Wykonawca jest zobowigzany do stosowania jedynie takich Srodkow transportu, ktére nie wptyng niekorzystnie na
jakos¢ wykonywanych robot i wiadciwosci przewozonych materiatow.

Liczba $rodkéw transportu powinna zapewnia¢ prowadzenie robét zgodnie z zasadami okre$lonymi w dokumentacji
projektowej, SST i wskazaniach Inspektora nadzoru, w terminie przewidzianym w umowie.

Podczas transportu materiatow ze sktadu przyobiektowego na obiekt nalezy zachowac ostroznos¢ aby nie uszkodzi¢
materiatow do montazu. Nalezy stosowa¢ dodatkowe opakowania w przypadku mozliwo$ci uszkodzen transportowych.

Wykonawca przystepujacy do wykonania budowy instalacji wewnetrznej powinien wykazaC sie mozliwoscig
korzystania z nastepujacych srodkdw transportu:

- samochodu skrzyniowego,

- samochodu samowytadowczego,
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Wymagania dotyczace przewozu po drogach publicznych

Przy ruchu na drogach publicznych pojazdy bedg spetnia¢ wymagania dotyczace przepiséw ruchu drogowego w
odniesieniu do dopuszczalnych obcigzer na osie i innych parametrow technicznych. Srodki transportu nie
odpowiadajace warunkom dopuszczalnych obcigzen na osie mogg by¢ dopuszczone przez wtasciwy zarzad drogi pod
warunkiem przywrécenia stanu pierwotnego uzytkowanych odcinkow drég na koszt Wykonawcy.

Wykonawca bedzie usuwac na biezaco, na wiasny koszt, wszelkie zanieczyszczenia, spowodowane jego pojazdami
na drogach publicznych oraz dojazdach do terenu budowy.

WYKONANIE ROBOT

Wykonawca jest odpowiedzialny: za prowadzenie rob6t zgodnie z umowg oraz za jakos¢ zastosowanych materiatow i
wykonywanych rob6t, za ich zgodno$¢ z dokumentacjg projektowa, wymaganiami SST, PZJ, projektu organizacji rob6t
oraz poleceniami Inspektora nadzoru.

Wykonawca ponosi odpowiedzialno$¢ za petng obstuge geodezyjng przy wykonywaniu wszystkich elementow robét
okreslonych w dokumentaciji projektowej lub przekazanych na pismie przez Inspektora nadzoru.

Nastepstwa jakiegokolwiek btedu spowodowanego przez Wykonawce w wytyczeniu i wykonywaniu robét, zostang, jesli
wymagac tego bedzie Inspektor nadzoru, poprawione przez Wykonawce na wiasny koszt, z wyjatkiem, kiedy dany biad
okaze sie skutkiem bfedu zawartego w danych dostarczonych Wykonawcy na piSmie przez Inspektora nadzoru.

Sprawdzenie wytyczenia robdt lub wyznaczenia wysokosci przez Inspektora nadzoru nie zwalnia Wykonawcy od
odpowiedzialno$ci za ich doktadnosé.

Decyzje Inspektora nadzoru dotyczace akceptacji lub odrzucenia materiatdw i elementow robdt bedq oparte na
wymaganiach sformutowanych w dokumentach umowy, dokumentacji projektowej i w SST, a takze w normach i
wytycznych. Przy podejmowaniu decyzji Inspektor nadzoru uwzgledni wyniki badan materiatdw i robédt, rozrzuty
normalnie wystepujace przy produkcji i przy badaniach materiatow, doswiadczenia z przeszitosci, wyniki badan
naukowych oraz inne czynniki wptywajgce na rozwazang kwestie.

Polecenia Inspektora nadzoru dotyczace realizacji robét bedg wykonywane przez Wykonawce nie pdzniej niz w czasie
przez niego wyznaczonym pod grozbg wstrzymania rob6t. Skutki finansowe z tytutu wstrzymania robét w takiej sytuacii
ponosi Wykonawca.

Wykonawca przedstawi do akceptacji harmonogram robét uwzgledniajacy wszystkie warunki, w jakich roboty bedq
wykonywane. Szczeg6towy harmonogram wykonania instalacji i montazu urzadzeh ma szczegélne znaczenie na
terminowosci wykonywania poszczegoinych prac jak réwniez na pozostate branze. Ponadto wspoinie z Inwestorem
nalezy stworzy¢ harmonogram wykonania rob6t dla pomieszczen priorytetowych w celu ich zagospodarowania przed
uruchomieniem obiektu.

Roboty, ktérych dotyczy dokumentacja obejmujg wszystkie czynnoci umozliwiajace i majace na celu wykonanie
kompletnych instalacji i urzadzen teletechnicznych oraz kanalizacji teletechnicznej wraz z okablowaniem. Niezaleznie
od stopnia doktadnosci i precyzji dokumentow otrzymanych od Inwestora Wykonawca jest zobowigzany do uzyskania
dobrego rezultatu koncowego. Rysunki i dokumentacja techniczna sg dokumentami wzajemnie si¢ uzupetniajacymi. W
przypadku bfedu, pomytki lub watpliwo$ci interpretacyjnych, Wykonawca powinien wyjadni¢ sporne kwestie z
Zamawiajacym przed ztozeniem oferty, ktéry jako jedyny upowazniony jest do wprowadzania zmian.

W zakres robot Wykonawcy instalacji wchodzi:

1. dostarczenie i roztadunek wszystkich urzadzen i osprzetu niezbednych do wykonania instalacii,

2. dostarczone urzadzenia i materialy nalezy zabezpieczy¢ w odpowiedni sposob przed kradzieza,
uszkodzeniem lub innymi czynnikami mogacymi wptyna¢ na jakos¢ dostarczonych materiatow i urzadzen,

3. montaz, uruchomienie i regulacja wiw urzadzen,

4. dostawa i montaz instalacji przewodow wchodzacych w skfad instalacji ,

5. wszelkie podwieszenia oraz konstrukcje wsporcze wchodzace w skiad zakresu Wykonawcy robét

teletechnicznych — Wykonawca jest obowigzany do dostosowania wszelkich podwieszen konstrukcji wsporczych w taki
Sposob aby byty one trwate i pewne,
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6. w miejscach przytaczen zewnetrznych kanalizacji teletechnicznych nalezy zachowaé szczelno$¢ w punkcie
ich styku,

7. wejscia kanalizaciji teletechnicznej do wszystkich budynkow nalezy zrealizowac poprzez system uszczelnien
systemowych dla rur i kabli w celu zabezpieczenia przed przenikaniem gazu i wilgoci. Uszczelnienia nalezy takze
wykona¢ od strony studni,

8. dokonania niezbednych pomiaréw dla poszczegoinych typdw instalacji oraz przedtozenia wynikow tych
pomiaréw do odbiordw instalaci.

Ogélne wymagania dotyczace robét.

Wykonawca jest odpowiedzialny za jako$¢ wykonania poszczegoinych rob6t oraz za ich zgodnos¢ z dokumentacjg
projektowa, zatwierdzong przez Inwestora. Wszelkie odstepstwa oraz ewentualne zmiany w zastosowanym osprzecie
lub urzadzeniach muszg byé uzgadniane z Inwestorem. Wykonawstwo instalacji winno by¢ zlecone firmie posiadajacej
wtasciwe dos$wiadczenie oraz uprawnienia do realizacji tego typu robét i gwarantujgcemu wysokg jako$¢ oraz
terminowo$¢ wykonania.

Zakres robét i ich utrzymanie podczas budowy.

Wykonawca jest obowigzany do wykonania wszystkich prac okre$lonych w projekcie. Niezaleznie od powyzszego
Wykonawca jest obowigzany do uzyskania dobrego rezultatu koricowego. Wszelkie niezgodno$ci, ewentualne braki
lub niezgodnosci interpretacyjne dokumentacji w zakresie instalacji teletechnicznej nalezy uzgadnia¢ z Inwestorem
oraz Projektantem.

PRACE MONTAZOWE

Prace nalezy prowadzi¢ zgodnie z planem BiOZ. Prace mogg wykonywaC jedynie pracownicy posiadajacy
odpowiednie uprawnienia. Nalezy zwroci¢ szczegbing uwage w przypadku prac przy urzadzeniach mogacych by¢ pod
napieciem, podigczonych do napiecia zasilajgcego. Nalezy zwraca¢ uwage na wytyczne dostawcy urzadzen oraz na
opisane w projekcie dot.:

- 0znaczen kabli, kanalizacji,

- dopuszczalnych promieni giecia przy uktadaniu rur kablowych — dopuszcza sie 10% ugiecie rury,
- dopuszczalnych promieni giecia przy uktadaniu kabla,

- dopuszczalnych sit wzdtuznych przy uktadaniu kabla,

- oznaczen central, elementdéw systeméw, okablowania,

- sposobu przygotowania podioza i montazu studni kablowych,

- zageszczenia gruntu,

Po wykonaniu prac uprzatna¢ pozostatosci materiatéw (np. piasku, gruzu, betonu itp.) z terenu budowy.
Kable powinny by¢ logicznie pogrupowane aby utatwi¢ ich zakonczenia na panelach krosowych.
Kable w szafach dystrybucyjnych powinny by¢ prowadzone po obu stronach szafy 19”.

Zapas kabla pozostawi¢ po zewnetrznej cze$ci szafy rack.

Nie nalezy przekracza¢ minimalnych dopuszczalnych promieni zagiecia kabli.

Nie rozplata¢ kabli na dtugoSci wigkszej niz jest to konieczne do ich zakonczenia na ztgczach.

Maksymalna dtugo$¢ odcinkdw kablowych od paneli krosowych do gniazd abonenckich wynosi 90m, a od panelu do
stacji roboczej (komputera) 100m.

Zachowa¢ minimalne odlegto$ci toru sygnatowego od zrédet potencjalnych zaktocen:

-30 cm od wysokonapieciowego o$wietlenia;
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-90 cm od przewodow elektrycznych 5kVA lub wiecej;
-100 cm od transformatordw i silnikow;

Dopuszcza sie prowadzenie kabli zasilajacych i logicznych we wspoinym korytku kablowym, pod warunkiem
oddzielenia jednych kabli od drugich przegrodg i nie przekraczania 20A pradu o napieciu 230 V w kablach zasilajacych
(tacznie).

Chroni¢ kable przed naprezeniami i zrodtami ciepta (np. instalacjg grzewcza).

Przejscia okablowania przez przegrody budowlane nalezy uszczelni¢ zgodnie z klasg odpornosci ogniowej El danej
przegrody. Wykonawca zobowigzany jest przedstawi¢ do akceptacji przez Inwestora propozycji rozwigzania tych
uszczelnien posiadajacych odpowiednie aprobaty.

Wolne przestrzenie w korytach instalacyjnych na granicach pomieszczen oraz w pionie pomiedzy kondygnacjami
wypemi¢ materiatem niepalnym, umozliwiajacym fatwe jego usunigcie i ponowne wypetnienie, w sposéb zapewniajacy
przynajmniej takq samg klase odpornosci ogniowej, jakg ma przegroda. Uszczelnienia przej$¢ instalacyjnych
znajdujace sie w Scianach i stropach nalezy wykona¢ zgodnie z wymaganiami producenta systemu uszczelnien,
posiadajacego stosowng aprobate techniczna.

Wszystkie metalowe cze$ci (drabinki, koryta kablowe, szafy dystrybucyjne) mogace znalez¢ sie pod napieciem w
warunkach zaktoceniowych, nalezy potaczy¢ przewodem miedzianym z gtdwnym zaciskiem uziemiajacym.
Rezystancja uziomu nie powinna by¢ wigksza od 5Q

taczenie kabli miedzianych w gniazdkach logicznych i punktach dystrybucyjnych wykonywac zgodnie z zaleceniami
EIA/TIA 568B.

Wszystkie kable okablowania poziomego oznaczone zostang w sposdb umozliwiajacy ich tatwg identyfikacje. Przyjeto
nastepujacy system oznaczen kabli miedzianych okablowania poziomego:

XXIYY/ZZ
Gdzie: XX - nr punktu dystrybucyjnego, YY — nr patchpanelu, ZZ - nr portu.

Sposoéb numeracji gniazd nalezy w trakcie realizacji Inwestycji dostosowa¢ do aktualnie stosowanego przez Inwestora.
Wszystkie oznaczenia nalezy nanie$¢ na poszczegélnych elementach systemu okablowania strukturalnego (na
kablach, panelach i gniazdach) oraz wszystkich elementach instalacii teletechnicznych (okablowaniu i urzadzeniach), a
takze wykaz tych oznaczen nalezy zawrze¢ w dokumentacji powykonawcze;.

Wzdtuz gtéwnych ciggéw komunikacyjnych przewiduje sie uktadanie przewoddw w korytkach metalowych nad sufitem
podwieszanym lub w korytkach kablowych w podtodze technicznej. Przy odej$ciach od gtéwnych tras kablowych do
poszczegbinych pomieszczen okablowanie nalezy uktada¢ w rurkach elektroinstalacyjnych natynkowo lub w korytkach
kablowych o szerokos$ci 50mm (nad sufitem podwieszanym) lub podtynkowo (na odejsciach od przestrzeni nad sufitem
podwieszanym do gniazd lub urzadzen kohncowych). Dopuszcza sie rozprowadzenie okablowania (na odejsciach od
gtéwnych tras kablowych) tacznie z obstugg korytek kablowych w rurkach elektroinstalacyjnych uktadanych pod
tynkiem.

Z uwagi na ograniczong przestrzen nad sufitem podwieszanym dopuszcza sie rozprowadzenie okablowania do
poszczegolnych pomieszczen lub grup pomieszczen przez pomieszczenia sasiadujace (dotyczy zespotow kablowych
w rurkach elektroinstalacyjnych, koryt 50mm i pojedynczych kabli).

Dla projektowanych instalacji nalezy stosowa¢ okablowanie w izolacji i powtoce w klasie reakcji na ogien B2ca-
s1b,d1,a1 w obrebie drog ewakuacyjnych oraz klasie Dca-s2,d1,a2 w pozostatych przestrzeniach - zgodnie z
rozporzadzeniem CPR oraz normg N SEP-E-007:2017-09. Na zewnatrz budynkéw (np. instalacje techniczne na
dachu), poza drogami ewakuacyjnymi dopuszcza sie stosowanie zespotow kablowych w klasie Eca.

Wszystkie elementy instalacji teletechnicznych (urzadzenia, gniazda, panele, szafy, okablowanie nalezy jednoznacznie
oznaczy¢ w sposob wskazany w dokumentacji projektowej lub, jezeli tego wprost nie wskazano, w sposob ustalony
przez Wykonawce z Inwestorem. Wszystkie oznaczenia nalezy nanie$¢ w dokumentacji powykonawcze;.

KONTROLA JAKOSCI ROBOT
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Program Zapewnienia Jakosci (PZJ)

Do obowigzkéw Wykonawcy nalezy opracowanie i przedstawienie do aprobaty Inspektora nadzoru Metodologii Robét,
w ktorej zostanie zawarty oddzielny rozdziat dotyczacy PZT oraz zostanie przedstawiony zamierzony sposéb
wykonania robdt, mozliwosci techniczne, kadrowe i organizacyjne gwarantujgce wykonanie rob6t zgodnie z
dokumentacja projektowa, ST oraz poleceniami i ustaleniami przekazanymi przez Inspektora nadzoru.

Program Zapewnienia Jako$ci winien zawierac:

a) cze$¢ 0golng opisujaca;

- organizacje wykonania robot, w tym termin i sposob prowadzenia robét,

- organizacje ruchu na budowie wraz z oznakowaniem robét,

- plan bezpieczenstwa i ochrony zdrowia,

- wykaz zespotoéw roboczych, ich kwallifikacje i przygotowanie praktyczne,

- wykaz 0séb odpowiedzialnych za jako$¢ i terminowo$¢ wykonania poszczegdlnych elementéw robét,

- system (sposob i procedure) proponowanej kontroli i sterowania jakoscig wykonywanych robét,- wyposazenie w
sprzet i urzadzenia do pomiaréw i kontroli (opis laboratorium wiasnego lub laboratorium, ktéremu Wykonawca
zamierza zleci¢ prowadzenie badan),

- spos6b oraz forme gromadzenia wynikéw badan laboratoryjnych, zapis pomiarow, a takze wyciagganych wnioskow i
zastosowanych korekt w procesie technologicznym, proponowany sposob i forme przekazywania tych informacii
Inspektorowi nadzoru.

b) cze$¢ szczegdtowq opisujaca dla kazdego asortymentu robot:

- wykaz maszyn i urzadzen stosowanych na budowie z ich parametrami technicznymi oraz wyposazeniem w
mechanizmy do sterowania i urzgdzenia pomiarowo-kontrolne,

- rodzaje i ilosci $rodkdw transportu oraz urzadzen do magazynowania i zatadunku materiatéw, spoiw, lepiszczy,
kruszyw itp.,

- sposab i procedure pomiaréw i badan (rodzaj i czestotliwo$¢, pobieranie probek, legalizacja i sprawdzanie urzadzen,
itp.) prowadzonych podczas dostaw materiatdw, wytwarzania mieszanek i wykonywania poszczegdlnych elementéw
robét.

- Sposdb postepowania z materiatami i robotami nie odpowiadajacymi wymaganiom.

Zasady kontroli jakosci robot

Celem kontroli robét bedzie takie sterowanie ich przygotowaniem i wykonaniem, aby osiggna¢ zatozong jako$¢ robét.

Wykonawca jest odpowiedzialny za petng kontrole jako$ci rob6t i stosowanych materiatow. Wykonawca zapewni
odpowiedni system kontroli.

Przed zatwierdzeniem systemu kontroli Inspektor nadzoru moze zazada¢ od Wykonawcy przeprowadzenia badan w
celu zademonstrowania ze poziom ich wykonania jest zadowalajacy.

Wykonawca bedzie przeprowadza¢ pomiary i badania materiatow oraz robot z czestotliwo$ciq zapewniajacq
stwierdzenie, ze roboty wykonano zgodnie z wymaganiami zawartymi w dokumentaciji projektowej i SST.

Minimalne wymagania co do zakresu badan i ich czestotliwosci sg okre$lone w ST, normach (m.in. PN-E-04700:1998;
PN-HD 60364-6:2016-07, ISO 11801, EN173, normy zaktadowe TPSA) i Warunkach Zamawiajacego. W przypadku,
gdy nie zostaty one tam okre$lone, Inspektor nadzoru ustali z Wykonawcg, jaki zakres kontroli jest konieczny, aby
zapewni¢ wykonanie rob6t zgodnie z umowa.

Wykonawca dostarczy Inspektorowi nadzoru Swiadectwa, ze wszystkie stosowane urzadzenia i sprzet badawczy
posiadajg wazng legalizacje, zostaty prawidtowo wykalibrowane i odpowiadajg wymaganiom norm okre$lajacych
procedury badan.
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Inspektor nadzoru bedzie mie¢ nieograniczony dostep do pomieszczen laboratoryjnych Wykonawcy w celu ich
inspekcji. Inspektor nadzoru bedzie przekazywa¢ Wykonawcy pisemne informacje o jakichkolwiek niedociggnieciach
dotyczacych urzadzen laboratoryjnych, sprzetu, zaopatrzenia laboratorium, pracy personelu lub metod badawczych.
Jezeli niedociggniecia te bedg tak powazne, ze moga wptynaé ujemnie na wyniki badan, Inspektor nadzoru
natychmiast wstrzyma uzycie do robét badanych materiatéw i dopuéci je do uzytku dopiero wtedy, gdy niedociggniecia
w pracy laboratorium Wykonawcy zostana usuniete i stwierdzone zostanie odpowiednia jako$¢ tych materiatow.

Wszystkie koszty zwigzane z organizowaniem i prowadzeniem badan materiatow ponosi Wykonawca.
Dokumenty powigzane:

- Projekty Budowlane, Wykonawcze, Plany koordynacyjne,

- Wymogi Zamawiajacego,

- Aktualnie obowigzujgce normy,

- Plan Badan i Kontroli,

- Specyfikacje Techniczne,

- Instrukcje Montazu.

Kierownik robét jest odpowiedzialny za prowadzenie rob6t w zgodnosci z projektem i specyfikacjq techniczna.
Kierownik rob6t bedzie przeprowadzac¢ pomiary i badania robét z czestotliwo$cig zapewniajacq stwierdzenie, ze roboty
wykonano zgodnie z wymaganiami zawartymi w dokumentacji projektowej i ST.

Inspektor nadzoru inwestorskiego jest odpowiedzialny za weryfikacie wykonania prac i zgodnosci wykonania z
projektem i specyfikacjg techniczna. Inspektor nadzoru bedzie przekazywa¢ Wykonawcy pisemne informacje o
jakichkolwiek niedociggnieciach dotyczacych sprzetu, zaopatrzenia, prowadzonych prac lub metod pomiaru.

Kierownik ds. jakosci jest odpowiedzialny za weryfikacje metodologii robét i ich zgodnosci z projektem i specyfikacjg
techniczna.

Pobieranie prébek

Prébki beda pobierane losowo. Zaleca sie stosowanie statystycznych metod pobierania probek, opartych na zasadzie,
ze wszystkie jednostkowe elementy produkcji moga by¢ z jednakowym prawdopodobienstwem wytypowane do badan.

Badania i pomiary

Wszystkie badania i pomiary bedg przeprowadzone zgodnie z wymaganiami norm. W przypadku, gdy normy nie
obejmujg jakiegokolwiek badania wymaganego w SST, stosowa¢ mozna wytyczne krajowe, albo inne procedury,
zaakceptowane przez Inspektora nadzoru.

Przed przystapieniem do pomiaréw lub badan, Wykonawca powiadomi Inspektora nadzoru o rodzaju, miejscu i
terminie pomiaru lub badania. Po wykonaniu pomiaru lub badania, Wykonawca przedstawi na pismie ich wyniki do
akceptaciji Inspektora nadzoru.

Wszystkie badania i pomiary bedq przeprowadzone zgodnie z wymaganiami norm I1SO 11801 lub EN 50173. W
przypadku, gdy normy nie obejmujg jakiegokolwiek badania wymaganego w ST, stosowa¢ mozna wytyczne krajowe,
albo inne procedury, zaakceptowane przez Inspektora nadzoru.

Testowanie systemu okablowania strukturainego

Po wykonaniu instalacji nalezy wykona¢ pomiary testowe wszystkich linii okablowania poziomego zgodnie z
zaleceniami producenta oraz norm.

Jak podaje norma ISO/IEC 118012nd edition nalezy przeprowadzic jeden z testow:

. test akceptacji potwierdzajacy zgodnos¢ danego okablowania z wybrang klasa, gdy tor transmisyjny jest
zbudowany z komponentéw spetiajacych wymagania danej klasy,

. test zgodnosci potwierdzajacy zgodno$¢ okablowania z okre$long klasg w sytuacji, kiedy jest ono budowane z
rdznych, czasami nieznanych komponentow,
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. test odniesienia przeprowadzany w warunkach laboratoryjnych wykonywany w celu poréwnania wynikéw z

tymi uzyskanymi z pomiaréw wykonanych w warunkach polowych. Test umoZliwia sprawdzenie parametréw, ktorych
nie da sie zmierzy¢ w warunkach polowych.

Tabele zawierajgq wykaz parametréw mierzonych w poszczegélnych rodzajach testow:

Tab. Wykaz parametrow mierzonych w testach systeméw miedzianych.

Parametr Rodzaj testu

Test Test Test

akceptacji zgodnosci odniesienia
Return Loss I N N
Insertion Loss I N N
NEXT I N N
PS NEXT C C C
ACR I N N
ELFEXT I c C
PS ELFEXT I N N
Opdznienie I N N
Rdznica opdznien I N N
Dtugos¢ kanatu w trakcie badan
Mapa potaczen I I N
Ciggtos¢ przewodnikéw, ekranu, N N N
zwarcie, otwarte obwody

Gdzie: | - informacyjne, N — wymagane, C — wyliczane z pozostatych parametréw

Tab. Wykaz parametréw mierzonych w systemach Swiattowodowych.

Parametr Rodzaj testu
Test Test Test
akceptacji zgodnosci odniesienia
Ttumienie N N N

Szerokos¢ pasma MHz x km

Opdznienie I N N
Dtugosc C C C
Test poprawnej polaryzacji N N N

Gdzie: | - informacyjne, N — wymagane, C — wyliczane z pozostatych parametrow

Po wykonaniu pomiaréw i testéw okablowania nalezy wyniki zamiesci¢ w formie wydrukow w dokumentacii
powykonawczej.

Dla instalacji okablowania strukturalnego wymagana jest gwarancja systemowa $wiadczona Uzytkownikowi
konncowemu przez producenta okablowania. Ma obejmowa¢ swoim zakresem cato$¢ systemu okablowania od
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gtéwnego punktu dystrybucyjnego do gniazda koncowego wraz z kablami krosowymi i przytaczeniowymi, w tym
rowniez okablowanie szkieletowe i poziome, zarowno dla projektowanej czesci logicznej, jak i telefonicznej. Nalezy
zapewni¢ objecie wykonanej instalacji gwarancjg systemowa producenta, gdzie okres gwarancji udzielone;
bezpo$rednio przez producenta nie moze byé krotszy niz 25 lat (Uzytkownik wymaga certyfikatu gwarancyjnego
producenta okablowania udzielonego bezposrednio Uzytkownikowi koncowemu i stanowigcego 25-letnie zobowigzanie
gwarancyjne producenta w zakresie dotrzymania parametréw wydajno$ciowych, jako$ciowych, funkcjonalnych i
uzytkowych wszystkich elementéw oddzielnie i catego systemu okablowania). Okres gwarancji ma by¢ standardowo
udzielany przez producenta okablowania, tzn. na warunkach oficjalnych, ogdlnie znanych, dostepnych i
opublikowanych. Tym samym oéwiadczenia o specjalnie wydtuzonych okresach gwarancji wystawione przez
producentow, dostawcow, dystrybutoréw, posrednikow, wykonawcow lub innych nie sg uznawane za wiarygodne i
réwnowazne wzgledem niniejszych wymagan. Okres gwaranciji liczony jest od dnia, w ktérym podpisano protokot
koricowego odbioru prac i producent okablowania wystawit certyfikat gwarancji. W celu zabezpieczenia dostarczenia
oraz ujawnienia procedury, jak réwniez zapoznania Uzytkownika/Inwestora z prawami, obowigzkami i ograniczeniami
gwarancji, wykonawca ma przedstawi¢c umowe zawartg bezposrednio z producentem okablowania (tj. producentem
wszystkich elementéw systemu okablowania) regulujacg uprawnienia, procedure, warunki i tryb udzielenia gwarancii
Uzytkownikowi przez producenta okablowania oraz zobowigzania kazdej ze stron. Po wykonaniu instalacji firma
wykonawcza powinna zgtosi¢ wniosek o certyfikacje systemu okablowania do producenta. Przykladowy wniosek
powinien zawierac: liste zainstalowanych elementow systemu zakupionych w autoryzowane;j sieci sprzedazy w Polsce,
imienng liste pracownikéw wykonujacych instalacje (wraz z certyfikatami instalatora systemu), wyciag z dokumentacji
powykonawczej podpisanej przez pracownika petnigcego funkcje nadzorujacg (np. Kierownik Projektu) oraz wyniki
pomiaréw wszystkich torow transmisyjnych W celu zagwarantowania Uzytkownikowi najwyzszej jako$ci parametréw
technicznych i uzytkowych, cata instalacja powinna by¢ nadzorowana w trakcie budowy przez inzynieréw ze strony
producenta oraz zweryfikowana niezaleznie przed odbiorem technicznym.

Dla instalacji Systemu Sygnalizacji Pozaru nalezy przeprowadzi¢ préby i pomiary zgodnie z normg PN-EN 54.
Praktyczne sprawdzenie zadziatanie SSP nalezy wykona¢ poprzez zasymulowanie pozaru w obiekcie. W trakcie
odbioru instalacji pozarowej nalezy:

- Sprawdzi¢, czy zostaly dostarczone dokumenty wymagane przez norme PN-EN 54.

- sprawdzi¢ wzrokowo, czy instalacja jest wykonana zgodnie z projektem — powinny by¢ skontrolowane wszystkie
parametry, ktére przez ogledziny mozna skontrolowac,

- przeprowadzi¢ préby prawidtowego funkcjonowania instalacji, facznie z interfejsami urzadzen pomocniczych i sieci
transmisji, uruchamiajac uzgodniong liczbe ostrzegaczy pozarowych w instalacii.

Dla pozostatych instalacji nalezy stosowa¢ wytyczne zgodnie z DTR producenta i wytycznymi aktualnych norm.

W trakcie odbioru technicznego Wykonawca zobowigzany jest uruchomi¢ system zgodnie z dokumentacjg techniczno-
ruchowa. Z odbioru technicznego nalezy sporzadzi¢ protokdt.

Przed przystgpieniem do pomiaréw lub badan, Wykonawca powiadomi Inspektora nadzoru o rodzaju, miejscu i
terminie pomiaru lub badania. Po wykonaniu pomiaru lub badania, Wykonawca przedstawi na pi$mie ich wyniki do
akceptaciji Inspektora nadzoru.

Raporty z badan

Wykonawca bedzie przekazywaé Inspektorowi nadzoru kopie raportéw z wynikami badan jak najszybciej, nie pozniej
jednak niz w terminie okre$lonym w programie zapewnienia jakosci.

Wyniki badan (kopie) beda przekazywane Inspektorowi nadzoru na formularzach wedtug dostarczonego przez niego
wzoru lub innych, przez niego zaaprobowanych.

Badania prowadzone przez Inspektora nadzoru

Do celow kontroli jakoSci i zatwierdzenia, Inspektor nadzoru uprawniony jest do dokonywania kontroli,

pobierania probek i badania materiatéw u Zrodta ich wytwarzania. Do umoZliwienia jemu kontroli zapewniona
bedzie wszelka potrzebna do tego pomoc ze strony Wykonawcy i producenta materiatow.
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Inspektor nadzoru, po uprzedniej weryfikacji systemu kontroli robét prowadzonego przez Wykonawce, bedzie
ocenia¢ zgodno$¢ materiatow i robdt z wymaganiami SST na podstawie wynikéw badan dostarczonych przez
Wykonawce.

Inspektor nadzoru moze pobiera¢ probki materiatéw i prowadzi¢ badania niezaleznie od Wykonawcy, na swoj
koszt. Jezeli wyniki tych badan wykaza, ze raporty Wykonawcy sg niewiarygodne, to Inspektor nadzoru poleci
Wykonawcy lub zleci niezaleznemu laboratorium przeprowadzenie powtornych lub dodatkowych badan albo
oprze sie wylacznie na wiasnych badaniach przy ocenie zgodno$ci materiatéw i robdt z dokumentacjq
projektowg i SST. W takim przypadku, catkowite koszty powtérnych lub dodatkowych badan i pobierania
prébek poniesione zostana przez Wykonawce.

Certyfikaty i deklaracje

Inspektor nadzoru moze dopusci¢ do uzycia tylko te wyroby i materiaty, ktére:

1. Posiadajg certyfikat na znak bezpieczenstwa wykazujacy, ze zapewniono zgodno$S¢ z kryteriami technicznymi
okre$lonymi na podstawie Polskich Norm, aprobat technicznych oraz wtasciwych przepiséw i informacii o ich istnieniu
zgodnie z Dz.U. 1998 nr 99 poz. 637 ( tekst jednolity Dz.u. 2004 nr 92 poz. 881)

2. Posiadajg deklaracje zgodnosci lub certyfikat zgodnosci z:
- Polskg Norma lub

- aprobatg techniczng, w przypadku wyrobow, dla ktérych nie ustanowiono Polskiej Normy, jezeli nie sg objete
certyfikacjg okreslong w pkt. 1 i ktére spetniajg wymogi SST.

3. Znajdujg sie w wykazie wyrobdw, o ktérym mowa w rozporzadzeniu Dz.U. 1998 nr 99 poz. 637 ( tekst jednolity
Dz.U. 2004 nr 92 poz. 881)

W przypadku materiatéw, dla ktdrych ww. dokumenty sg wymagane przez SST, kazda partia dostarczona do robét
bedzie posiadac te dokumenty, okreslajace w sposdb jednoznaczny jej cechy.

Produkty przemystowe muszg posiada¢ w/w dokumenty wydane przez producenta, a w razie potrzeby poparte
wynikami badah wykonanych przez niego. Kopie wynikow tych badarn bedq dostarczone przez Wykonawce
Inspektorowi.

Jakiekolwiek materiaty, ktére nie spetniajg tych wymagan beda odrzucone.

DOKUMENTY BUDOWY

Dziennik budowy

Dziennik budowy jest wymaganym dokumentem urzedowym obowigzujacym Zamawiajacego i Wykonawce w okresie
od przekazania Wykonawcy terenu budowy do korica okresu gwarancyjnego. Prowadzenie dziennika budowy zgodnie
z § 45 ustawy Prawo budowlane spoczywa na kierowniku budowy.

Zapisy w dzienniku budowy beda dokonywane na biezaco i bedg dotyczy¢ przebiegu robét, stanu bezpieczenstwa
ludzi i mienia oraz technicznej strony budowy.

Kazdy zapis w dzienniku budowy bedzie opatrzony datg jego dokonania, podpisem osoby, ktéra dokonata zapisu z
podaniem jej imienia i nazwiska oraz stanowiska stuzbowego. Zapisy beda czytelne, dokonane trwatg technika, w
porzadku chronologicznym, bezpo$rednio jeden pod drugim, bez przerw.

Zataczone do dziennika budowy protokoty i inne dokumenty bedg oznaczone kolejnym numerem zatgcznika i
opatrzone datg i podpisem Wykonawcy i Inspektora nadzoru.

Do Dziennika budowy nalezy wpisywa¢ w szczegoIinosci:
- date przekazania Wykonawcy terenu budowy,
- date przekazania przez Zamawiajacego skierowanej do realizacji dokumentacji projektowe,

- terminy rozpoczecia i zakoficzenia poszczegdinych elementow robdt,
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- przebieg robdt, trudnosci i przeszkody w ich prowadzeniu, okresy i przyczyny przerw w robotach,

- uwagi i polecenia Inspektora nadzoru,

- daty zarzadzenia wstrzymania robot, z podaniem powodu,

- zgtoszenia i daty odbioréw robot zanikajacych i ulegajacych zakryciu, czesciowych i ostatecznych odbioréw robét,
- wyjadnienia, uwagi i propozycje Wykonawcy,

- stan pogody i temperature powietrza w okresie wykonywanych rob6t podlegajacych ograniczeniom lub wymaganiom
w zwigzku z warunkami klimatycznymi,

- zgodnos¢ rzeczywistych warunkow geotechnicznych z ich opisem w dokumentacji projektowe;j,

- dane dotyczace jakosci materiatow, pobierania prébek oraz wyniki przeprowadzonych badan z podaniem kto je
przeprowadzat,

- dane dotyczace czynno$ci geodezyjnych (pomiarowych) dokonywanych przed i w trakcie
wykonywania robdt,

- wyniki préb poszczegolnych elementéw budowli z podaniem kto je przeprowadzat,

- inne istotne informacje o przebiegu robdt.

Propozycje, uwagi i wyjasnienia Wykonawcy, wpisane do Dziennika Budowy bedg przedtozone Inspektorowi nadzoru
do ustosunkowania sie.

Decyzje Inspektora nadzoru wpisane do dziennika budowy Wykonawca podpisuje z zaznaczeniem ich przyjecia lub
zajeciem stanowiska.

Wpis Projektanta do Dziennika Budowy obliguje Inspektora nadzoru do ustosunkowania si¢. Projektant nie jest jednak
strong umowy i nie ma uprawnien do wydawania polecen Wykonawcy robot.

Ksiazka obmiarow

.Nadrzednym dokumentem regulujgcym kwestie obmiarowe i przedmiaréw jest Umowa podpisana pomiedzy
Wykonawcg a Zamawiajgcym.

Swiadectwa jakosci

Dzienniki laboratoryjne, deklaracje zgodnosci lub certyfikaty zgodnosci materiatéw, orzeczenia o jakosci materiatow,
recepty robocze i kontrolne wyniki badan Wykonawcy bedg gromadzone w formie uzgodnionej w programie
zapewnienia jakoSci. Dokumenty te stanowig zataczniki do odbioru robét. Winny by¢ udostepnione na kazde zyczenie
Inspektora nadzoru.

Pozostate dokumenty budowy

Do dokumentow budowy zalicza sie, oprécz wymienionych w pkt. 6.8.1. do 6.8.3., nastepujace dokumenty:
- pozwolenie na budowe,

- protokoty przekazania terenu budowy,

- umowy cywilno-prawne z osobami trzecimi,

- protokoty odbioru robét,

- protokoty z narad i ustalen,

- operaty geodezyjne

- plan bezpieczenstwa i ochrony zdrowia,

- korespondencije na budowie.
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Przechowywanie dokumentéw budowy

Dokumenty budowy beda przechowywane na terenie budowy w miejscu zabezpieczonym.

Zaginiecie ktdregokolwiek z dokumentéw budowy spowoduije jego natychmiastowe odtworzenie w formie przewidziane;
prawem.

Wszelkie dokumenty budowy beda zawsze dostepne dla Inspektora nadzoru i przedstawiane do wgladu na zyczenie
Zamawiajgcego.

Zasady postepowania z wadliwie wykonanymi robotami i materiatami

Wszystkie roboty materiaty, urzadzenia, aparaty niespetniajace wymagan podanych w odpowiednich ST, zostang
odrzucone.

Jesli materiaty, urzadzenia i aparaty niespetniajace wymagan zostaty wbudowane lub stosowane, to na polecenie
Inspektora nadzoru Wykonawca wymieni je na wtasciwe, na wiasny koszt.

Na pisemne wystapienie Wykonawcy Inspektor nadzoru moze uzna¢ wade za niemajacq zasadniczego wptywu na
jako$¢ funkcjonowania urzadzenia (aparatu itp.) i ustali¢ zakres i wielko$¢ potracen za obnizong jako$c¢.

OBMIAR ROBOT

Ogélne zasady obmiaru roboét

Obmiar rob6t bedzie okreslaé faktyczny zakres wykonywanych robét, zgodnie z dokumentacjq projektowa i SST, w
jednostkach ustalonych w Przedmiarze Robét.

Obmiaru rob6t dokonuje Wykonawca po pisemnym powiadomieniu Inspektora nadzoru o zakresie obmierzanych robot
i terminie obmiaru, co najmniej na 3 dni przed tym terminem. Wyniki obmiaru bedg wpisane do ksigzki obmiarow.

Jakikolwiek bigd lub przeoczenie (opuszczenie) w iloSciach podanych w Przedmiarze Robdt, lub gdzie indziej w SST
nie zwalnia Wykonawcy od obowiazku ukoriczenia wszystkich robét. Btedne dane zostang poprawione wg ustalen
Inspektora nadzoru na pismie.

Obmiar gotowych robét bedzie przeprowadzony z czestoscig wymagang do celu miesiecznej ptatnosci na rzecz
Wykonawcy lub w innym czasie okreslonym w umowie.

,Nadrzednym dokumentem regulujgcym kwestie obmiarowe i przedmiaréw jest Umowa podpisana pomigdzy
Wykonawcg a Zamawiajacym”

Zasady okreslania ilosci robo6t i materiatow

Zasady okre$lania ilosci robdt podane sg w odpowiednich specyfikacjach technicznych i KNR-ach. Jednostki obmiaru
powinny by¢ zgodne z jednostkami okre$lonymi w dokumentaciji projektowej i kosztorysowe;.

Urzadzenia i sprzet pomiarowy
Wszystkie urzadzenia i sprzet pomiarowy, stosowany w czasie rob6t bedg zaakceptowane przez Inspektora nadzoru.
Urzadzenia i sprzet pomiarowy zostang dostarczone przez Wykonawce. Jezeli urzadzenia te lub sprzet wymagajg
badan atestujacych, to Wykonawca bedzie posiada¢ wazne Swiadectwa legalizacji. Wszystkie urzadzenia pomiarowe
bedg przez Wykonawce utrzymywane w dobrym stanie, w catym okresie trwania robdt.

Czas przeprowadzania obmiaru

Obmiary bedq przeprowadzone przed czeSciowym lub ostatecznym odbiorem odcinkéw robét, a takze w przypadku
wystepowania dtuzszej przerwy w robotach.

Obmiar rob6t zanikajacych przeprowadza sie w czasie ich wykonywania.
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Obmiar robot podlegajacych zakryciu przeprowadza sie przed ich zakryciem.
Roboty pomiarowe do obmiaru oraz nieodzowne obliczenia bedg wykonane w sposob zrozumialy i jednoznaczny.

Wymiary skomplikowanych powierzchni lub objetosci bedg uzupetnione odpowiednimi szkicami umieszczonymi na
karcie ksigzki obmiaréw. W razie braku miejsca szkice mogq by¢ dotaczone w formie oddzielnego zatacznika do
ksiazki obmiarow, ktorego wzoér zostanie uzgodniony z Inspektorem nadzoru

ODBIOR ROBOT

Rodzaje odbiorow robot

W zaleznosci od ustalen poszczegoinych SST, roboty podlegajg nastepujacym odbiorom:
a) odbiorowi rob6t zanikajacych i ulegajacych zakryciu,
b) odbiorowi czeSciowemu,
c) odbiorowi koncowemu
d) odbiorowi ostatecznemu (pogwarancyjnemu).
,Nadrzednym dokumentem regulujagcym kwestie odbiorowe jest Umowa podpisana pomiedzy Wykonawcg a
Zamawiajacym”
Odbiér robét zanikajacych
Odbidr robdt zanikajacych i ulegajacych zakryciu polega na finalnej ocenie jakosci wykonywanych robét oraz ilosci tych
robét, ktére w dalszym procesie realizacji ulegng zakryciu.

Odbidr robét zanikajacych i ulegajacych zakryciu bedzie dokonany w czasie umozliwiajacym wykonanie ewentualnych
korekt i poprawek bez hamowania ogdlnego postepu robét. Odbioru tego dokonuije Inspektor nadzoru.

Gotowos$¢ danej czesci robot do odbioru zgtasza wykonawca wpisem do dziennika budowy i jednoczesnym
powiadomieniem Inspektora nadzoru. Odbiér bedzie przeprowadzony niezwtocznie, nie p6zniej jednak niz w ciggu 3
dni od daty zgtoszenia wpisem do dziennika budowy i powiadomienia o tym fakcie Inspektora nadzoru.

Jakos¢ i ilos¢ robdt ulegajacych zakryciu ocenia Inspektor nadzoru na podstawie dokumentéw zawierajacych komplet
wynikéw badan laboratoryjnych i w oparciu o przeprowadzone pomiary, w konfrontacji z dokumentacjg projektowa,
SST i uprzednimi ustaleniami.

Odbioér czesciowy

Odbior czeSciowy polega na ocenie ilosci i jakosci wykonanych czesci robét. Odbioru czesciowego robdt dokonuije sie
dla zakresu robét okreslonego w dokumentach umownych wg zasad jak przy odbiorze ostatecznym robét. Odbioru
rob6t dokonuje Inspektor nadzoru.

Odbioér koncowy
Zasady odbioru koncowego roboét

Odbiér ostateczny polega na finalnej ocenie rzeczywistego wykonania robét w odniesieniu do zakresu (ilosci) oraz
jakosci.

Catkowite zakonczenie robét oraz gotowo$¢ do odbioru koricowego bedzie stwierdzona przez Wykonawce wpisem do
Dziennika Budowy w formie informacji pisemnej skierowanej do Inspektora nadzoru.

Odbior koncowy robét nastapi w terminie ustalonym w dokumentach umowy, liczac od dnia potwierdzenia przez
Inspektora nadzoru zakoriczenia robét i przyjecia dokumentow, o ktérych mowa w punkcie 8.4.2.
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Odbioru koncowego robot dokona komisja wyznaczona przez Zamawiajgcego w obecnosci Inspektora nadzoru i
Wykonawcy. Komisja odbierajaca roboty dokona ich oceny jako$ciowej na podstawie przeditozonych dokumentéw,
wynikéw badan i pomiardw, ocenie wizualnej oraz zgodno$ci wykonania rob6t z dokumentacjg projektowa i SST.

W toku odbioru koricowego robét, komisja zapozna sie z realizacjg ustalen przyjetych w trakcie odbiorow robét
zanikajacych i ulegajacych zakryciu oraz odbiorow czeSciowych, zwlaszcza w zakresie wykonania robot
uzupetniajacych i poprawkowych.

W przypadkach nie wykonania wyznaczonych robdt poprawkowych lub robét uzupetniajacych w poszczegdlnych
elementach konstrukcyjnych i wykoAczeniowych, komisja przerwie swoje czynnosci i ustali nowy termin odbioru
koricowego.

W przypadku stwierdzenia przez komisje, ze jako$¢ wykonywanych robdt w poszczegdlnych asortymentach
nieznacznie odbiega od wymaganej dokumentacjg projektowa i SST z uwzglednieniem tolerancji i nie ma wigkszego
wplywu na cechy eksploatacyjne obiektu, komisja oceni pomniejszong warto$¢ wykonywanych robét w stosunku do
wymagan przyjetych w dokumentach umowy.

Dokumenty do odbioru koricowego

Podstawowym dokumentem jest protokét odbioru koricowego robot, sporzadzony wg wzoru ustalonego przez
Zamawiajgcego.

,Nadrzednym dokumentem regulujgcym kwestie odbiorowe jest Umowa podpisana pomiedzy Wykonawcg a
Zamawiajacym”

Do odbioru koricowego Wykonawca jest zobowigzany przygotowaé nastepujace dokumenty:

- dokumentacje powykonawcza, tj. dokumentacje budowy z naniesionymi zmianami dokonanymi w toku wykonania
robdt oraz geodezyjnymi pomiarami powykonawczymi, doktadnie odzwierciedlajacg stan faktyczny zrealizowanych
robot,

- Szczegotowe Specyfikacje Techniczne (podstawowe z dokumentéw umowy i ew. uzupetniajace lub zamienne),
- recepty i ustalenia technologiczne,
- Dzienniki Budowy i ksigzki obmiarow (oryginaty),

- wyniki pomiaréw kontrolnych oraz badan i oznaczen laboratoryjnych, zgodne z ST i programem zapewnienia jakosci
(PZJ),

- deklaracje zgodnosci lub certyfikaty zgodnosci wbudowanych materiatow, certyfikaty na znak bezpieczenstwa zgodne
z ST i programem zabezpieczenia jakosci (PZJ),

- dokumenty zainstalowanych urzadzen i wyposazenia
- instrukcje eksploatacyjne urzadzen i wyposazenia

- opinie technologiczng sporzadzong na podstawie wszystkich wynikéw badan i pomiaréw zataczonych dokumentéw
odbioru, wykonanych zgodnie z ST i PZJ,

W przypadku, gdy wg komisji, roboty pod wzgledem przygotowania dokumentacyjnego nie bedg gotowe do odbioru
ostatecznego, komisja w porozumieniu z Wykonawcg wyznaczy ponowny termin odbioru koncowego robdt.

Wszystkie zarzadzone przez komisje roboty poprawkowe lub uzupetniajace bedg zestawione wg wzoru ustalonego
przez Zamawiajacego.

Termin wykonania robot poprawkowych i rob6t uzupetniajgcych wyznaczy komisja i stwierdzi ich wykonanie.

Odbiér ostateczny (pogwarancyjny)

Odbidr ostateczny polega na ocenie wykonanych robdt zwigzanych z usunigciem wad, ktére ujawnig sie w okresie
gwarancyjnym i rekojmi.
Odbiér ostateczny bedzie dokonany na podstawie oceny wizualnej obiektu z uwzglednieniem zasad opisanych w
punkcie powyzej.
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PODSTAWA PLATNOSCI

Zgodnie z zapisami Umowy podpisanej pomiedzy Wykonawcg a Zamawiajacym

PRZEPISY POWIAZANE

Ustawy i rozporzadzenia
Zgodnie z wymienionymi w opisie technicznym
Normy

Zgodnie z wymienionymi w opisie technicznym.

UWAGI KONCOWE

Z uwagi na odstep czasu jaki moze uptyna¢ miedzy opracowaniem specyfikacji, a przystgpieniem do wykonywania
robdt, obowigzkiem Wykonawcy jest sprawdzenie faktu obowigzywania przywotanych aktéw prawnych, norm i
przepisow. Powyzsze dotyczy wszystkich ST opracowanych dla danego obiektu budowlanego. Stwierdzone przypadki
dezaktualizacji aktow prawnych, norm lub przepiséw nalezy bezzwiocznie zgtasza¢ Inspektorowi nadzoru z wnioskiem
0 opracowanie zamiennej specyfikacji technicznej. Negatywne skutki realizacji robot, w oparciu o zdezaktualizowane
specyfikacje techniczne bgda obcigzaty Wykonawce.

Wszelkie ewentualnie wystepujace nazwy wiasne produktow, materiatow i urzadzen przywotane w projekcie
budowlanym, projekcie wykonawczym, specyfikacjach technicznych wykonania i odbioru robét, przedmiarach itp.
nalezy traktowac jako przyktadowe, stuzace okresleniu pozadanego standardu wykonania i okre$leniu niezbednych
wiasciwosci i wymogdw zatozonych w dokumentacji technicznej dla danych rozwigzan. Dopuszcza sie mozliwos¢
stosowania rozwigzan rownowaznych, tj. produktow, materiatéw i urzadzen (w oparciu o wyroby innych producentéw)
pod warunkiem spetnienia okreslonych wymagan pod wzgledem parametréw technicznych, funkcjonalnych i
uzytkowych wskazanych szczegétowo w niniejszej specyfikacji technicznej oraz dokumentaciji projektowe;.
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